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Systemintegration (AO 1997)

5 Handlungsschritte Bearbeitungshinweise
90 M in Uten PrUfU ngszeit 1. Eﬁrr‘k\f[c;rrii.egende Aufgabensatz besteht aus insgesamt 5 Handlungsschritten zu je 25
100 Pun kte In_der Priifung zu bearheiten sind 4 Handlungsschritte, die vom Prifungsteil-

nehmer frei gewahlt werden kénnen.

Der nicht bearbeitete Handlungsschritt ist durch Streichung des Aufgabentextes im
Aufgabensatz und unten mit dem Vermerk ,Nicht bearbeiteter Handlungsschritt: N,
.. » an Stelle einer Lésungsniederschrift deutlich zu kennzeichnen. Erfolgt eine solche
Kennzeichnung nicht oder nicht eindeutig, gilt der 5. Handlungsschritt als nicht bear-
beitet.

2. Fillen Sie zuerst die Kopfzeile aus. Tragen Sie lhren Familiennamen, thren Vernamen
und Jhre Priflings-Nr. in die oben stehenden Felder ein.

BEI der Bearbeltung derAufgaben st v von
: einem gewshnlichen Geschaftsbetneb B
auszugehen der nlc_ht du_rch dre

3. Lesen Sie bitte den Text der Aufgaben ganz durch, bevor Sie mit der Bearbeitung be-
ginnen.

4. Halten Sie sich bei der Bearbeitung der Aufgaben genau an die Vorgaben der

p _.-'”'du{ch entsprechende behordhcheVerfugun- : Aufgabenstellung zum Umfang der Lésung. Wenn z. B. vier Angaben gefordert werden
i - : und Sia sechs Angaben anfiihren, werden nur die ersten vier Angaben bewertet.
S gen elngeschrankt st o -

5. Tragen Sie die frei zu formulierenden Antworten dieser offenen Aufgabenstellungen i
in die dafiir lt. Aufgabenstellung vorgesehenen Bereiche (L&sungszeilen, Formulare,
Tabellen u. a.) des Arbeitsbogens ein.

6. Sofern nicht ausdricklich ein Brief oder eine Formulierung in ganzen Sétzen gefordert
werden, ist eine stichwortartige Beantwortung zulissig.

7. Verwenden Sie nur einen Kugelschreiber und schreiben Sie deutlich und gut lesbar, Fin
nicht eindeutig zuzucrdnendes oder unleserliches Ergebnis wird als falsch gewertet,

8. Zur L8sung der Rechenaufgaben darf ein nicht programmierter, netzunabhangiger
Taschenrechner ohne Kommunikationsméglichkeit mit Dritten verwendet werden.

§.  Wenn Sie ein gerundetes Ergebnis eintragen und damit welterrechnen milssen, rechnen
Sie (auch im Taschenrechner) nur mit diesem gerundeten Ergebnis weiter,

10, Fir Nebenrechnungen/Hilfsaufzeichnungen kénnen Sie das im Aufgabensatz
enthaltene Konzeptpapier verwenden. Dieses muss vor Bearbeitung der Aufgaben he-
rausgetrannt werden. Bewertet werden jedoch nur lhre Eintragungen im Aufgabensatz.

Nicht bearbeiteter Handlungsschritt ist Nr. - =
Wird vom Korrektor ausgefullt' '
Bewertung

Fiir die Bewertung gllt dle Vorgabe der Punkte in den Losungshlnwelsen Fiir den abgewihiten Handlungsschrltt
e |st anstatt der Punktzahl dle Buchstabenkombmatlon .,AA" in dle Kastchen emzutragen

-'_ L L Funlde . Punk'!e Punkle F‘unkle : Punkle ey
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Spalla n |
J\ H H ‘ "‘"‘l i Die entsprechende er‘fer {1, 2 oder 3)
8.0, T 7 TR finden Sie in der Abfrage nach der
. Pritfungszeit im Anschiuss an die letzte
. : ot Autgabe.
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Die Handlungsschritie 1 bis 5 beziehen sich auf die folgende Ausgangssituation:

Sie sind als Fachinformatiker/-In bei der carbonom GmbH im {T-Service beschaftigt. Die carbonom GmbH ist ein expandierendes
Start-up-Unternehmen auf dem Gebiet des innovativen Karosseriebaus und arbeitet ilberwiegend fir Kunden aus der Automo-
bilbranche.

Die Geschéftsfilhrung der carbonom GmbH beauftragt den IT-Service, leistungsfahigere IT-Systeme bereitzustellen. Dabei sollen
sowoh| Cloud-Lésungen als auch On-Premise-Lasungen zum Einsatz kommen.

in diesern Zusammenhang solien Sie vier der folgenden fiinf Handlungsschritte erledigen.
1. Das Netzwerk administrieren

2. Die mobilen Endgerate varwalten

3. Dienste in die Cloud migrieren

4. Netzwerklaufwerke einrichten und betreuen

5. Eine Datenbank migrieren und erweitern

Netzwerkplan der carbonom GmbH

Datenbank-Server

Aulendienst

Fernwartung

o :
Mail-Servér Web-Server

ZPAF Ganz1S2

1. Handlungsschritt (25 Punkte) ) . Korrekturrand:

Sie sollen die Konnektivitat verschiedener Netzwerkkomponenten (iberpriifen.

a) Aufgrund von Kenzemvorgaben soll im LAN der carbonom GmbH das IP-Netz 10.10.0.0/20 und in der DMZ das IP-Netz
192.168.1.0/29 verwendet werden.

aa) Geben Sie die zugehdrigen Subnetzmasken jeweils in Dezimal-Punkt-Schrelbweise an. 2 Punkte
LAN:

DMZ:

ab) Fiir das LAN und die DMZ mUssen die erste und letzte Hostadresse sowie die Broadcast-Adrasse bestimmt werden,

Ergdnzen Sie dazu die folgende Tabelle. i 6 Punkte
Netz-ID Erster Host Letzter Host Broadcast
LAN 10.10.0.0

DMZ | 192.168.1.0

b) Die Administratoren scllen (ber VPN-Clients an das Unternenmensnetz angebunden werden, um von ihrem Homeoffice eine
Fernwartung vornehmen zu konnen. Beim Test an einem Notebook stellen Sie fest, dass das VPN zwar aufgebaut wird, aber
keine Verbindung zum Server mit der IP 10.10.0.100 in der Zentrale méglich ist.

ha) Sie tiberpriifen zunachst die IP-Konfiguration des Clients mit ipconfig/ all:

Drahtlos-LAN-Adapter WiFi:
Verbindungslokale IPvé-Adresse
IPv4-Adresse
Subnetzmaske
Standardgateway .

Tunnel-Adapter:
Verbindungslokale IPv6-Adresse
IPv4-Adresse

L AN=

Subnetzmaske 255.255.255.252
Standardgateway . 172.16.13.1
Erganzen Sie die Netzwerkstruktur um die jeweiligen {P-Adressen. 3 Punkte
Tunnel-IP; Tunnel-iP:

feb0::a64e:31ff:fed2:53e433
192.168.176¢.103
255.255.255.0

152.168.176.1

feB80::2fL:c9ff:£fe27:9b7d%7
172.16.13.2

VPN-Gateway

WLAN-IP:

Fernwartung

Fortsetzung 1. Handlungsschritf —
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Fortsetzung 1. Handlungsschritt

2. Handlungsschritt (25 Punkie) - Korrektirrand
bb) Sie testen die VPN-Verbindung mit einem Ping auf den VPN-Gataway. Dieser funktioniert einwandfrei, Die carbonom GmbH statzet ihre AuBendienstmitarbeiter mit mobilen Endgeréten aus, e

Sie iberprifen daravfhin die Routingtabefle des Clients: Fiir diese Geréte soll ein Mobile Device Management (MDM) eingerichtet werden. Als Mitglied des IT-Sicherheitsteams sind Sie an
Aktive Routen: der Einrichtung beteiligt.

Netzwerkziel Netzwerkmaske Gateway

0.0.0.0 0.0.0.0 192.168.176.1 a) Nennen Sie vier Vartelle, die der Einsatz eines Mobile Device Managements erbringt, 4 Punkte "
127.0.0.0 255.0.0.0 Auf Verbindung

172.16.13.0 255,255.255.252 auf Verbindung

Nennen Sie den Fehler und geben Sie an, wie Sie diesen Fehler korrigieren kéinren. 4 Punkte

Fehler:

Korrektur des Fehlers

b) Der IT-Sicherheitsheauftragte der carbonom GmbH soll eine Vereinbarung fiir die Nutzung mobiler Endgerate entwerfen.

Nennen Sie vier Regelungen, die diese Vereinbarung.enthalten sollta. 4Punkte -

bo) Flr einen weiteren Test Ubertragen Sie eine 500 MiB groBe Datei vom Homeoffice auf den Server der Zentrale, Es gelten
die folgenden Parameter;

Ethernet-Framegrofe: 1.518 Byte

Ethernet-Header und -Trailer 18 Byte

PPPoE-Headar: 8 Byte

IP-Header: 20 Byte

IPSec-Header; 40 Byte

TCP-Header; 20 Byte

Berechnen Sie die theoretisch minimale Ubertragungszeit in vollen Sekunden, wenn das Homeoffice {iber eine VDSL-
Leitung mit einem Downstream von 50 Mbit/s und einem Upstream von 10 Mbit/s angebunden ist. & Punkte

¢) Die mebilen Gerate der carbonom GmbH besitzen folgende Ausstattungsmerkmale:

— Trusted Platform Module (TP}
— Unified Extensible Firmware Interface {UEFI)
— Secure Boot

Ordnen Sie durch Ankreuzen die einzelnen Funktionen den jeweiligen Ausstattungsmerkmalen zu. 9 Punkte
Funktion ' ' TPM UEFI Secure Boot

Nachfolger des PC-BIOS

Verhindert den Start nicht gewlinschter Betriebssysteme

hd) Bei der weiteren Uberpriifung der VPN-Konfiguration stoBen Sie auf die Algorithmen AES und SHA. Chip, der Passworter bzw. Zertifikate speichern kann

Beschreiben Sie stichwortartig die Aufgabe dieser Algorithmen. 4 Punkte
g ¢ J Schnittstelle zwischen der Firmware, den einzelnen Komponenten

) eines Rechners und dem Betriebssystem

Bietet Smartcard-Funktion

AES ‘ Festlegung der Grenzwerte fir thermisches Verhalten
Anderung der Bootreihenfolge
Medul, das nachtraglich eingebaut werden kann
SHA Verhindert die Ausflihrung ungewollter Modifikationen am Kernel

} Fortsetzung 2. Handlungsschritt — i
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Fortsetzung 2. Handlungsschritt - Kerrekigirand

d) Es soll ein MDM-System ausgewahlt werden, das einen héichstmdglichen Standard bei Diebstahl oder Verlust b|etet Dariiber
hinaus soll das System aus Datenschutzgriinden im eigenen Unternehmen betileben werden,

Dazu liegt thnen ein tabellarischer Anbietervergleich vor:

Anbieter 1 Anbieter 2 Anbieter 3
Systeme |0S/Android/Windows |0S/Android/Windows Android/Windows
Plattformen Public CIoud[Hyl?rid Cloud/ | Public Ooud/Hytl)ridwCIoud/ Public Cloud
On-Premises On-Premises
Eigener APP-Store Ja Ja ia
E-Mail-Management Ja Ja ja
Lockdown Mobile Device Ja Ja Ja
Wipe Mobile Device Nein Ja la
Client-Crtung Ja Ja Ja
Bring your own Device Ja Ja Ja
Black-/Whitelisting Ja Ja Ja
Content Managemerit System Nein la Ja
Logs an Reports Ja Ja la
da) Wahlen Sie den geeigneten Anbieter aus und begriinden Sie Ihre Entscheidung. 4 Punkte

dh) Ein Feature ist das Black-"Whitelisting.
Eridutern Sie die Funktion von Black- und Whitelists. 4 Punkte

ZPAFIGanzl56

3. Handlungsschritt (25 Punkte) * Kerrekturrand:

Die carbonom GmbH méchte einen Teil ihrer Daten in einer Cloud verarbeiten. Der Cloudanbieter bietet mehrere Lésungen und
Dienstleistungen an.

a) Der Webserver soll in die Cloud migriert werden. Fs werden die folgenden Services angehboten: laa$S {Infrastructure as a Service),
Paa$ (Platform as a Service) und Saa$ (Software as a Service).

Der Webserver ist mit individuellen Software-Modulen (z. B. modifizierte PHP-Skripte) ausgestattet, die nicht in der Standard-
software enthalten sind.

Begrlinden Sie, cb der jeweilige Service geeignet oder nicht geeignet ist. & Punkte

Saas (Software as a Service);

PaasS {Platform as a Service):

(aa$ (Infrastruktur as a Service): _

b) Die Datenbank des Webservers soll in die Cloud verlagert werden,

Bringen Sie die Schritte, die nétig sind, Daten sicher auf die heue Datenbank in der Cloud zu Gbertragen, in die ncht]ge Reihen-
folge.

Ergénzen Sie die Schritte, die ndtig sind, Daten sicher auf die neue Datenbank in der Cloud zu Ghertragen. 8 Punkte
Schritt-Nr. | Beschreibung des Arbeitsschrittes

1 Kompatible Datenbank-Engine in der Cloud kenfigurieren bzw. installiaren

2

3

4

5

6 | Datenbank-Engine am alten System herunterfahren.

¢) Bai der Konfiguration des Cloud-Services werden Ihnen verschiedene Regionen fr das Hosting der Cloud angeboten:
Afrika, Asien, Europa (EU), Nordamerika I, Nordamerika 1, Siidamerika, Ozeanien

Wahlen Sie die geeignete Region, wenn personenbezogene Daten gespeichert werden. 2 Punkie

Fortsetzung 3. Handlungsschritt = AT
ZPAF Ganz 1S 7




Fortsetzung 3. Handlungsschritt
d) Es werden Ihnen zwei Abrechnungsmedelle fiir Cloudleistungen angeboten.
Beschreiben Sie die Abrechnungsmodelle und nennen Sie jeweils eine typische Anwendung.

Abrechungsmodell; ,nay per use”

. Korrektureand

6 Punkie ¢ '

Abrechungsmodell; ,pay as you grow"

e) Der Datenbestand einer Anwendung soli in eine andere Anwendung in die Cloud eingespielt werden. Dazu werden Dateniiber-

gabeformate wie JSON, CSV und XML verwendet,

Beschreihen Sie den gemeinsamen Vorteil dieser Dateniibergabeformate.

3Punkte

ZPAF Ganz|58

4. Handlungsschritt {25 Punkte)

Die IT-Abteilung der carbonom GmbH steilt den Mitarbeitern Netzwerklaufwerke fiir den internen Datenaustausch zur Verfiigung.

Sie sollen flr das Projekiteam ,HM12" ein Netzlaufwerk einrichten. Dazu geben Sie den Ordner \\ SRV-DOKU\HML 2 als

Laufwerk ,NA" frei,

a) Die Datei- und Ordner-Berechtigungen der einzelnen Projektmitglieder flir das Laufwerk ,N:\” werden auf Basis der Zugehorig-
keit zu einer der folgenden Benutzergruppen festgelegt:

(1) Mitglieder dieser Benutzergruppe dirfen Dateien anlegen und bearbeiten.
(2) Mitglieder dieser Benutzergruppe dirfen Dateien l6schen.
(3) Mitglieder dieser Benutzergruppe dirfen Benutzerrachte dndern.

Die drei Benutzergruppen sollen nach dem folgenden Namensschema benannt werden:

sNameProjektgruppe-Permission™

Das Betriebssystem unterstiitzt folgende Datei- und Crdnerberechtigungen:

Permission Action
Read Read the file and view its attributes, ownership, and permissions set.
Write Read and overwrite the file, change its attributes, view its ownership, and view the permissions set.
Read&Executs Run Efmq execute the application. In addition, the user can perform all dutfes allowed by the Read
permission.
Modif Modify and delete a file including perform all of the actions permitted by the Read, Write, and Read and
y Execute file permissions,
Change the permission set on a file, take ownership of the file, and perform actions parmitted by all of
Full_Centrol ) .
the other file permissions.

Vervollsténdigen Sie die tabellarische Ubersicht mit den Namen der Benutzergruppen gemaB dem Namensschema urd markieren

Sie mit ,X" die dazu erforderiichen Berechtigungen gemaB der Aufgabenstellung. 9 Punkte
Berechtigung
Name der Benutzergruppe Vollzugriff Andern Schreiben Lesen
b) Die Projektmitglieder bendtigen die Verbindung zum Netzlaufwerk auch aus dem Homaffice heraus.
ba) Erldutern Sie, warum die Installation eines VPN-Clients auf den Rechnern im Homeoffice erforderlich Ist. 3 Punkte

= Korrekturrand

Fortsetzung 4. Handlungsschritt — = =
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Fortsetzung 4. Handlungsschritt ~ Korrekturrand 5. Handlungsschritt (25 Punkte) _ Korrekturrand

bb} Nachdem die VPN-Verbindung zum Firmennetz aufgebaut wurde, soll das Netzlautwerk N: der Freigabe SRY-DOKU\HM 12

Die Geschaftsfihrung der carbonom GmbH méchte zur besseren Aufiragsabwicklung inre Auftrage der Cloud-Produkte in einer
zugeordnet werden. ‘

separaten Datenbank verwalten,

Dazu fihren Sie den Befehl a) Beim Entwurf einer relationalen Datenbank wird eine Nermalisierung durchgefithrt.

net use N: \\SRV-DOKU\HMI12 Erldutern Sie, welcher Zweck mit der Normalisierung erreicht werden soll. 3 Punkte

aus und erhalten folgende Fehiermeldung:

Systemfehler 53 aufgetreten.
Der Netzwerkpfad wurde nicht gefunden.

Daraufhin wiederholen Sie den Befehl mit der IP-Adresse des Servers als Parameter

net use N: \W10.10.0.100\HM12

und erhalten die Meldung: b) Dia Tabelle Mitarbeiter soll in die 3. Normalform tberflhrt werden.

Tabelle Mitarbeiter

Der Befehl wurde erfolgreich ausgeflihrt.

Erlautern Sie den Grund, warum es beim Zugriff (iber den Servernamen zu dieser Fehlermeldung kommt. 4 Punkte ID | Name Vorname | Abteilung | Tel. | Kunden-Nr.
365 | Miller | Tanja ACT 458 | 4582,4595.1258
366 | Hansen | Hugo AG3 568 | 6845,5890
367 | Lausen | Anette A1 459 | 7358
368 | Miller | Tanja AO1 458 | 5768
Erlautern Sie, an welchen Spalten eine Normalform verletzt wird. 5 Punkte

¢} Sie wolien das Netzlaufwerk N:\ regelmaBig auf eventuell verhandene ausfiihrbare Dateien vom Typ ,exe, bat, psl”
durchsuchen. Die Suche soll versteckte Dateien und Systemdateien einschlieBen.

Dazu wollen Sie das Powershell Commandlet Get-Chi1dItem benutzen und haben folgende Beispiele gefunden:

Get-ChildItem —-Path c:\windows
Listet afle Dateien und Ordner unter c:\windows auf.

Get-ChildItem -Path c:\windows -Attributes a,h,s
Listet alle Dateien und Ordner auf, bei denen eines der folgenden Attribute gesetzt ist: ,archiv”, ,versteckt”, ,system”.

Get-ChildItem -Path e:\*.pdf -Recurse
Listet alle PDF-Datejen auf Laufwerk e\ auf; Ordner und Unterordner werden sinbezogen.

Get-ChildItem ~-Path f:\Dokumente —Include *.doc,*.docx
Listet alle Dateien unter fAdckumente, die vom Typ ,doc” oder ,doox” sind.

Vervollstandigen Sie das Commandlet Get~Chi1dItem mit den erforderlichen Parametern. 6 Punkte °

Get-ChildItem

=2

In der Ordnerfreigabe werden (berwiegend Office-Dokumente gespeichert. Daher soll besonders auf eine Geféhrdung durch
Makroviren geachtet werden.

Beschreiben Sie die Gefahr, die von Makroviren ausgeht. 3 Punkte

. wii : Fortsetzung 5. Handlungsschritt —
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Fortsetzung 5. Handlungsschritt " Korrekturrand- " Datenbankenentwurf Korrekturrand

¢) Die Tabellen fir die Kunden und die Produkte liegen bereits vor. Es soll eine weitere Tabelle mit den Auftrdgen angelegt werden.

Alle Auftrage erhalten eine ,AuftragiD” und ein Datum.
Verschiedene Kunden kéinnen die gleichen Produkte bestellen.
Ein Kunde kann mehrere Auftrage erieilen,

— Erganzen Sie den nebenstehenden Datenbankentwurf um die Tabelle Auftrag.
— Geben Sie die Primarschlissal (PS) und Fremdschliissel (FS) an.
— Zeichnen Sie die Beziehungen der Tabeilen zueinander ein und geben Sie die Kardinalitdten an. 10 Punkie

Produkte

d) Die Datenbank solt abgesichert werden.

da) Dazu soll eine Zwei-Faktor-Authentifizierung eingesetzt werden.

Nennan Sie zwei Beispiele fir eine Zwei-Faktor-Authentifizierung. 3 Punkte

db) Da an der Datenbank taglich Veranderungen durchgefiihrt werden, soll diese gesichert werden. Geplant ist eine Vollsiche-
rung am Sonntag. Fiir die Sicherung an den Werktagen (Montag — Samstag) stehen eine differentieile cder eine inkremen-
telle Sicherung zur Auswahl.

Erlautern Sie den Unterschied zwischen differentieller und inkrementeller Datensicherung. 4 Punkite

Kunden

PRUFUNGSZEIT — NICHT BESTANDTEIL DER PRUFUNG! ST
Wie beurtellen Sie nach der Bearbeitung der Aufgaben die zur Verfligurg stehende Priifungszeit? D RN

[1] Sie hatte kirzer sein kénnen. Sie war angemessen. Sie hatte langer sein miissen.
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