bitte unbedingt ausfiilien!
{bitte durch eine Leerspalte trennen

Diese Kopfieiste
Familienname, Vorname

Bereich Berufsnummsr - {HK-Nummer

Sp.1-2 Sp. 3-6 Sp. 19 Sp. 10-14

Abschlussp
1197

'_ Ganzheit\iche Aufgabe |
Fachqualifikationen |

5 Handlungsschritte
90 Minuten Prifungszeit
100 Punkte '

‘Hinweis: SRR :

- Bei der Bearbeitung der Aufgaben ist von
einem gewdhnlichen Geschaftsbetrieb
~auszugehen, der nicht durch die
COVID-19-Pandemie beeinflusst bzw.

| .'du_rch"entsp_rechende behordliche Verfligun-

"gen__éin__geschr'énkt ist. '

\Wird vom Korrektbr ausgefilit!

Bewertung ‘
Fur die Bewertung gilt
ist anstatt der Punktza

Priflingsnummer

rifung Som

die Vorgabe der Punkte
kombination ,AA”

Termin: Mittwoch, 4. Mai 2022

\mer 2022

Fachinformatiker

Fachinformatikerin
Systemintegration (AO 1997)

Bearbeitungshinweise

1. Der-vorliegende Aufgabensatz hesteht aus insgesamt 5 Handlungsschritien zu je 25
Punkten. ‘ ’ :
n der Priifun pearbeiten sind 4 Handlungssc vitte, die vom Prifungsteii-

nehmer frei gewahit werden kéonen.

Der nicht bearbeitete Handiungsschritt ist
Aufgabensatz und unten mit dern Vermerk ,Nicht hearbeiteter Handiungsschritt: Nr.
... , an Stelle einer Losungsniederschrift deutlich zu kennzeichnen, Erfoigt eine salche
Kennzeichnung nicht oder nicht eindeutig, -gilt der 5. Handlungsschritt als nicht bear-
heitet.

durch Streichting des Aufgabentextes im

2. Fifilen Sie zuerst die Kopfzeile aus. Tragen 5ie fhren Familiennamen, Ihren Varpamen
und Ihre Prifflings-Nr. in die ohen stehenden Felder &in. _

3. Lesen Sie bitte den Text der Aufgaben ganz durch, bevor Sie mit der Bearbeitung be-
ginnen. . o

4. Halten Sie sich bei der gearbeitung der Aufgaber: genau an die Vorgaben det
Aufgabensteliiung Zum Umfang der L&sung. Wann . B. vier Angaben gefordert werden
und Sie sechs Angaben anfiihren, werden nur die ersten vier Angaben bewertel.

5. 'Tragen Siediefreizu formutiereriden Antworten dieser offenen Aufgabenstetiungen
in die dafar Aufgabenstellung vorgesehanen Bereiche (L8sungszeilen, Formulare,
Tabellen u. a.} des Arbeitsbogens ein.

6. Sofern nicht ausdriacklich ein Brief oder eine Formutiering in ganzen satzen gefordert
werden, ist eine stichwortartige Beantwortung zulissig.

7. Verwenden Sie nur einen Kugelschreiber und schreiban Sie deutlich und gut lesbar. Ein

‘ nicht eindeutig zuzuordnendes oder unleserfiches Ergebnis wird als falsch gewertet.

8. Zur Losung der Rechenautgaben darf ein nicht prograrsiertes, petzunabhangiger
Taschenrechner ohne Kommunikationsméglichkeit it Dritten verwandet werden.

9. Wenn Sieein gerundetes Ergebnis eintragen und damit weiterrechnen missen, rechnen
Sie {auch im Taschenrechner) nur it dieseny gerundetan Ergebinis weiter.

10, FUr NebenrechnungenIHi(fsaufzeichnungen konnen Sie das im Aufgabensatz

enthaitene Konzeptpapier verwenden, Dieses muss vor Bearbeitung
rausgefrennt werden. Bewertet werden jedoch nur

der Aufgaben he-
Ihre Eintragungen im Aufgabensatz.

Nicht bearbeitster Handlungsschritt ist Nr.

in den Losungshinweisen. Fiir den abgewéihlteh Handlungsschritt

in die Kastchen einzutragen.

hi die Buchstaben _

Punkte
i 4., Handlungs-
schritl

purkie
2. Handlungs-
sehitt

Punkie
3, Handlungs-
schitt

- Punkte
4. Handlungs+
schritt

Gesamipunkizahl

B Priifungsort, Datum

e

1

Ausschuss, der entsp
Die Vervielfaltigung,

Verbreitung und

5. Handlungs-

Gemeinsame privfungsaufgaben der industrie- und Handeiskammern.
rechend § 40 Berufshitdungsgesetz zusammengesetzt ist, beschioszen

affentliche Wiedergabe der
oL ice n7 HO1NA

Punkie

schitt

Aufgabe.

Unterschift

Dieser Aufgabensatz wurde von einem Uberregionalen
Lésungen ist nicht gestattet. Zuwider
© ZPA Nord-West 2022 — Alle Rechte vorbehalten’

Prifungsaufgaben und
# LirhGYverfolat. -




Die Geschéftsfiihrung de
folgenden Projekten t4t]

2. Netzwerksicherhejt tib
3. Rechtevergabe im Net

5 Digitale Zertifikate ein

ZPAFl'Ganz 1S 2

4. Storage einrichten, Systemverfiigbarkeit sicherste

itionelles Systemhaus fiir mittelstandische Unternehmen und tibe

n Hosting,
" FUXAG informiert die IT-Abteilung

g.
1. Fehleranalyse im 'Netzwerk, Einfﬂhrung von IPv6

erpriifen, VLANs implementieren
zwerk, Freigabe mappen, S
llen

tichten, Datensicherheit herstellen

peicherkapazitit ermitteln

. Korrektumang

'wiegend
Fernwartung und IT-Sicherheit tatig,

in Norddeutschland vertreten,

{iber neue Kundenauftrége. In diesem Zusammenhang sind Sie an




getrennt werden!

Dieses Blatt kann an der perforation aus dem Aufgabensatz heraus
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Handlungsschrttt (25 Punkte)

Korrekturrand
Die FUX AG ist eln Systemhats mit verschiedenen Standorten, u. a.in Hannover und Liineburg. |

a) Verschiedene Anwender beschweren sich, dass sie im Netzwerk nicht kommunizieren baw. auf Drucker zugresfen kénnen.

"aa) Client 1in der Zentrale kann nicht mit den anderen Filialen kommunizieren. Sie fiihren einen Ping-Test auf die WAN-
Schnittstelle der Firewall durch und erhalten folgende Fehlermeldung:

Ping wird ausgefihrt Fir 200.0.0.2 mit 32 Bytes Daten:
7aitiiberschreitung der Anforderung.
geitiiberschreitung der Anforderund.
neititberschreitung der Anforderung.
7eitilberschreitung der Anforderung.

| ping-Statistik f£iir 200.0.0.2 . :
pakete: Gesendet = 4, Empfangen = o, Verloreﬁ = 4

Der Ping auf die LAN-Schnittstetie des Routers liefert das folgende Ergebnis:
ping 10.255.255.254 '

ping wird ausgefiihrt fur 10.255.255.254 mit 32 Bytes Daten:
antwort von 10.255.255.254: Bytes=32 Zeit=25ms TTL=112
Antwort von 10.255.255.254: Bytes=32 Zelt=24ms TTL=112
Antwort von 10.255.255.254: Bytes=32 Zelt=25ms TTL=112
Antwort von 10.255.255.254: Bytes=32 Zeit=24nms TTL=112

Ping-Statistik fidr 10.255.255.254:
pakete: Gesendet =-4, Empfangen = 4, verloren = 0

Sie fiberpriifen daraufhin mit ipconfig die |P-Konfiguration des Clients:
LAN—Adaptér:

verbindungsspezifisches DNS-Suffix: fux—ag.local

TPvA-AAresse . . o+ e o« o ovoeoeov 10.0,1.11
subnetzmaske . . .. o . . e e e 255.,0.0.0
Standardgateway . « ¢ o« eoc s F 10.0.0.250
DNG-SErVer . « « « + =0 = o+ o 10.0.0.200
Erfautern Sie, welcher Fehler varliegt und wie Sie diesen Fehler beheben. 3 Punkte

Fortsetzung 1. Handlungsschritt -
' ZPAF Ganz (5 5



Fortsetzung 1. Handlungsschritt Korrekturrand -

ab) Auch in der Filiale Hannover gibt es Probleme mit der Kommunikation, Hier testen Sie am Client H1 die Erreichbarkeit der
LAN-Schnittstelle des Routers mit der IP-Adresse 192.168.10.30 und erhalten die Fehlermeldung: ‘

Ping wird ausgefihrt fiir 192.168.10.30 mit 32 Bytes Daten:
Zeitﬁberschreitung der Anforderung, . '
Zeituberschreitung dex Anforderung.

Zeitﬁberschreitung der Anforderung.

Zeitﬁberschreitung der Anforderung.

Ping~Statistik fiir 192.168.10.30:
Pakete: Gesendet = 4, Empfangen = 0, Verlopen =4

Daraufhin tberprifen Sie die IP-Kenfiguration des Clients M1 mit ipconfig:
LAN—Adapter: '

Verbindungsspezifisches DNS-Suffix; fux-ag.local

IPv4-Adresse . . . ., |, © e =« v 1 192.168.10.1
.Subnetzmaske ottt s .. o1 235,255,255 .24(
Standardgateway . , . . ... .1 192.168.10.30
Erlautern Sie, welcher Fehler vorliegt und wie Sie diesen Fehler beheben, _ 3 Punkte

ac) Die Mitarbeiter in der Filiale Lineburg heschweren sich, dass Sie den Netzwerkdrucker nicht erreichen konnen. Sie lassen -
eine Testseite in der Filjale ausdrucken, um die Druckerkonfiguration priifen zu kénnen: ‘

Fruckertestseite

Printer Properties ,

Send: 08:10:54

Date; 04.05.2022 |

Printer: o lueneburg-officeprinter

IP-Address: 169.254.12.13 ]

Erldutern Sie, welcher Fehler vorliegt und rennen Sie eine Méglichkeit, wie Sie diesen Fehler beheben, 4 Punkte

_—~ﬁ——%-—»w——H_—-H——k_——ﬁ—-k“——~——km—-——mv——ﬁf—ﬂ-—A_—~*—wﬂ——um——~——*ﬁ——ﬁ——%——~ T e
—_— T
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b) Nach Behebung der Fehler in der Zentrate und der Filiale Hannover stelien Sie fest, dass die Filiale Lineburg nicht mit dem BC

in der Zentrale kommunizieren kann. Sie iiberpriifen die Funktion der Standleitung, in dem Sie die Schnittstelle des Routers in
der Filiale anpingen: - .

Korrekturrand

ping 172.16.14.2

ping wird ausgeflhrt fir 172.16.14.2 mit 32 Bytes Daten:
Antwort von 172.16.14.2: Bytes=32 7eit=25ms TTL=112
Antwort von 172.16.14.2: Bytes=32 Zeit=24ms TTL=112
Antwort von 172.16.14.2: Bytes=32 Zeit=25ms TTL=112
Antwort von 172.16.14.2: Bytes=32 Zeit=24ms TTL=112

Ping-Statistik fir 172,16.14.2:
pakete: Gesendet = 4, Empfangen = 4, Verloren = 0

Daraufhin tiberpriifen Sie die Routingtabelle des Routers in der Filiale Lineburg:

Network . Subnetmask - - Interface . Next Hop -
192.168.20.0 255.255%.,255.224 LAN auf Verbindung
172.,16.14.0 255,255.255,252 SL . Auf Verbindung

standige Routen: Keine

ba) Erlutern Sie, welcher Fehler vorfiegt. _ ' a 2 Punkte

bb) Dieser Fehler soll behoben werden, Als Hilfe dient der Befehl route:
ROUTE Befehl {Ziel] [Netzmaske] {Gateway]

Befeh! Eine der folgenden Optionen:
PRINT _Drucki eine Route.

ADD Fiigt eine Route hinzu.
DELETE Léscht eine Route.
Ziel Gibt den Host oder das Netzwerk an.
- Netzmaske Gibt einen Wert filr eine Subnetzmaske fir den Routeneintrag an.
Gateway Gibt ein Gateway an. '
Erginzen Sie den Befehl route um die entsprechenden Parameter. - 3 Punkte

Fortsetzung 1. Handlungsschritt —
ZPAFi Ganz§S 7




Fortsetzung 1. Handlungsschritt Korrekturrand

¢) Die Administratoren tiberlegen, IPv6 im Netzwerk einzufithren. Dazu soflen die Zentrale und die 14 Filialen mit einem einheit-

fichen Adressschema versehen werden, Fiir Testzwecke wollen sie das IPv6-Netz 2001:db8: abcd::/48 in die entsprechende Zah|
von Teilnetzen unterteilen,

ca) Ermitteln Sie das neue Adressprifix. Der Rechenwég ist anzugeben. 2 Punkte

ch) Ergénzen.Sie in der folgenden Tabelle die IPv6-Netz-IDs fiir das zweite (Subnetz #1) und vorletzte Subnetz {Subnetz #14),

4 Punkte
Subnetz #0 | 2001:db8:abcd:
Subnetz #1
Subnetz #14
Subnetz #15 | 2001:db8:abed:f000::
e} Sie prifen an einem Client in der Zentrale die IPv6-Konfiguration mit ipconfig:
LAN-Adapter:
Vérbindungsspezifisches DNS-Suffix: fux-ag.local
AUARXXXXAXXXXXXKXX IPv6-Adresse . fe80::62f6:77fF: fed?: 370
REXARKXXAARKKXXXK [Pv6-Adresse . : 2001:db8:abcd::62f6:77ff:fe42:37e0
IPvd-Adresse . . . ., . . . « o+ . 1 10.0.1.11
Subnetzmaske . . . .., . . . - . 1 255.0.0.0
Standardgateway . . . . « ¢ 10.255.255.254

Standardgateway IPv6-Adresse . . : 2001:dp8:abed: 1

Nennen Sie die Link-lokale-1Pv6-Adresse und die Global Unicast-Pv6-Adresse und erldutern Sie ihre jeweilige Aufgabe.
, : 4 Punkte

IPAF Ganz S 8



2. Handlungsschritt (25 Punkte} - Korrekeurrand

Die Sicherheit des Netzwerks der FUX AG soll durch verschiedena MaBnahmen verbessert werden,

a) Zut Verbesserung der Netzwerksicherheit wurde eine Firewall-Appliance integriert.

Fiir den Patenverkehr in das Interet und vom internet sollen unsichere, unverschliisselte Protokolle gesperrt werden.

aa)
6 Punkte

Erganzen Sie die Tabelle um drei weitere unsichere Protokolie,

Port | Protokoll .| Beschreibung

25 SMTP Mailversand

ab) Im Funktionsumfang der Firewall-Appliance ist ein Virenscanner enthalten. -
£riautern Sie, warum eine Aktivierung des Virenscanners bei verschliisselten Protokollen keine Verbesserung der N
sicherheit bewirkt. ‘

etzwerk-
3 Punkte

ac) In der Firewall-Appliance ist.ein 15 (intrusion Detection System) integriert.

Beschreiben Sie anhand von zwei Aspekten, warum es sinnvoli ist, auch das interne Netz durch ein {DS zu {iberwachen.

4 Punkte

b) Die Netzwerk-Ports in den Biiros sollen gegen das AnschlieBen unternehmensfremder Rechner geschiitzt werden,

zwerk eriaubt werden kann.,

Beschreiben Sie eine Moglichkeit, wie nur unternehmenseigenen Rechnern der Zugang zum Net
' " 4 Punkte

Fortsetzung 2. Handlungsschritt —
‘ o ZPAFI Ganz 159




Fortsetzung 2. Handlungsschritt _
¢} Beim Kunden sollen die Abteilungen je ein eigenes VLAN erhalten.

Verwaltung: VLAN 10
* Buchhaltung: VLAN 20
Konstruktion; VLAN 30

Am Core-Switch 1 sind PCs und weitere VLAN-fahige Switche angeschlossen

Erganzen Sie folgende Konfigurationstabelle fiir die VLANS,

Core Switch 1

Tagged

Port | Speed VLAN Beschreibung
T 1 100/1000 MBit/s NO 10 Vorzimmer Geschaftsfiihrer
2| 100/1000 MBit/s NO Vorzimmer Geschiftsftihrer
3 | 100/1000 MBit/s NO 20 | Buchhaltung Fr, Mustermann
4 1 100/1000 MBit/s ‘Buchhaltung Hr. Priifer
5 1 100/1000 MBit/s Konstruktion Hr. Zirkel
6 | 100/1000 MBit/s NO 10 Empfang
9 | 100/1000 MBit/s Active Directory Server

46 | 10 GBit/s Virtualisierung Server

47 | 10 GBit/s YES Etagen-Switch 2. 0G

48 110 GBitfs YES

Core-Switch 2

ZPAFI Ganz 15 10

8 Punkte
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3. Handlungsschritt (25 Punkte)

Im Rahmen der Benutzerbetreuung soflen Sie folgende Aufgaben bearbeiten:

a) Jede Abteilung der FUX AG hat ein ihr exklusiv zugeordnetes Netzlaufwerk auf dem Fileserver ,FS100”, Die Zugnffsberechtl

gungen fir die Ordner bzw. Dateien werden nachfolgender R|cht||n|e festgelegt:

» Praktikanten und Auszubildende diirfen Dokumente im gesamten Laufwerk lesen.

* Festangestellte Mitarbeiter disfen im gesamten Laufwerk alle Dateien lesen, ‘bearbeiten und speichern,

- Vier Mitarbeiter sind zusatzlich flir die Bearbeitung der Ordnerst{uktur zustandig. Sie sollen auch Unterordner antegen

und vorhandene Dateien sinnvoll verschieben.

» 7Zwel Mitarbeiter legen die Gruppenzugehﬁrigkeit fest und vergeben die entsprechenden Berechtigungen.

In folgender Tabelie sind die Datei- und Ordnerberechtigungen,'die das Betriebssystem anbietet, aufgelistet:

Permission

Description

Full control

» view file name and subfolders

1 = navigate to subfolders

e view data in the folder's files

* add files and subfolders to the folder

* change the folder's files

* dalete the folder and ifs files

* change permissions

* take ownership of the folder and its f|Ies

Modify

* view the file names and subfolders

* navigate to subfolders

» view data in the folder's files

» add files and subfolders to the folder
= change the folder’s files.

o delete the folder and its files

* open and change files

Read & execute

o view file names and subfolder names
* navigate to subfolders

"I = view data in the foider’s files

« run applications

List folders contents

» view the file names and subfolder names
* navigate to subfolders '
» view folders

* does nat permit access to the folder's flles

= view the file names and subfolder names
* navigate to subfolders

Read )
* open files _
» copy and view data in the folder's files
. the Read permissions '
. « create folders
Write

* add new files
¢ delete files

Korrekturrand

Fortsetzung 3. Handlungsschritt —» =
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Foftsetzung 3. Handlungsschritt - : " Korrekturrand

aa) Sie sollen fiir die neue Abteilung , Quatititssicherung” das Netzlaufwerk eintichten. e
Bilden Sie geméR der Richtlinie entsprechende Gruppen und benennen diese sinnvolt.' .

Erganzen Sie die Tabelle mit den Gruppennamen und die erforderliche Zugriffsberechtigung fiir die einzelﬁen Grﬂp-

- pen (Markierung mit ,.X"). : 8 Punkte
‘ . -Berechtigung
; Full . Read & | List Folders .
Grqppenpame Control Modify Execute | Contents Write | Read

ab} Erldutern Sie, warum die Zuwe:sung der Berechtigungen per Gruppenmltghedschaft gegeniiber der Zuweisung der Berech-
tigungen direkt an die Benutzer vorteilhafter ist. 7 3 Punkte

b) Am Fileserver F$100 erfolgt die Freigabe des Ordners flr die Abteilung , Qualitétssicherung” unter dem Namen |, quasich” und
solt an den Arbeitsplatzrechnern als Laufwerk Q: dauerhaft zugeordnet werden. Die Rechner befinden sich im'Active Directory.

- Die Syntax (gekiirzt) des ,net use” Befehls ist wie folgt:

NET USE
idevicename | *] [\\computername\sharename{\velume] [password | *]1}
[/USER: [domainname\]username]
. [/USER: [dotted domain name\]username]
[/USER: [usernamefdotted domain name]
[[/DELETE] | [/PERSISTENT:{YES | NO}]1]

Geben Sie den entsprechenden Befehl an, 4 Punkte

) Auf dem Fileserver ,FS100” soll mit Hilfe eines Programms die Spmcherbelegung des Netzlaufwerkes Q:\ taglich eanmal ber-
g
priift werden. Uberschreitet die Auslastung an drei aufeinander folgenden Tagen den festgelegten Wert von 70 Prozent, soll
programmgesteuert eine entsprechende E-Mail an die IT-Administratoren gesendet werden.

- Vervollstandigen Sie das Struktogramm entsprechend der Anforderung. : 10 Punkte

Hinweis: 'Das Starten und Beenden des Programms sowie das Ermitteln des aktuellen Tages gehﬁft nicht zur Aufgabe.

IRA T Zama i C 10



maxKap = 2 TiB, aktKap = 0 TiB, maxTage = 0

wiederhole téglich bis Progrémm gestoppt wird

Korrekiurrand
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4, Handlungsschritt (25 Punkte)

Fin Kundenauftrag besteht darin, die Server- und Storage-Infrastruktur aufzunehmen und zu priifen, ob es sinnvolt ist, Bereiche des e
Kunden in der Cloud abzubilden. ‘ .

aa) Im Kunden-Netzwerk wird sowohl die NAS- als auch die SAN-Technelogie eingesetzt, ‘

Erganzen Sie die nachfolgende schematische Darstellung zu den jeweiligen Technologien und nutzen Sie dabei die vorge-

gebenen Sinnbilder. Die Sinnbilder kdnnen auch mehrfach genutzt werden. = : 8 Punkte
Clients Sinnbilider

Flber:.hnnl ‘
Switch

ah) Weisen Sie in der Tabelle die Protokolle der jeweils entsprechenden NAS- bzw. SAN-Technologie zu. 3punkte |
Protokolle SAN/NAS |

Fibre Channel {FC)

Network Fite System (NFS)

Common Internet File Services {CIFS/SMB)

b) Dem Kunden st es wichtig, dass Daten und Dienste, die in die Cloud ausgelagert werden sollen, méglichst permanent erreich-
bar sind.

ba) Erldutern Sie in diesem Zusammenhang den Begriff der Hochverfiigbatkeit und erlutern Sie anhand eines Beispiéls, wie
. diese erreicht werden kann. 4 Punkte

bb) Fiir das Hosting von Daten und Diensten wird ein Service Level Agreement (SLA) vereinbart. -

Nennen Sie drei mogliche Inhalte eines solchen SLA. : 3 Punkte

MOA Pl e IO AR



- bc) Der Kunde mchte eine eventuelle Ausfallzeit seiner Dienste méglichst gering und die Datenzugriffe zuverissig stabil halten.  korrektarrand

Berechnen Sie die maximale Ausfallzeit in Minuten/Jahr, wenn der Kunde eine garantierte Verfl]gbarkeit von 99,'999 %
hendtigt.
Das Jahr wird mit 365 Tagen, der Monat als 1/12 Jahr gerechnet.

- Das Ergebnis ist auf volle Minuter zu runden.
.Der Rechenweg ist anzugeben, o 3 Punkte

c) Der Betrieb von Hardware in der Cloud erfordert ein strukturiertes Patch-Management durch den Service-Perider. .
_Erif’éetem Sie zwei Grilnde fur die Einflhrung eines Patch-Mana'gements. _ 4 Punkte
Als Anleitung dient lhnen der folgende Text:

. Patch management fixes vulnerabilitias on your software and applications that are susceptible to cyber-attacks, helping your
organization reduce its security risk. It also ensures your software and app/tcanons are kept up-to-date and run smoothly,
supporting system uptime.

With the continued rise in cyber—attacks, organizations are often requfred by regulatory bodies to maintain a certain level of
compliance. Patch management is a necessary piece of adhering to compliance standards,

Patch management can go beyond software bug fixes to also include feature/functmnahty updates. Patches can be cnrncal to
ensnnng that you have the latest and greatest that a product has to offer”

ZPAF Ganz!s 15




5. Handlungsschritt (25 Punkte}
Die FUX AG betreibt fir ihre Kunden einen Onlme-Shop

- Kofrekturrand

a) Der Zugriff auf den Online-Shop der FUX AG erfolgt von-auBen iiber das Protokoll HTT®s. Der Server, auf dern der Online- Shop
gehostet wird, weist sich durch ein Digitales Zertifikat aus.

aa) Ergénzen Sie die folgende Reihenfolge bei der Implementierung eines Digitalen Zertlflkats indem Sie die Ziffern 1- 6 in o
die Késtchen der folgenden Tabelle eintragen. 7 - 3 Punkte

Der Administrator der FUX AG erzeugt fiir den Online-Shop einen 6ffentlichen und einen privaten Schltissel.

Die Zertifizierungsstelle {CA) bildet (ber die allgemeinen Angaben (Aussteller inhaber, Glliltigkeit) und den
offentlichen Schliissel der FUX AG einen Hashwert.

Das Digitale Zertifikat erd vom Administrator auf dem Webserver im Zertifikatsspeicher installiert.

Der &ffentliche Schilissel wird bei der Zertifizierungsstelie {CA) eingereicht.

Die FUX AG erhélt das Digitale Zertifikat von der Zertifizierungsstelle (CA).

{ Die Zertifizierungsstelle (CA) verschltisselt den Hashwert mit ihrem privaten Schliissel {-> Digitale Signatur).

ab) Im Digitalen Zertifikat finden Sie die Bezeichnungen Aussteller, RSA (4096 Bit} und SHA256. Ergénzen Sie die folgende-

Tabelle um die jeweiligen Erklarungen. . 6 Punkte
Bezeichnung | Erklarung
Aussteller
RSA (4096 Bit)

| SHA26

ac) Beim Zugriff auf einen Server {iber den Webbrowser erhalten Sie die folgende Fehlermeldung:

A

Ihre Verbindung ist nicht privat.

Angreifer versuchen méglicherweise lhre Informationen von www.xampl,de zu stehlen (z 8,
Kennwdrter, Nacheichtén oder Kreditkarten),

NET:ERR_CERT_AUTHORITY_INVALID

Erfautern Sie eine Ursache, die zu dieser Fehlermeldung filhit. 4 Punkte

7PA FEGanz 1S 14



b) Die Datenbank des Online-Shops, der im 24/7-Betrieb [3uft, sofl gesichert werden,

Ko'rrgkturran_d
ba) Die Administratoren fiberfegen, die Datenbank tiber ein Vollbackup zu sichern. '

Erldutern Sie zwei mtﬁglfche Probleme, die beim Erstelien eines Voll-Backups entstehen kénhen. 4 Punkte

bb) Das Datensicherungsprogramm bietet als Option ,, Cold-Backup” (Sicherung eines Echtzeit-Systemé, wahrend das System -
nicht aktiv ist), . '

Erfdutern Sie, warum ein Cold-Backup in diesem Fali nicht sinnvall ist. ' 3 Punkte -

bc) Eine Altermative ist ein Hot-Backup des Systems.

Erldutern Sie, warum ein Hot-Backup in diesem Fall die bessere Losung ist. : o 5 Punkte -

PROFUNGSZEIT - NICHT BESTANDTEIL DER PRUFUNG! ‘
Wie beurteflen Sie nach der Bearbeitung der Aufgaben die zur Verfligung stehende Priifungszeit?

Sie hétte kilrzer sein kdnnen. , '
Sie war angemessen. - ‘ D
Sie hétte Janger sein milssen. - - '

Sk o~ I






Diese Kopfleiste bitte unbedingt ausfiillen!
Famillenname, Vorame (bitte durch elne Leerspalte trennen)

AREENEREEREEEERERERENERE

Bereich Berufsnummer iHK-Nummer . Priiflingsnurmer ‘ -
|5 | 6‘H'1 |1§_9 | 7 H | | H | } | ! W Termin: Mittwoch, 4. Mai 2022
12 536 5p.79 5p. 10-14

Abschlusspriifung Sommer 2022
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Ganzheitliche Aufgabe II
Kerngualifikationen

5 Handlungsschritte
mit Belegsatz
90 Minuten Prifungszeit
100 Punkte .

~Hinweis: ..~
- Bei der Bearbeitung der Aufgaben istvon
- einem gewdhnlichen Geschaftsbetrieb . -
- auszugehen, der nicht durch die
- COVID-19-Pandemie beeinflusst bzw.
“durch entsprechende behérdliche Verfiigun-
~gen eingeschrankt ist. o

‘Wird vom Korrektor ausgefullt!
Bewertung

Fachinformatiker |

Fachinformatikerin |
Systemintegration (AO 1997)

Bearbeitungshinweise
1.

Der vorliegende Aufgabensatz besteht aus insgesamt 5 Handlungsschritten zu je 25
Punkten. ‘

In der Priifung zu bearbelten sind 4 Handlungsschritte, die vom Prilfungsteil-

nehrmer frei gewdhlt werden kénnen,

Der nicht bearbeitete Handlungsschritt ist durch Streichung des ‘Aufgabentextes im -
Aufgabensatz und unten mit dem Vermerk ,Nicht bearbeiteter Handlungsschritt: Nr.
- » an Stelle einer Lasungsniederschrift deuttich zis kennzeichnen. Erfolgt eine solche

Kennzeichnung nicht oder nicht eindeutig, gilt der 5. Handiungsschritt als nicht bear-
beitet. ’

2. Foilen Sie zuerst die Kopfzelle aus. Tragen Sie Ihren Familiennamen, Ihren Vornamen
und Ihre Priiflings-Nr. in die oben stehenden Felder ein. :

3. lesen Sie bitte den Text der Aufgében ganz durch, bevor Sie mit der Béarbeitung be-
ginnen. :

4. Haiten Sle sich bei der Bearbeitung der Aufgaben genau an die Vorgaben der
Aufgabenstellung zum Umfang der Lésung. Wenn z, B, vier Angaben gefordert werden
und Sie sechs Angaben anfihren, werden nur die ersten vier Angaben bewertet.

5. Tragen Sie die frei zu formulierenden Antworten dieser offenen Aufgabenstellungen
in die daftir It. Aufgabenstellung vorgesehenen Bereiche (Lasungszeiten, Formulare,
+ Tabellen u. a.) des Arbeiisbogens ein, i

6. Sofern nicht ausdriicklich ein Brief oder eine Formulierung in ganzen Satzen gefordert
werden, st eine stichwortartige Beantwortung zuldssig, :

7. Verwenden Sie nur einen Kugelschreiber und schreiben Sie deutlich und gut lesbar, Ein

nicht eindeutig zuzuordnendes oder unleserliches Ergebnis wird als falsch gewertet.

8. Zur Losung der Rechenaufgaben darf ein nicht programmierter, natzUnabhingiger -
Taschenrechner ohne Kommunikationsmaglichkeit mit Dritten verwendst werden.

9. Wenn Sieein gerundetes Ergebnis eintragen und damit weiterrechnen missen, rechnen
Sie (zuch im Taschenrechner) nur mit diesern gerundeten Ergebnis weiter.

10. Fir Nebenrechnungen/Hilfsaufzeichnungen kénnen Sie das im Aufgabensatz
enthaltene Konzeptpapier verwendén. Dieses muss vor Bearbeitung der Aufgaben he-
rausgetrennt werden. Bewertet werden jedoch nur Ihre Eintragungen fm Aufgabensatz,

Nicht bearbeiteter Handlungsschritt ist Nr.

Flir die Bewertung gilt die Vorgabe der Punkte in den Ldsungshinweisen. Fiir den abgewshlten Handlungsschritt
ist anstatt der Punktzahl die Buchstabenkombination ,AA” in die Késtchen einzutragen.

Punkte

Punkie Punkte Pupkie Punkte
1.Hendlungs- 2. Handlungs- 3. Hapd) 4. Hand! » Handlungs- i §
schiitt schitt schrilt schritt schuitt PfoUﬂgSZEIt D
spalte , ¥
i-14 Dia entsprechende Ziffer {1, 2 oder 3)
LA [T 18 3] 5T 33 75 24 finden Sie in der Abfrage nach des
Prafungszeit im Anschluss an die letzte
. Aufgabe, :
Gesamtpunktzahl
T B priifungsort, Datum

Unterschrift

Gemeinsame Prﬁfu'ngsaufgaben der Industrie- und Handelskammern, D

ieser Aufgabensatz wurde von einem tiberregionalen

Ausschuss, der entsprechend § 40 Berufsbildungsgesetz zusammengesetzt ist, beschlossen.

Die Vervielfaltigung, Verbreitung und &ffentliche Wiedergabe der Prifungsaufgaben und Ldsungen ist nicht gestattet. Zuwider-
handlunaen werden 7ivil- (ind cfrafrachtlich (AR Q7 £ 1A # 1lobmyceciorn o o—eeeer ooin 2




Die Handlungsschritie 1 bis 5 beznehen sich auf folgende Ausgangssntuatlon ' : ‘ -EQI{?K?‘{"?{‘F’ 3

. Der Lieferdienst fiir Lebensmittel QuickMeal GmbH will seine Bearbeitungsprozesse optimieren und dafiir Roboter-. und {T-
Systemtechmk einsetzen.

Die Kliibero GmbH ist ein Systemhaus, das von QuickMeal GmbH beauftragt wirde, die neue Produktionshalle mit entspre-
chender Robotertechnik auszustatten und den IT- Support 24 leisten. Die Kitibero GmbH wird bereits im Planungsprozess
einbezogen.

Sie sind Mitarbeiter/-in der Kliibero GmbH und sollen im Rahmen dieses Projekts vier der folgenden fiinf Themenbereiche bear-
beiten:

1. Organisation und Geschiftsprozesse: SWOT-Analyse, Englischtext zur IT- Techmk Vergtelch Finanzierung-/Leasingangebote
2. Datentypen, Speichertechnologie, Datenmengenberéchnung

3. Bandbreitenbedarf und Bandbreitenberechnung, Providerauswahl

4, Datenbank, Datenmodell, SQL-Abfragen

‘5. Datensicherheit und Datenschutz

1. Handlungsschritt (25 Punkte)
Si sollen eine der ersten Projektsitzungen mit den Kunden vorbereiten.

a) Zur Vorplanung will dle Projektleiterin gleich zu Anfang der Planungsphase eine SWOT-Analyse durchfithren und bittet Sie, fiir -
eine Prisentation die unten stehende Tabelle zu ergdnzen: '

Es werden folgende Analysen diskutiert:

Kiirzel | Bezeichnung der Analyse -

B | Benchmarking mit Mitbewerbein

Kompetenzanalyse der Mitarbeiter -

Marktanalyse der méglichen Technologien

Portfolioanalyse des Unternehmens -

Stakeholder-Analyse

Technolpgieanalyse der vorhandenen Maschinen
Umweltvertraglichkeitsanalyse (z. B. Klima, C02, Abfallentsorgung)
Zufriedenheitsanalyse der Mitarbei’{er

Nl ]|l ==

Ordnen Sie die 0. a. Analysemdglichkeiten richtig der internen und externen Sicht in der Tabelle als Kirzel {Buchstaben B bis Z,
siehe oben) zu, indem Sie die Kiirzel passend eintragen. 8 Punkte

Begriffe Sicht Kiirzel der miglichen Analysen

'S = Strength: Starken

Interne
: _ Sicht
W = Weaknesses: Schwéchen
0 = Opportunities: Chancen
Externe
Sicht

T =Threats: Risiken




b} Sie haben zur Technologie von Verpackungsrobotern im Internet recherchiert und folgende Englischtexte gefunden;
Beantworten Sie entsprechend die gestellten Fragen als Kurzantworten. 6 Punkte

Fragen Englischer Textauszug , ~ Kurzantwort in Deutsch

Was sind die beson- | In today's fast-paced production environ-
deren zwei Anforde- | ments, picking and packing operations
rungen, die an die demand a lot from human operators, inclu-

Mitarbeiter der - ding uninterrupted speed and reliability.
Verpackung gestellt :

werden?

Wie arbeitet die Robuotic visual line tracking technology
Technologie? provides human-like eyehand coordination

skilfs, enabling them to measure, roboti-
cally sort and pick loose parts on a moving
conveyor {deutsch Flieband) using an
.integrated robot vision system,

Mit welchen Gera- Pick and pack robots can be linked to either
teeinheiten bzw. single or multiple 2D cameras or 3D sen-
Devices werden sors, while state-of-the-art robotic vision
Objekte ausgewdhlt? | systems enable robots to identify, sort and -
sefect random objects on a conveyor accor-

ding to location, form and color.

¢ Fiir Pick- und Verpackungsroboter liegt ein Lieferangehot im Anschaffungspreis von insgesamt netto 480.000 EUR vor, Bei Kauf
mit Finanzierung wird mit einem Restwert nach 4 Jahren von 0 EUR kalkuliert.

£s soll ein Raten- bzw. Abzahlungsdarlehen zur Finanzierung der Pick- und'Verpackungsrob'ote; mit fester Tilgungsrate (gleiche
Raten auf 4 Jahre verteilt) und einem Zinssatz von 5 % p.a. kalkuliert werden,

Alternativ existiert ein Leasingangebot mit einer Laufzeit von 4 Jahren und einer monatlichen Leasingrate von 12.000 EUR. Das
Leasinggut soll zum Laufzeitende mit einem Restwert von 32.000 EUR {ibernomemen werden, s solien die Gesamtkosten der
Leasingfinanzierung inkl. Uberahme berechnet werden.

Geben Sie an, welche Alternative wirtschaftlicher ist. , ‘
Berechnen Sie, wie hoch die Abweichung in Prozent zu der niedrigeren Alternative gesehen ist.

Verwenden Sie fiir die Berechnungen zur Finanzierungsalternative folgende Tabelle, fiir die Leasingalternative den freien Textbe-

reich zur schriftlichen Begriindung. 11 Punkte
Finanzierungsaltemative QuickMeal GmbH: Pick- und Verpackungstoboter
Jahr | Schuld Anfang d.). | Zinsen5 %, p.a. | Tilgung Ende d. J. | Kreditrate -~ | Restschuld Ende d. J.
1 - . :
2
3
4
gesamt: |

" Korrekturrand -
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2, Handlungsschritt (25 Punkte)

Jede ,Easy-Cooking-Box” enthilt die Zutaten und Rezepte fiir die besteliten Mendls. Die Zutaten werden von Portionier~Anlagen
ausgewogen, In Folie eingeschweiBt, fotografiert und auf ein FlieBband gelegt. Die Picking-Roboter erkennen die Zutaten anhand

des Fotos, greifen sie und legen sie in die jeweilige ,Easy-Cooking-Box". Dadurch wird die individuelle Etikettierung der Zutaten
eingespart.

Korrekturrand

a) Zu jedem Zutaten-Beutel wird ein Datensatz mit den folgenden Feldern angelegt.

Bestimmen Sie die sinnvollen Datentypen (INT; FLOAT, DOUBLE; DECIMAL{ M,D ); DA T.E"DA TETIME; TIMESTAMP; TIME; CHAR;
VARCHAR( n ); BLOB; TEXT; ENUM): : 4 Punkte

Datenfeld , Datentyp
identifikation des Zutaten-BeuteIs (12 Ziffern) '

Identifikation des Mendis {8 Zeichen, Buchstaben und Ziffgrh)

Identifikation der Easy-Cooking-Box (12 Ziffern}

{dentifikation der Portionier-Anlage als Hersteller (8 Zeichen,
Buchstaben und Ziffern)

Zeitpunkt der Herstellung

Bezeichnung der Zutat

Foto der eingeschweiBten Portionen

Gewicht

b) Zur Feststellung der Vollsténdigkeit des Boxeninhalts soll digital gewogen werden. Die Gewichte der Komponenten (Box,
inhalte) liegen in der Datenbank vor. ' :

Beschreiben Sie einen Algorithmus mit weiteren sinnvollen Prozessschritten, um die Vollsténdigkeit des Boxinhalts nachzuweisen.

Hinweis: Weitere Prozessschritte bitte unterhalb der vorgegebenen Tabelle angeben: : 5 Punkte e

Prozessschritte | Vorgang/Tatigkeit

i, Auswiegen der gefiliten Box (Ist) am Ende der PackstraBe
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¢} ProTag sind die Produktionsanlagen 16 Stunden in Betrieb. Pro Stunde verlassen duschschnittlich 300 Zutaten-Beutel die
Portionier-Anlagen, jeder Beutel wird gescanntffotografiert.

- Korrekturrand - ¢

Erfasste Scanflache: 25,4 ¢cm x 20,32 am {1 Inch:2,54 cm)

Auflosung: 400 dpi x 400 dpi -

Farbtiefe: .24 Bit - , ‘

Ermitteln Sie folgende Angaben unter Angabe des Rechenweges: 10 Punkte

— Pixel pro Bild;

— BildgréBe in Byte: '

—Anzahl Bilder pro Tag:

— Gesamtdatenmenge fiir alle Bilder pro Tag sinnvoll gerundet in GiB:

Fortsetzung 2. Handlungsschritt —
‘ ~ IPAIT Ganzll 5




Fortsetzung 2. Handlungsschritt

Karrekturrand '

d) Als Basis fiir die Speicherung und Verarbeitung (Objekterkennung) der von den Zutatenbeuteln erfassten Daten wird der Einsatz
einer In-Memory-Datenbank vorgeschlagen.

Informieren Sie Ihre Geschaftspartner von der QuickMeal GmbH kurz Uber die Funktionsweise und Vorteile einer In-Memory-

Datenbank im Vergleich zu konventionellen Datenbanken auf Basis von externen Speichereinheiten.

~ Als Unterstiitzung haben Sie folgenden englischen Text gefunden:

6 _?unkte

Frage

Englischer Text

Kurzantwort

1. Welche Art von
Operationen sind in
einer In-Memory-
Datenbank mdglich?

In-memary database systems
had been designed to take.
advantage of larger memory
capadities. Actually used data
wilt be held in main memory.
Beside row-oriented operations
also column-oriented opera-
tions are performed.

2. Wodurch errei-
chen die In-Memary-
Datenbarken ihre
hohe Verarbeitungs-
geschwindigkeit?

It is not only fast because it is
in-memory; it is fast because it
is optimized around the data
being in-memory. Data storage,
access, and processing algo-
rithms were redesigned from
the ground up.

3. Der Arbeitsspei-
cher ist ein flichtiger
Speicher, Weiche
Sicherheitsmecha-
nismen gibt es bel
Energicausfall?

-| By default, all transactions are

fully durable. As part of trans-
action commit, all changes are
written to the transaction log
an-disk. If there is a failure at
any time after the transaction
commits, your data will be re-
constructed when the database
comes back online.
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3. Handlungsschritt (25 Puhkte)

Die Kliibero GmbH plant flir die QuickMeal GmbH die Erweiterung des vorhandenen Internetanschlusses.

Korrekturrand -

Wie muss der neue Internetanschluss dimensioniert sein, damit er den folgenden Anforderungen geniigt?

- 50 gleichzeltige Telefonate per VolP {100 Kbit/s Bandbreitenbedarf pro Telefonat)
— Bandbreitenbedarf f{ir den Datenabgleich mit der Zentrale, 12 Mbit/s

Hinwes: Der Bandbreitenbedarf bezieht sich jeweils auf beide Ubertragungsrichtunge'n'.(Up- und download). -

2) Ermitteln Sie die notwendige Gesamtbandbreite des Anschlusses, Der Rechenweg ist anzugeben. ‘ 2 Punkte

b} Die folgenden Angebote stehen zur Realisierung des Anschlusses zur Verfligung

Anhieter ‘Download Upload - . Preis

Fast&Safe Net AG bis zu.20 Mbit/s -bis zu 4 Mbit/s 19,99 EUR /Monat
Datalink GmbH his zu 100 Mbit/s bis zu 20 Mbit/s 29,99 EUR /Monat
Secureline KG garantiert 20 Mbit/s | garantiert 20 Mbit/s | 239,00 EUR /Monat

Wahlen Sie entsprechend threr Berechnungen in Aufgabenteil a) das passende Angebot aus, welches durchgéngig einen

reibungslosen Betrieb von Telefonie und Datenabgleich gewahrleistet. Soltten Sie den Aufgabenteﬁ a) nicht berechnet haben, so
gehen Sie von einem Bandbreitenbedarf von 16 Mbit/s aus. 6 Punkte

. Geben Sie eine Begriindung fiir die Eignung bzw. Nzchtelgnung der Angebote in der nachfolgenden Tabelle an.

Anbieter o Begriindung der Eignung oder ggf. Nichteignung:
Fast&Safe

| NetAG

DataLink GmbH

Secureline KG

Sprechen Sle eine Empfehlung fir einen Anbietér aus.

Fiir den Datenabgieich mit der Zentrale milssen die Daten in der Niederlassung zw15chengespe|chert werden.
Pro Tag ist von €iner Datenmenge von 2.500 GiB auszugehen.

Berachnen: Sie, wie groB der Datenspeicher mindestens sein muss, damit Sie die Daten einer Arbeitswoche (Mo Fr) in der Nie-
derlassung vorhalten kénnen?

Geben Sie denWert in Ti8 an und runden Sie diesen auf volle Tig auf Der Rechenweg ist anzugeben. 3 Punkte

Fortsetzung 3. Handlungsschritt —
o ZPAIT Ganz i 7




Fortsetzung 3. Handlungsschritt : ' Korrekturrand

d) Fiir die Datenspeicherung und -verarbeitung ist ein RAID-5-System mit 5 Festplatten vorgesehen, Das RAID-5-System soll eine
Netto-Kapazitat von 13 TiB bieten.

Es stehen Festplattén mit einer Speicherkapazitit von: 2, 3 bzw. 6 TiB zur Auswahl.

da) Geben Sie an, welche der zur Auswahl stehenden FestplattengréBen gewahlt werden muss, um diese Nettokapazitat
sicherzustellen. '

Vervoflstindigen Sie dazu die folgende Hilfstabelle, Begriinden Sie Ihre Auswahl. : 5 Punkte
Kapazitat einer " Nettokapazitat des gesamten Bruttokapazitat des gesamten
HDD in TiB ' RA!D-S-Syt_éms RAID-5-Systems
2 _ 8
3 . 15
6

_Begriinden Sie thre Auswahl:

db) Geben Sie die Anzah! der Festplatten an, die maximal gleichzeitig ausfallen dirfen, wenn die Datenverfligbarkeit des RAID-
5-Systems erhalten bleiben soll. 2 Punkte

e) Das Network attached storage (NAS) mit dem RAID-5-Systern soll mittels USV abgesichert werden.

ea) Nennen Sie drei mogfiche Gefahrdungen des NAS- Systems die sich bei unmittelbarem Anschluss an das Stromnetz erge-
ben kénnen. . . ‘ 3 Punkte

eb} -Bei dem Einsatz einer USV steht immer der temporére Weiterbetrieb einer elektrisch betriebenen Anlage flix kurze Zeitim
Falle einer Storung der Stromversorgung im Vordergrund.

Nennen Sie zwei mdgliche Anwendungsfa!le in der {T, bei der eine USV zum Einsatz kommt und geben Sie dazu eine
Kurzerlduterung. . 4 Punkte

Tragen Sie Ihre Antworten in die folgende Tabelle ein.

Anwendungsfall Erlduterung
Beispiel: ] Beispiel:
NAS Weiterbetrieb des RAID 5 Systems bei Netzausfall

ZPAIT Ganz 11 8



4, Hand!ungséchritt (25 Puhkte)

Die Bestellungen von Easy-Cooking-Boxen, welche die QuickMeal GmbH bekommt, soflen in einer Datenbank gespeichert und

verwaltet werden.
Daftir liegt folgende Tabell,e als erster Entwurf vor:
Bestellung Kunde Datum Bestellte Menils <<Anzahl ist neu>> | Merkmal des Menijs
1 Miilier - {KundenNr. 23) | 23.04.2022 3 x Penne mit Ofengemiise ' Vegetarisch
' 1 x Tortellini mit Fisch Glutenfrei
2 Maver - (KundenNe. 71) | 23.04.2022 - - :
, 1 x Steak mit Pfefferram auf Kartoffeln Frei von Weizen
3 Miller - (KundenNr. 23) | 26.04.2022 | 3 x Schweinefilet mit Gemilse - Glutenfrei
' , ' 1 x Ziegenkasetaler auf Salat Vegetarisch
4 Krause - {KundenNr. 44) § 30.04.2022 | 1 x Krduterschnitzel mit Kar-toffeln Vegetarisch
o o 1 x Tortellini mit Fisch ’ Glutenfrei
5 Mayer - (KundenNr, 71) | 30.04.2022 } 2 x Steak mit Pfefferrahm auf Kartofieln Frei von Weizen

a) Bringen Sie die obige Tabelle in die 3. Normalform und ergénzen Sie das folgende Datenbankmodell.

11 Punkte

Bestellung

_BestelINr {PK)

Datum

Kundeni (FK)

Fortsetzung 4. Handlungsschritt -

Korrekturrand
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5. Handlungsschritt (25 Punkté)

Die QuickMeal GmbH bietet Sonderangebote fiir ihre registrierten Kunden an. Dazu will man die Daten der Kunden erfassen und

speichern. Flir alle potentiellen Kunden wird das Sortiment in einem Webshop angeboten. Registrierte Kunden erhalten fallweise
eine E-Mail mit Hinwelsen auf Sonderangebote,

Sie sollen die Mitarbeiter zu den Themen Datensicherheit und Datenschutz informieren.

" a) Im Artikel 5 der Datenschutzgrundverordnung (DSGVO) werden die Grundsatze fiir die Verarbeitung personenbezogener Daten
aufgefiihit. Diese Grundsatze sind bei der Erfassung und Speicherung der Kundendaten fiir den Essenslieferanten zu beachten.

aa) Eiféutern Sie die Umsetzung des Grundsatzes der Zweckbindung bei der Auswah! der zu erfassenden Daten vom Kunden.
: : : o 3 Punkte

ab} Erldutern Sie die Umsetzung des Grundsatzes der Speicherbegrenzung bei der'Speicherung der erfassten Daten vom
Kunden. 3 Punkte

ad) Fir die Formulierung einer Datenschutzrichtlinie ft’]‘r die QuickMeal GmbH sollen Sie die Rechte der Betroffenen laut
Datenschutzgrundverordnung (DSGVO) ermitteln. ‘

Nennen Sie davon vier Rechte, ‘ - 4 Punkie

b) Sie haben die Ristkoanalyse durchgefiihrt, bei der folgenden Falle aufgetreten sind.
Bezeichnen Sie fiir jeden Fall das Risiko uind schlagen Sie eine geeignete AbwehrmaBnahme vor,

ba) Ein Mitarbeiter verdndert in der Datenbank das Rechnungsdatum mehrerer bereits gezahlter Kundenrechnungen, um in
einer Besprechung ein besseres Umsatzergebnis fiir das erste Quartal prisentieren zu kénnen. ‘ 2 Punkte

- Bezeichnung des Risikos: ‘

AbwehrmaBnahrme: |

ZPAIT Ganz 1l 12




bb) Eine nicht im Verkauf beschéftigie Person setzt sich ohne generelle Erlaubnis an einen freien PC -Arbeitsplatz in der Ver- Korrekturrand -
kaufsabteilung und ldsst sich Statistiken zu Bestellungen anzeigen. ' 2 Punkte

Bezeichnung des Risikos:

AbwehrmaBnahme:

bd) Die Sicherungshander werden im selben Raum aufbewahit, indem das Datensicherungsgerat steht. Durch einen Brand im
Raum werden die Festplatten und die Sicherungsbénder, auf denen alle Rec‘nnungsdaten gespeichert sind, véillig zerstért.
: 2 Punkte

Bezeichnung des Risikos:

AbwehrmaBnahrhe:

¢) Innerhalb passworigeschiitzter Anwendungen diirfen die Passwérter nicht als Klartext auf dem Server gespelchert werden.
Ublicherweise speichert man die Hashwerte der Passwérter.

ca) Erlautern Sie den Vorteil dieser Vorgehensweise bei der Passwortspeicherung. 3 Punkte

¢b) Erldutern Sie die Vorgehendweise beim Login mit Passwortabgleich unter den oben beschriebenen Bedingungen.
: ' 6 Punkte

PRUFUNGSZEIT — NICHT BESTANDTEIL DER PRUFUNG! ‘
Wie beurteilen Sie nach der Bearbeitung der Aufgaben die zur Verfiigung stehende Priifungszeit?
Sie hitte kiirzer sein kdnnen.

Sie war angemessen. ' ‘ ' D

Sie hatte l&nger sein mssen.
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