Blick hinter die Kulissen

Schadlingsanalyse mit Cuckoo Sandbox

Sei es zweifelhafte Herkunft, ein
moglicher Fehlalarm des Viren-
Scanners oder einfach nur Neugier:
Manchmal will man genauer wissen,
was ein Programm wirklich treibt.
Die kostenlose Sandbox Cuckoo
liefert da innerhalb von Minuten
aufschlussreiche Einblicke. Und
das Beste: Man kann sie ganz
einfach als Online-Dienst nutzen.

Von Olivia von Westernhagen

D ie Cuckoo Sandbox fiihrt Dateien in
einer virtuellen Umgebung aus, ana-
lysiert ihr Verhalten und liefert viele niitz-
liche Informationen zuriick, die die Ein-
schitzung potenzieller Gefahren erleich-
tern. Das Open-Source-Projekt wurde
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bereits 2010 ins Leben gerufen. Dank
kontinuierlicher Weiterentwicklung durch
ein vierkopfiges Team sowie der Beitrage
einer engagierten Community hat es sich
in den letzten Jahren zu einem stabilen
und leistungsfahigen Malware-Analyse-
System entwickelt, das auch im Werk-
zeugkasten kommerzieller AV-Hersteller
seinen festen Platz hat.

Wer sich privat mit Malware beschaf-
tigt oder in der Unternehmens-IT ofter
mal mit verddchtigen Dateien konfron-
tiert wird, kann sich mittels lokaler
Cuckoo-Installation vollig kostenlos eine
sichere und anpassbare Analyseumge-
bung zusammenbasteln. Cuckoo ist aber
auch fiir den Gelegenheitsnutzer verfiig-
bar: Auf malwr.com kann man verdach-
tige Dateien einfach hochladen und tes-
ten lassen. Den generierten Report pra-
sentiert der Dienst wenig spater direkt im
Browser.
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Fiir die Analyse fiihrt Cuckoo das zu
untersuchende Programm tatsédchlich aus
und sammelt dabei alle moglichen Infor-
mationen. Das Zentrum der Infrastruktur
samt Programmlogik bildet der Cuckoo-
Host. Dieser Computer stellt das Interface
fiir die Dateiiibergabe bereit und ist folg-
lich auch der Ort, an dem (Malware-)Sam-
ples, Berichte, Log- und Konfigurations-
dateien verwaltet werden.

Aufbau und Funktionsweise
Bei einer lokalen Installation fungiert der
eigene Rechner als Host, auf dem logi-
scherweise kein Schadcode ausgefiihrt
werden soll. Hier kommen die Guests ins
Spiel, bei denen es sich entweder um vir-
tuelle Maschinen - etwa VirtualBox oder
VMWare - oder um separate physische
Systeme handelt.

Die Guests sind Uber ein virtuelles
isoliertes Netz mit dem Host verbunden
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(Host-only). Der Host kann dabei als In-
ternet-Router seiner Guests agieren und
deren Verbindungen etwa ins Internet
weiterleiten (via IP Forwarding und Mas-
querading/NAT). Optional kann er dabei
auch ein VPN oder Tor nutzen.

Im ersten Schritt der Analyse verpackt
der Cuckoo-Host das Sample zunichst in
ein ZIP-Archiv - und zwar zusammen mit
der vorgefertigten Analyse-Komponente
(Analyzer) und einigen Konfigurations-
dateien. Anschlieflend nimmt er Kontakt
zu einer Agent-Komponente auf, die auf
dem Guest-System auf eingehende Ver-
bindungen wartet. Der Agent nimmt das
Zip-File entgegen, entpackt es und startet
dann den enthaltenen Analyzer. Dieser
wihlt auf Basis der Config-Informationen
sowie des Typs der tibergebenen Datei ein
Analyse-Paket aus, welches fiir die Datei-
ausfithrung zustindig ist.

Ausfiihrbare Dateiformate startet das
zustandige Python-Skript einfach direkt;
Word-Dokumente, PDF-Dateien oder
DLLs offnet es mit einer passenden Hilfs-
anwendung. Aktuell kann man mit
Cuckoo mehr als 20 Dateitypen analysie-
ren, darunter aufder herkommlichen EXE-
Dateien (PE32) auch Office-Dokumente,
PDFs und JavaScript.

Wihrend der Ausfithrung tiberwacht
der Analyzer alle relevanten Funktionsauf-
rufe des gestarteten Samples. Dazu inji-
ziert er nach dessen Laden, aber noch vor
dem Start eine Monitor-DLL in den Pro-
zess und leitet alle {iberwachten System-
aufrufe auf deren Funktionen um. Techni-
ker sprechen dabei von Instrumentierung
via DLL Injection und Inline Hooking.

Die Monitorfunktionen fithren dann
vor und nach dem Aufruf der eigentlichen
Systemfunktionen fleifig Buch, welche
Dateien oder Registry-Eintrige das
Sample anfasst und tiber vieles mehr. Bei-
spielsweise verrit ein Hook auf der Funk-
tion RegCreateKey dem Monitor nicht nur,
dass das Programm einen neuen Registry-
Eintrag erstellen wollte und ob das ge-
klappt hat: Aus den Parametern des Funk-
tionsaufrufs entnimmt er auch den Pfad,
die Bezeichnung sowie den Inhalt des
neuen Schliissels.

Kapert oder startet das Programm
einen anderen Prozess, sorgt die Monitor-
DLL dafiir, dass der dann ebenfalls ,,in-
strumentiert” wird. Insgesamt tiberwacht
Cuckoo etwa 300 verschiedene System-
aufrufe unter anderem aus den Bereichen
Prozess-Management, Datei-, Registry-
Netzwerk- und GUI-Operationen.
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Der Cuckoo-Monitor verzichtet zu-
gunsten der Stabilitdt auf das Anlegen
einer Logdatei auf dem Guest. Stattdessen
schickt er die protokollierten Aktivitaten
per TCP/IP direkt an den Host, wo sie in
einem speziell fiir die aktuelle Analyse an-
gelegten Ordner gespeichert werden. Dort
wird spater auch der abschlieflende
Report hinterlegt.

Netzwerkverkehr

Ein wichtiger Bestandteil der Analyse ist
die Auswertung des Netzwerk-Traffics.
Nahezu jede Malware kommuniziert zu ir-
gendeinem Zeitpunkt ihrer Ausfiihrung
mit einem entfernten Server, um gesam-
melte Informationen zu Ubermitteln,
Befehle zu empfangen oder weitere Kom-
ponenten nachzuladen.

Da alle Pakete der Guests ohnehin
beim Host vorbeikommen, kann dieser
den kompletten Netzwerkverkehr einfach
mitschneiden. Cuckoo macht dies mit
tcpdump, das eine PCAP-Datei im Analy-
se-Ordner erstellt. Aus dieser Kopie lasst
sich der komplette Netzwerkverkehr
rekonstruieren. Im gleichen Verzeichnis
legt Cuckoo tibrigens auch Kopien aller
neu erstellten Dateien ab.

Will man auch via TLS verschliisselte
Daten etwa aus HTTPS-Verbindungen
analysieren, muss man den Cuckoo-Host
als ,,Man in the Middle“ einrichten. Dazu
kann man eine Root-CA des Hosts in den
Guests als vertrauenswiirdigen Zertifi-
katsherausgeber installieren. Ein Tool wie
mitmproxy kann sich damit dann in die
TLS-Verbindungen einklinken. Aufderdem
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extrahiert Cuckoo seit Version 2.0 die so-
genannten TLS Master Secrets seiner
Windows Guests in eine Datei namens
tlsmaster.txt, die im gleichen Verzeichnis
wie die PCAP-Datei landet. Damit kann
dann etwa Wireshark auch die verschliis-
selten HTTPS-Daten dechiffrieren.

Oft sagt ein Bild mehr als 1000
Worte. So lasst ein Fenster mit Erpresser-
Botschaft nebst verschliisselten Dateien
auf dem Desktop wenig Zweifel an den
Absichten der analysierten Datei. Cuckoo
gewihrtim Rahmen jedes Reports Einbli-
cke in die Sandbox - und zwar anhand
mehrerer Screenshots, die ein Hilfsmodul
wihrend der Dateiausfithrung anfertigt.

Standardmafig lasst Cuckoo die zu
testende Anwendung zwei Minuten lau-
fen. Anschlieflend beendet der Analyzer
sowohl das Programm als auch das Guest-
System. Reagiert der Analyzer oder sogar
die VM nicht mehr, erzwingt der Host
nach weiteren 60 Sekunden deren Ende.

Anti- und Anti-Anti-Analyse
Malware kann folglich der Analyse entge-
hen, wenn sie zuniachst zwei Minuten nur
virtuelle Ddumchen dreht. Der Analyst
kann jedoch die Laufzeit global in der
Cuckoo-Konfiguration oder temporar etwa
durch einen Kommandozeilenparameter
fiir einen Analyselauf beliebig verlingern.
Auch gegen andere Anti-Analyse-
Techniken hat die Sandbox Strategien auf
Lager. So simuliert ein Modul namens
human.py menschliche Interaktionen wie
Mausbewegungen oder Tastatureingaben.
Auflerdem kann es auch beschriftete But-

Cuckoo-Architektur

Der Cuckoo-Host steuert die Guests, auf denen

die Malware ausgefuhrt wird.

Cuckoo-Host
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tons anklicken und so etwa Nachfragen
vor dem Ausfiithren von Makros ,,beant-
worten”.

Nach dem Abschluss der dynami-
schen Analyse wertet Cuckoo die gesam-
melten Daten aus und bereitet sie zu
einem tibersichtlich strukturierten Analy-
sebericht auf. Aufderdem versetzt der Host
nach jedem Scan das Guest-System wie-
der in den Ursprungszustand zuriick, um
fiir jede weitere Analyse unverfalschte Re-
sultate auf einem sauberen System zu ge-
wihrleisten. Bei VMs geht das iiber Wie-
derherstellungspunkte; bei physischen
PCs kommt dazu Software wie FOG, Clo-
nezilla oder Deep Freeze zum Einsatz. Da
werden dann zumeist SSDs genutzt, mit
denen auch das Zuriickspielen eines Kom-
plett-Images nur noch Minuten und nicht
mehr Stunden dauert.

ZLoader im Online-Check

Wer so schnell wie moglich sehen will, wie
eine Analyse aussieht, kann ein (Schad-)
Programm beim Online-Service malwr.
com hochladen. Wie bei Cuckoo handelt
es sich hier um ein nichtkommerzielles

Projekt, das von zwei Cuckoo-Entwicklern
in ihrer Freizeit betrieben und regelmafig
auf den neuesten Entwicklungsstand
gebracht wird.

Beim Ubermitteln einer Datei kann
man iibrigens durch Entfernen des Hak-
chens bei ,,Share the sample“ erklaren,
dass man die Datei nicht an Dritte weiter-
geben mochte. Beldsst man es bei der
Standard-Einstellung, versieht der Dienst
die auf dem Server dauerhaft verfiigbaren
Reports mit einem Download-Link fiir
andere. Nach dem Upload erhilt man
einen Link zum Report; typischerweise
dauert es einige Minuten, bis die Ergeb-
nisse vorliegen.

Die rohen Daten eines Analyse-Laufs
sind wirklich harte Kost fiir Insider. Doch
Cuckoo bemiiht sich nach Kriften, die er-
mittelten Informationen mit Kontext zu
versehen und damit eine Bewertung zu
erleichtern. Dazu gehoren unter anderem
sogenannte ,Signatures“, die man nicht
mit den Signaturen einer Antiviren-Soft-
ware verwechseln darf. Sie besagen, dass
das untersuchte Programm auffillige Ver-
haltensweisen an den Tag legt.

Sandbox im Eigenbau

Die Installation der aktuellen Cuckoo-Ver-
sion 2.0.3 ist sowohl unter Linux und
macQOS als auch unter Windows maéglich,
auch wenn die Installationsanleitung fur
Windows im offiziellen Manual bislang
noch fehlt. Unabhangig vom Betriebssys-
tem besteht der erste Schritt im Herun-
terladen und Installieren diverser Pakete
und Bibliotheken sowie (teilweise optio-
naler) Zusatzkomponenten wie Mon-
goDB, PostgreSQL und tcpdump.

Auf Linux-Systemen muss anschlie-
Bend ein neuer User hinzugefligt wer-
den, um Cuckoo das eigenstandige Star-
ten der Guest-VM(s) zu ermdglichen. Die
eigentliche Cuckoo-Installation funktio-
niert am bequemsten mit dem Python-
eigenen Installationsmanager PIP. Daran
schlieBen sich Anpassungen in mehreren
Cuckoo-Konfigurationsdateien an, um
Rahmenbedingungen der Kommuni-
kation zwischen Host und Guest, des
Analysevorgangs sowie der Speicherung
der Ergebnisse festzulegen.

Die Installation der gewdlinschten
Virtualisierungssoftware erfolgt unab-
héngig von der Cuckoo-Installation. Im
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Manual werden VirtualBox als Standard-
VM und die Nutzung von Windows 7 (64
Bit) oder alternativ Windows XP als Ana-
lyseumgebung empfohlen. Um unver-
falschte Ergebnisse zu erhalten, sollte
man in den Guests User Account Control
(UAC), Firewall und automatische Up-
dates deaktivieren. Die Verknlpfung von
Host und Guest(s) erfolgt mittels Instal-
lation der Agent-Komponente und der
Konfiguration des verbindenden Netzes.
Nach Erstellen eines Sicherungs-
punkts und dem Klonen der VM st
Cuckoo im Wesentlichen einsatzbereit.
Um wirklich von der Installation zu profi-
tieren, sollte man die Sandbox allerdings
noch um Signaturen und optionale Zu-
satzmodule erweitern. Des Weiteren gibt
es eine ganze Reihe beliebter Analyse-
Werkzeuge wie YARA oder Volatility, die
sich in die Sandbox und teilweise auch
ins grafische Interface integrieren lassen.
Einen guten Startpunkt flr die Suche
nach moglichen Erweiterungen bietet
das GitHub-Repository der Cuckoo-Com-
munity und das detaillierte Handbuch -
beides finden Sie Uber ct.de/ycyy.
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Wichtig fiir die Interpretation ist, dass
auch diese Signaturen keinen eindeutigen
Beweis flir Schadhaftigkeit darstellen.
Besonders gelbe Hinweise wie ,, Performs
HTTP requests” sind wenig aussagekraf-
tig. Auch wenn beim von uns fiir Tests
ausgewahlten ZLoader-Sample mindes-
tens ein AV-Programm von Virustotal an-
springt und das Programm Ressourcen in
Russisch nutzt, kann es dafiir harmlose
Erkldrungen ergeben.

Rot markiert der Report deutlich
verdichtige Aktivititen wie das Anlegen
eines Autorun-Eintrags oder - wie bei
ZLoader - den Versuch, sich der Analyse
durch das Hooking zu entziehen. Beson-
ders wertvoll sind konkrete Informatio-
nen wie ,Contacts C&C server HTTP
check-in (Banking Trojan)“, die das ZLoa-
der-Sample schon recht deutlich als
Banking-Trojaner klassifizieren. Schlief3-
lich gibt es wenig legitime Griinde fiir ein
Programm, mit dem bekannten Com-
mand & Control-Server einer Betriiger-
bande zu reden.

Die Ubersichtsseite verrdt auch
gleich, dass es sich dabei um die Domain
tohinwithec.com handelt, sodass man
weitere Nachforschungen dazu anstellen
kann. In einem eigenen Reiter zu , Net-
work Analysis“ finden sich mehr Details
zu den Netzwerkaktivititen, also etwa die
komplette Liste der kontaktierten Hosts
und die einzelnen HTTP-Requests.

Wichtige Informationen fiir die wei-
tere Bewertung versammelt der Reiter
»Behavioural Analysis“. Hier verbergen
sich, getrennt nach Prozessen, die aus
dem API-Hooking gewonnenen Informa-
tionen. Dazu gibt es auch eine nach Kate-
gorien sortierte grafische Ubersicht iiber
Events wie Prozess- und Service-Starts,
Datei- und Registry-Zugriffe sowie Netz-
werkaktivitaten.

Zur Interpretation der Verhaltens-
informationen bendtigt man mitunter
einiges an Hintergrundwissen oder alter-
nativ Zeit fiir eine zusatzliche Online-Re-
cherche. So kann man den dokumentier-
ten Funktionsaufrufen des ZLoader-Sam-
ples dann etwa entnehmen, dass es eine
Instanz von explorer.exe im Suspended
State startet, in den es eine DLL mit eige-
nem Code injiziert. Das ist eine bekannte
Technik, um Schadcode unter dem Deck-
mantel eines legitimen Programms aus-
zufiihren.

Interessant ist iibrigens auch der Rei-
ter ,,Static Analysis®. Dort listet Cuckoo
alle importierten Windows-Funktionen
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auf. Das ist niitzlich, weil das dynamische
API-Hooking nur die wéihrend des Test-
laufs genutzten Funktionen zeigt. Die sta-
tische Liste gibt hingegen einen schnellen
Uberblick iiber den kompletten Funk-
tionsumfang des Programms. Praktisch
auch, dass Cuckoo weniger versierten
Analysten die weitere Recherche durch
passende Links zu Microsofts Dokumen-
tation der Funktionen erleichtert. So er-
fahrt man mit wenigen Mausklicks, dass
und wie etwa VirtualProtect Speicher-
schutz-Optionen andert.

Schon dieses kurze Beispiel mit ZLoa-
der zeigt, wie sich eine Analyse mit
Cuckoo von einem Check beim bekann-
ten Online-Dienst Virustotal unterschei-
det. Letzterer lieferte lediglich ein wenig
aussagekriftiges Ergebnis. Ob sich etwa
hinter McAfees ,,BehavesLike.Win32.Bad-
File.ch” eine echte Gefahr verbirgt, kann
man nur spekulieren. Mit der konkreten
Analyse des Verhaltens, die malwr.com
liefert, ist der Befund jedoch recht eindeu-
tig: Das Sample fiihrt ziemlich sicher
Boses im Schilde. Auf Basis der prasen-
tierten Informationen und etwas weiterer
Recherche kann man das dann auch be-
liebig konkretisieren.

Eigener Nestbau

So komfortabel die Analyse des Online-
Dienstes ist, hat sie doch einige Nachteile,
die fiir den Betrieb einer eigenen Sandbox
sprechen. Das beginnt mit dem oft nicht
erwiinschten Upload des Samples in die
Cloud. Es geht weiter tiber die vielfaltigen
Erweiterungen, mit denen man die Ana-
lyse weiter verfeinern konnte - etwa zu-
satzliche Memory-Dumps mit dem Foren-
sik-Tool Volatility.

Auflerdem versuchen natiirlich die
Malware-Autoren immer wieder mit
neuen Tricks, eine Analyse ihrer Mach-
werke zu verhindern. Profis pflegen des-
halb ihre mit Anti-Anti-Analyse-Tricks
handoptimierte Sandbox, die im Zweifels-
fall dann auch auf echter Hardware und
nicht in einer virtuellen Maschine lauft.

Zu den grofdten Starken einer lokalen
Cuckoo-Installation zahlt die Individuali-
sierbarkeit der Guest-Systeme. So kann
man einen Schidling auf vordefinierte
Umgebungen loslassen, um sein Verhal-
ten besser zu verstehen oder sogar die
Wirksambkeit bestimmter Schutzvorkeh-
rungen zu testen. Man kann dazu auch ein
ganzes virtuelles Netz hochfahren und
dann etwa WannaCry bei der Ausbreitung
beobachten. Fiir das Einrichten eines
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Eine lokale Cuckoo-Installation erlaubt gezieltere Analysen,

etwa mit maBgeschneiderten VMs.

funktionsfahigen Basissystems sollte man
etwa einen Arbeitstag veranschlagen; di-
verse Erweiterungen konnen dann belie-
big mehr Zeit beanspruchen.
Antiviren-Software und Sandboxes
wie Cuckoo stellen sich letztlich der glei-
chen Frage: ,,Ist dieses Programm bose?”
Doch die Art der Antworten unterscheidet
sich fundamental. AV-Software be-
schrinkt sich letztlich auf ein schlichtes
,»Ja“ oder ,,Nein®. Das ist in vielen Fallen
ausreichend, doch man lauft damit natiir-
lich immer Gefahr, dass der AV-Wachter
auch mal falsch liegt. Kommen Zweifel
auf, steht man ziemlich ratlos da. Denn
selbst Experten konnen den Meldungen
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der AV-Software nicht entnehmen, was zu
dieser Einschitzung fiihrte.

Cuckoo hingegen versucht erst gar
nicht, solch eindeutige Antworten zu
geben, sondern liefert lediglich Indizien,
die der Sandbox-Nutzer selbst interpretie-
ren muss. Das ist nicht immer einfach und
iiberfordert reine Computeranwender in
vielen Fillen. Doch Cuckoo bemiiht sich
nach Kraften, die weitere Recherche zu
unterstiitzen und ist damit durchaus auch
fiir ambitionierte Noch-nicht-Experten
ein toller Einstieg in die Analyse von
Malware. (ju@ct.de) c&

Download und Doku: ct.de/ycyy
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