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Man muss nicht mehr bei wichtigen Regierungs-
behoérden oder einem Rilstungskonzern arbeiten,
um Angriffen auf htchstem technischen Niveau
ausgesetzi zu sein. Cybercrime-Banden wie Emotet
machen sich die Methoden staatlicher Profi-Hacker
zu eigen und greifen damit hochst erfolgreich ganz
norimale Firmen an. Bereits morgen kann das auch

Sie treffen.

Von Jilrgen Schmidt

ie von Regierungen in Auftrag ge-
gebenen Hacking-Aktivitdten zie-
len meist auf Spionage oder Sabo-
tage, Fiir die Betreiber kritischer Infra-
struktur und internationale GroRkonzerne
ist die Bedrohung durch solche Advanced
Persistence Threats (APTs) bereits allge-
genwilrtip und man arbeitet daran, sich
dagegen zur Wehr zu setzen.

Daoch wer die IT eines mittelstéindi-
schen Unternehmens am Laufen hilt, hat
in aller Regel ganz andere Probleme.
Schutz vor Spionage und gezielte Sabotage
durch Hacker stehen dort weit unten auf
der Priorititenltiste, Wenn es um die
Sicherheit geht, versucht man bestenfalls
Maf3nahmen gegen generelle Viren- und
Spam-Aktivitdten umzusetzen. Doch die
genigen nicht mehr.

Denn Cybercrime-Gangs schauen
sich vermehrt die Tricks und Tools der
APT-Cracks ab und attackieren damit
ganz normale Firmen. Das trifft dann wie
im Dezember einen Elektrodienstleister
genauso wie eine Stadtverwaltung, eine
Arztpraxis oder eine Bickerei. Die sind
auf diese fiir sie neuvartige Bedrohung
nicht vorbereitet und weitgehend schutz-
los.

Auch bei mittelstindischen Firmen,
Vereinen und 6ffentlichen Institutionen
geht ohne IT schon lange nichts mehr.
Oder anders herum: Wer die IT unter
seine Kontrolle bringt, hat den perfekien
Hebel, dieses Unternchmen nach allen
Regeln der Kunst auszunehmen - also
etwa durch Erpressung mal eben fiinf-
oder sechsstellipe Betriige zu ergattern.

Das macht diese Firmen beziehungs-
weise deren Mitarbeiter zu pridestinier-
ten Opfern fiir Attacken durch ambitio-
nierte Cybercrime-Gangs, die vom Klein-

c't 2019, Heft 1

Klein des Online-Banking-Betrugs genug
haben und in die nichsthdhere Liga auf-
steigen wollen. Genau das haben die
Emotet-und die Dridex-Bande 2018 so ex-
folgreich umgesetzt, dass man fiir 2019
mit zahlreichen Nachahmern rechnen
muss.

Gezielte Angriffe

Wenn APT-Hacker in das Netz eines Kon-
zerns eindringen wollen, greifen sie meist
zum sogenannten Spear-Phishing. Dabei
werden cinige wenige Zielpersonen zu-
nichst iiber Wochen hinweg beobachtet
und ausgeforscht. Man sammelt dabei alle
moglichen Informationen wie ihre Rolle
im Unternehmen, direkte Kontakte,
Social-Media-Aktivititen, dariiber dann
mdgliche Hobbys und so weiter.

Erst dann schlagen die Hacker zu.
Zum Beispiel mit einer Mail, die vom di-
rekten Vorgesetzien stammt und sich tiber
einen verpassten Termin beschwert. Ziel
ist es, den Empfinger dazu zu verleiten,
einen Dateianhang zu 6ffhen, der seinen

Rechner infiziert. Wenn das beim ersten
Mal nicht klappt, probiert es der Angreifer
wieder - und wieder. Genau dafiir steht
die Persistenz in APT. Spear-Phishing ist
unheimlich effizient. Es ist keine Frage, ob
die Hacker ihr Ziel exreichen, sondern nur
wann, Irgendwann sind sie drin,

Und vielleicht haben auch Sie in den
letzten Monaten einen dieser Rechnungs-
Trojaner bekommen, der angeblich von
einem Kollegen stammte und sehr gut
gemacht war? Keine Angst - Sie sind nicht
ins Visier der staatlichen APT-Hacker von
Fancy Bear oder Sandworm geraten, Aber
es war auch kein Zufall, sondern ein
wesentlicher Bestandteil des neuen Ge-
schéftsmodells einer Cybercrime-Gruppe.
Die nutzen nidmlich eine Art Spear-
Phishing auf Massenbasis -~ Dynamit-Phi-
shing sozusagen.

Die Emotet-Gang trat erstmals 2014
mit Online-Banking-Trojanern in Erschei-
nung, die vor allem Kunden deutscher
Banken im Visier hatten, 2017 brachten
sie Trickbot ins Spiel, der einen sehr aus-
gefeilten Nachlade-Mechanismus auf-
weist. Uber den wurde aufinfizierten Sys-
temen Schad-Software anderer Gangs in-
stalliert. Natiirlich geschah das gegen
Geld: ,,Pay Per Install” lautete das neue
Motto. In diesem Kontext kam dann im
Gefolge von Emotet-Infektionen sehr hiu-
fig auch Ransomware auf die Rechner der
Opfer.

2018 hat Emotet weiter dazugelernt.
Der Trojaner ist jetzt ein sehr universelles
Tool zur Erforschung von Netzwerken
und dem Diebstahl von Pagswortern. Be-
sonders bemerkenswert ist das kiirzlich
eingefiihrte Abernten von Microsoft Out-

Mit solchen Tricks wollen die Trojaner den Anwender zum Aktivieren der
Word-Makros bringen. Wer auf ,Inhalt aktivieren” klickt, hat verloren.
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Emotet verbreitet sich weltweit in erschreckendem Ausmal.

look - auch als Outlook-Harvesting be-
zeichnet. Dabei fragt der Schédling tiber
das Outlook-API (via mapi.dll} Informa-
tionen zu den E-Mails seines Opfers ab-
und zwar insbesondere volle Namen und
E-Mail-Adressen aller registrierten Sen-
der und Empfinger des letzten halben
Jahres.

Daraus baut Emotet eine Art sozialen
Graphen, den er an den Command & Con-
troli-Server der Gangster schickt. Die wis-
sen damit, wer mit wem Mails austauscht
und wie hdufig. Die Emotet-Gang hat
damit wertvolle Informationen nicht nur
zuden Opfern, die sich mit dem Trojaner
infiziert haben, sondern auch zu deren
Kontakten. Und die nutzen sie weidlich
aus.

Dicse Informationen waren die Basis
fiir die massiven Malspam-Wellen Ende
2018, die viele Firmen vollig unvorbereitet
trafen, Da kam dann plotzlich eine angeb-
liche Mail von einem Geschéftspariner,
dass eine Rechnung noch nicht bezahlt
sei. Viel zu hiufig 6ffnete ein verdatterter
Sachbearbeiter die angehiingte Rech-
nungskopie und das Unheil nahm seinen
Lauf. Eine solche Mail im Postfach heif$t
(brigens nicht zwangsliufig, dass man
selbst oder der angebliche Absender vor-
her Opfer einer Emotet-Infektion waren.
Emotet kann die Verbindung auch aus
einer Mail an einen gréfieren Adressaten-
kreis extrahiert haben.

Interessant ist, dass das Harvesting
nur bei Outlook-Nutzern erfolgt. Das sagt
einiges liber die anvisierte Zielgruppe aus.
Das vor allem im privaten Umfeld einge-
setzte Windows Mail bietet zwar durchaus
vergleichbare Funktionen, wird aber igno-
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riert. Privatnutzer sind offenbar fiir Emo-
tet nicht mehr so interessant,

Gut gefilscht

Auf Outlook zugeschnitten sind auch die
Tricks, die den gefilschten Absender
glaubhaft erscheinen lassen, Das massen-
hafte Falschen der tatsiichlichen Mail-Ab-
senderadresse ist wegen der mittlerweile
recht flichendeckend umpgesetzten Mafi-
nahmen gegen Spam nicht mehr richtig
praktikabel, Deshalb baut Emotet die
angebliche Absenderadresse in den An-
zeigenamen des Absenders ein, Die volle
Adresse sicht dann etwa so aus:

"Angela Merkel <angie@kanzieramt.de>";
L <irgendwoBsonstwo,com?

wobel irgendwo ein gehacktes Mail-Konto
ist, iiber das die Mail tatsdchlich ver-
schickt wurde. Die kann man aber etwa
mit zusétzlichen Leerzeichen einfach aus
dem Blickfeld schieben. Wer nicht ganz
genau hinschaut, sieht in Outlook nur eine
scheinbar echte Mail aus dem Kanzleramt
- oder bei einem Emotet-Trojaner die
eines Kollegen,

Und es zeichnet sich bereits ab, dass
die Qualitit dieser Malspam-Mails weiter
zunehmen wird. Denn seit einigen Mona-
ten besorgt sich Emotet zusétzlich zuden
Mail-Adressen auch die Mails selber - ge-
nauer gesagt, die ersten 16 KByte mit dem
Kopfund dem Text der Nachricht. Dass es
dabei keine Riicksicht auf Datei-Anhinge
nimmt, deutet darauf hin, dass es nicht
um Spionage geht. Vielmehr sieht es sehr
nach einem Versuch aus, die kiinftigen
Dynamit-Phishing-Kampagnen noch bes-
ser auf'ihre Ziele zuzuschneiden, So sollte

Bild: Kryptos Logic

man 2019 mit Trojaner-Mails rechnen,
die sich mit korrekter persdnlicher An-
rede, GruBformel und passender Mail-
Signatur schmiicken. Mit Machine Lear-
ning und anderen KI-Verfahren lief8e sich
das auch durchaus antomatisicren. Selbst
ein direkter Anschluss an einen bereits
existierenden Kommunikationsfaden ist
denkbar,

Die Umstellung des Geschiftsmo-
dells von Emotet ist aus Sicht der Krimi-
nellen ein voller Exfolg - und fiir die
QOpfer ein riesiges Problem. Das US-
CERT bezeichnet Emotet in einer kiirz-
lich verdffentlichten Warnung bereits als
weines der teuersten und zerstorerischs-
ten Schadprogramme, die den Sffentli-
chen und privaten Sektor bedrohen”. Das
deuntsche BSI stoft ins gleiche Horn:
»Emotet ist nach unserer Einschitzung
ein Fall von Cyber-Kriminalitat, bei der
die Methoden hochprofessioneller APT-
Angriffe adaptiert und automatisiert
wurden”, erkldrt BSI-Prisident Arne
Schonbohm die neuartige Qualitat der
Angtiffe. Man beobachte dabei Schiiden
von mehr als einer Million Euro schon bei
einzelnen Vorfillen,

Der ndchste Schritt

Diese enormen Schiden stammen natiir-
lich nicht von dem einzelnen Rechner,
der durch ein unvorsichtiges Offnen des
speziell priparierten Dokuments infiziert
wurde. Vielmehr resultieren sie aus der
nachgeladenen Malware. Die nutzt dann
etwa einen Exploit namens EternalBlue,
um sich im Netz der Firma auszubreiten,
Dieser Exploit stammt urspriinglich aus
dem Arsenal des NSA, die ihn tber viele
Jahre fiir genau denselben Zweck ein-
setzte.

Wie verheerend EternalBlue sein
kann, bewiesen bereits WannaCry und
NotPetya, die fiir Milliardenschiden sorg-
ten, Gegen die ausgenutzte Schwachstelle
gibt es zwar schon seit 2017 Sicherheits-
Updates von Microsoft. Doch die haben
offenbar lingst nicht alle Firmen fidchen-
deckend eingespielt, sodass EternalBlue
immer noch reichlich Opfer findet.

Dass es noch schlimmer kommen
kann, wenn man einmal Cyber-Kriminelle
im Netz hat, zeigen die Aktivititen der
Dridex-Gang. Auch die war urspriinglich
auf Online-Banking-Betrug in grofem
Mafstab spezialisiert, In den letzten Jah-
ren wurde es recht still um sie. Doch wie
ein im Herbst verbffentlichter Bericht der
Sicherheitsfirma CrowdStrike dokumen-
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tiert, hat sich die Gruppe keineswegs zur
Ruhe gesetzt.

Vielmehr hat sie gezielt aufgeriistet,
um auf einem anspruchsvolleren Spielfeld
zu bestehen: Der Erpressung von Firmen,
Behorden und Sffentlichen Institutionen.
Und sie setzen dabel auf Methoden und
Tools, die zwar bereits aus dem APT-Um-
feld bekannt, filr weniger sicherheitsorien-
tierte Firmen jedoch weitgehend neu sind.

Ausbreitung im Netz

Die Dridex-Gang nutzt dabei - dhnlich wie
mittlerweile auch viele APT-Gruppen - 5f-
fentlich verfiigbare Angriffswerkzeuge. So
kommt ein bekannter UAC-Bypass zum
Einsatz, der den Windows Event Viewer
ausnutzt, um die Einschrinkungen der
Benutzerkontensteuerung zu umgehen,
Er beruht darauf, dass der auf hochster
Integrititsstufe laufende Event Manager
einen beschreibbaren Registry-Key aus-
liest, um dort spezifizierte Programme
7 starten {(HKCU\Software\Classes\ms-set-
tings\shell\open\command).

Mit Administrator-Rechten ausgestat-
tet, breiten sich die Hacker systematisch
im Netz aus ~ die mit der Aufklirung von
APT-Vorfillen beauftragten Experten
haben fiir diesen Angriffsschritt den Be-
griff ,,Lateral Movement" geprigt. Auch
hier nutzt die Dridex-Gang ein Werkzeug,
das APT-Experten vertraut ist: Mit Mimi-
katz kratzen sie Authentifizierungs-To-

o 03,12,2018 13:32

Angela Merkel

Ay Ronald Eikenberg

= Rechnung-4711.doc
{ TE 9KB

Hallo Ronnie

mit der Koalition nochmal,

deine Angle

<angie@kanzlerin.de>
£ Immer noch kein Zahiungseingang

ich konnte Immer noch keinen Zahlungseingang auf unserem Konto feststellen. Bitte priife das
und gib die angehidngte Rechnung zur sofortigen Erledigung weiter, sonst itberleg ich mir das

kens wie Passworter, NTLM-Hashes und
Kerberos-Tickets aus dem Arbeitsspeicher
infizierter Rechner.

Mit denen hangeln sie sich auf andere
Rechner im Netz weiter. Dabel nutzen sie
Funktionen des dffentlich verfiigharen
Toolkits Powershell Empire unter ande-
rem zum Download und zur Installation
permanenter Hintertliren, Das wichtigste
Zielist es, einen Controlier der Windows-
Domiéne zu kapern. Ist das einmal gelun-
gen, gehirt ihnen quasi das Firmennetz,
Uber den Domain Controller rollen die
Kriminellen dann mit Gruppenrichtlinien
und Batch-Skripten einen Erpressungs-
Trojaner namens BitPaymer auf allen
Systemen im Netz aus.

Erst wenn die Cyber-Gangster die

Analyse- und Ausbreitungsphase abge-

schlossen haben, geben sie den Start-
schuss zur Aktivierung von BitPaymer. Der
verschliisselt dann auf einen Schlag im
ganzen Netz der Firma wichtige Daten.
Anschlieffend prisentieren die Erpresser
ihre Losegeld-Forderung, Dabei orientie-
ren sie sich nicht nur am vermuteten Wert
der vorgefundenen Daten sondern auch an
dem eines storungsfreien IT-Betriebs. Das
sind dann bei kleineren Firmen niedrige
fiinfstellige Betrdge. Aber die Sicherheits-
firma CrowdStrike berichtet auch von Vor-
fillen, etwa in Krankenhiiusern, in denen
mehrere hunderttausend US-Dollar in Bit-
coins gefordert und bezahlt wurden.

<Ju@

Aus Emotets-Trickkiste: Wer nicht ganz genau hinschaut, sieht in Outlook
nur die gefdlschte Absenderadresse der Kanzlerin. Das echte ,ju@..." liefle

sich leicht aus dem Blickfeld schieben.
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Man mag sich gar nicht ausmalen,
was passiert, wenn die Kriminellen hinter
Emotet und Dridex zusammenarbeiten:
Dynamit-Phishing kombiniert mit an-
schlieRender Komplettiibernahme der
IT-Infrastruktur, Das Problem ist, dass
viele Firmen und auch o6ffentliche Ein-
richtungen auf Angriffe wie die der Emo-
tet- und Dridex-Gang so gut wie nicht
vorbereitet sind, Wie der durch Emotet
angerichtete Schaden eindrucksvoll be-
legt, kinnen Cyber-Kriminelle mit Spear-
Phishing-Methoden die erste Verteidi-
gungs-Linie vieler Firmen durchdringen.

" Deren Netze liegen dann weitgehend

offen vor den gierigen Fingern der An-
greifer. Denn sie sind sicherheitstech-

_nisch hiufig weit hinter dem, was man ei-

gentlich erwarten wiirde. Da finden sich
oft reithenweise veraltete Systeme mit be-
kannten Sicherheitsliicken. Von systema-
tischen Vorkehrungen gegen den Klau
von Passwortern und Hashes kann keine
Rede sein; Zweifaktor-Authentifizierung
ist fiir die meisten Kleinunternehmen ein
Fremdwort,

Bose Aussichten fiir 2019

Zwar hat sich der Einsatz von Antiviren-
Software weitgehend durchgesetzt. Doch
durch den Einsatz der méchtigen Win-
dows PowerShell operieren die Kriminel-
len weitgehend unter deren Radar. So
kann etwa PowerShell Empire tber
das Modul InvokeMimikatz den beriichtig-
ten Passwort-Dieb direkt in den Arbeits-
speicher laden und dort ausfithren.
Zu keinem Zeitpunkt landet der verdich-
tige Mimikatz-Code auf der Festplatte,
wo ihn ein Virenwichter entdecken
kénnte.

Der groffidchige Einsatz dieser fort-
geschrittenen Angriffstechniken durch
Cyber-Kriminelle ist absehbar. Damit
kommt auf alle Firmen eine neue Art von
Angriffen zu. Deren wichtigster Baustein
ist Dynamit-Phishing, dessen Qualitit
2019 alle bisherigen Spam-Mails in den
Schatten stellen wird. Beim Schutz davor
helfen erste Mafnahmen wie die im
nichsten Artikel geschilderten. Letztlich
miissen aber sowohl die Mitarbeiter bes-
ser informiert als auch das Sicherheitsni-
vean der I'l-Infrastruktur angehoben wer-
den, um CyberCrime zu béndigen und
wirklich vetheerende Schaden zu verhin-
dern. {ju@ct.de) €&

SchutzmaBnahmen gegen Emotet&Co:
ct.de/y43u
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Dynamit-Phishing
abwehren

So schiitzen Sie sich vor Emotet & Co.

Der Trojaner Emoiet legt auch in
Deuisclland ganze Unternehmen
lahun. Andere werden seinem
Beispiel folgen, Bei vielen Firmen
undt Privatpersonen besteht
deshalb akuter Handiungsbedarf.

Von Dennis Schirrmacher
und Jiirgen Schmidt

74 BO

as wichtigste Einfallstor fiir aktu-
elle Trojaner ist E-Mail. Deshalb
sollte man bei Dateianhidngen
und Links immer vorsichtig sein - das gilt
ganz allgemein und nicht nur bei radebre-
chenden Mails von Fremden. Trojaner wie
der Windows-Schidling Emotet verbrei-
ten sich mittlerweile oft iiber gefilschte
Mails, die aussehen, als kimen sie von
Freunden, Geschiftspartnern oder dem
eigenen Chef. Diese Mails sind sehr gut
gemacht und wirken aufgrund legitimer
Absenderadressen und fehlerfreiem
Deutsch sehr glaubhaft.

Firmen sollten deshalb ihre Mitarbei-
ter im sicheren Umgang mit Mails schulen
und unterweisen. Emotet arbeitet mit an-
gehiingten Office-Dokumenten; hiufig
sind es angebliche Rechnungen im Doc-
Format von Microsoft Word. Eine gute
Regel ist es, vor dem Ofinen solcher Da-
teien beim angeblichen Absender kurz
nachzufragen, ob das seine Richtigkeit
hat. Das kostet wenig Zeit und kann viel
Unheil verhindern. Und es ist definitiv
keine Schande, sich bei einer méglichen
Emotet-Mail nicht ganz sicher zu sein.

Admins kénnen auch technische
Maftnahmen ergreifen, um die Frkennung
von Malspam zu etleichtern. Emotet miss-
braucht etwa den Anzeigenamen des Ab-
senders, um dort eine vorgetduschte Mail-
Adresse zu platzieren, Im Anzeigenamen
hat jedoch weder das @-Zeichen noch die
eigene Mail-Domain etwas zu suchen.
Nach beiden kann man eingehende Mails
auf dem Mail-Gateway durchsuchen und
entsprechend als moglichen Malspam
markieren, Das komplette Ausfiltern von
Office-Dateien ist hingegen eine drasti-
sche Maflnahme, die in der Praxis viel
Arger verursachen diirfte.

&'t 2019, Heft 1
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Makro-Viren abwehren

Die eigentliche Infektion erfolgt norma-
lerweise nicht gleich beim Offnen des Do-
kuments. Sie erfordert das Ausfithren von
Malkros. Dabei handelt es sich um Befehls-
ketten, um etwa Layoutaufgaben zu auto-
matisieren oder Berechnungen in Tabel-
len durchzufiihren. Die Emotet-Autoren
nutzen die Befehle jedoch dafiir, Schad-
software aus dem Internet nachzuladen
und zu installieren.

Standardmifig sind Makros in Mi-
crosoft Office deaktiviert. Sie lassen sich
jedoch mit einem Mausklick auf ,, Inhalt
aktivieren® recht einfach einschalten. Und
die Malware-Autoren tun natirlich ihr
Moglichstes, den Anwender zu diesem
Schritt zu verleiten. Doch normalerweise
bendtigt man fiir ein Dokument, das via
Mail ankommt, keine Makros. Wenn eine
Datei aus einer Mail das Aktivieren von
Makros einfordert, handelt es sich sehr
hiufig um einen Trojaner.

Die Makro-Einstellungen findet man
beispielsweise in Office 2016 unter

in, KOMED,
-3, April 2018

»Datei/Optionen/TrustCenter/Einstel-

lungen fir das Trust Center/Makroein-
stellungen”. Wer selbst nicht mit Makros
arbeitet und diese nicht fiir den eigenen
Workflow bendtigt, sollte die sichere Va-
riante ,Alle Makros ohne Benachrichti-
gung deaktivieren“ wihlen. Dies kann

. aber die Arbeitsfahigkeit etwa beim Han-

tieten mit Tabellen deutlich beeintrichti-
gen, sollte also mit Bedacht umgesetzt
werden. Admins in Unternehmen kénnen
die Makro-Verwendung unter Windows
bequem liber eine Gruppenrichtlinie re-
glementieren, Sie sollten den Gebrauch
dieser gefihrlichen Funktion soweit sinn-
voll mdglich verbieten.

In LibreOffice und QpenOffice funk-
tionieren die Emotet-Makros nach jetzi-
gem Kenntnisstand nicht, Ohne Makros
kénnen aktuelle Emotet-Varianten das
System nicht infizieren. Andere Trojaner
verwenden jedoch andere Tricks und auch
die Emotet-Gang kann jederzeit eine neue
Version etwa mit Schadprogrammen in
ZIP-Archiven in Umlauf bringen. Verlas-

sen Sie sich deshalb nicht ausschlieRlich
auf diesen Schuiz.

Basisschutz filr Windows
Was fiir viele Computernutzer selbstver-
stindlich ist, ist offensichtlich immer noch
nicht Konsens: Ein Windows-Computer
muss immer auf dem aktuellen Sicher-
heitsstand sein, damit er bestmoglich vor
Trojanern peschiitzt ist. Checken Sie jetzt
die Windows-Update-Funktion und prii-
fen Sie, ob auf Threm Computer alle aktu-
ellen Sicherheitspatches installiert sind.
Die Update-Pflicht gilt natiirlich auch fiir
alle anderen Anwendungen, wie insbe-
sondere E-Mail-Clients und Webbrowser.
Ein wichtiges Sicherheitskonzept in
Windows ist die Trennung zwischen Ad-
ministratoren und eingeschrinkten Nut-
zern, Wihrend Erstere das System verwal-
ten und etwa auch neue Software instailie-
ren dilrfen, sind die Rechte fiir normale
Nutzer reduziert. Das beschrinkt auch den
Schaden, den eine Malware auf dem Sys-
tem und im Netz anrichten kann. Insbe-

; Treff fir loT-Gestalter

ie building loT findet 2019 bereits zum vierien.Mal statt. Die Konfe-
2nz wird erneut ein umfangreiches Programm fﬂr'ﬂiejenigen bieten, die
a5 Internet der Dinge gestalten, also vor allem Softwareentwmkler und
architekten sowie Projeki- und IT—Le:ter S i

H) Rahmen des Call for Proposals suchenf'3'd'ié_'-\'1§'i"a'nstal"te_r unter
nderem Yortrige zu den im foT relevanten Protokollen, Standards

nd passender Hardware, AuBerdem soll das Thema Edge Computing . -

bemehungsweme Dlsmbuted Computmg dleses Jahr noch
im Fokus stehen, um zu vermitteln, wie die’ Daten am Endgerat aufbe-
reitet werden, Fur die weitere Verarbettung der Daten sind zudem
Fachvortrage uber den Einsatz von Machine Leammg, ‘aber auch zu -
Cloud- und Big-Data- Plattformen gefragt ‘Berichte (ber praktische

- Erfahirungen ¥ kommen stets gut bel den Teilnehmern an, und die Themen i
“Sicherheit: sowm Testen waren m den letzten Jahr n'besonders gut:
;:DQSF’-C-*}.* : .
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Das komplette
Abschaiten von

wiirdige H b
Vetssuenirdige Herausgebar Makroelnsteungen

Makros bietet

Verrauensyeirdige Speicheroite

Yertravensariitdige Dokumente
Kataloge vertrauenswvirdiger Add-Ing
Add-Ins

AchveX-Einstellungen

Geschatzie Ansicht
heldungsieiste
Zuynfisschutzelnstellungen

Datenschutzoptionen

§ o [Alle Maksos ohne Benachrichtiguny deaktivieren]  §

1 Alle Makeos, auller digital signietan Makros deaktivieren

€1 Alle Makros aktivieren {nicht empfohlen, weit putenziell
gefahrlicher Code ausgefithit werden kann)

Makroelsstellungen far Entwickles

[1 Zugriff auf dez YBA-Projektobjektmadalt vertrauen

den héchsten
Schutz, bringt
aber natiirlich
auch Einschrin-
kungen mit
sich.

ey

sondere fiir Arbeitspliitze in Firmennetzen
sollte man unbedingt Accounts mit einge-
schrinkten Rechten anlegen und nutzen.

Aulerdem sollte man in Firmenum-
gebungen die Benutzerkontensteuerung
(UAC) von Windows auf die hochste Stufe
einstellen. Standardmifig steht die auf
»Mittel” und lasst sich damit leicht umge-~
hen. In der hichsten Stufe verlangt Win-
dows immer eine Bestitigung des Nut-
7ers, wenn etwa ein Prozess mit Adminis-
trator-Privilegien ausgefithrt werden soll.
Sie finden die Einstellungen durch Ein-
gabe von ,,UAC" im Suchfeld, das sich mit
der Windows-Taste 6ffnet.

Unter Windows sollte man einen ak-
tiven Virenwichter mit aktuellen Signatu-
ren betreiben. Filir den Grundschutz ge-
niigt der Windows Defender, den Win-
dows 10 gleich mitbringt und der ab Werk
aktiv ist. Allerdings sollte man sich nicht
blind auf den Schutz der Antiviren-Soft-
ware verlassen -~ ganz gleich welcher
Marke. Die Erfahrung zeigi, dass es
Cyber-Kriminellen immer wieder gelingt,
deren Schutzfunktionen zuumgehen, Ein
Virenwiichter ist nur ein Baustein in einem
guten Sicherheitskonzept,

Weitere Moglichkeiten, den Schutz zu
erhohen, sind Software Restriction Poli-
cies (SRP), die Separierung von Netzen
und die Beschriinkung des Powershell-
Einsatzes. SRP kinnen Sie bequem mit
dem kostenlosen ¢’t-Tool Restric’tor kon-
figurieren. Mehr Informationen zu vor-
beugenden Schutzmafinahmen gibt es
etwa beim BSI fiir Biirger und speziell fiir
Firmen bei der Allianz fir Cybersicher-
heit. Alle Tipps und Tools finden Sie iiber
ct.de/yick.

Kein Backup, kein Mitleid

Im Gefolge einer Infektion kommt oft
weitere Schad-Software auf den Rechner
- nicht selten ist das dann ein Erpres-
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sungstrojaner, der wichtige Daten ver-
schliisselt. Am besten ist man aufgestellt,
wenn man seine Daten regelmifiig als
Backup sichert, In Firmen sollte man das
mehrmals tiglich machen. Sollten Sie
noch kein Backup haben, fangen Sie jetzt
damit an! Wie man mit wenigen Hand-
griffen eine effektive und sogar automati-
sierte Backup-Strategie erstellt, zeigt ein
kostenloser c’t-Artikel (ct.de/ylck).

Hat Emotet zugeschlagen, sollte man
alle infizierten Rechner nen aufsetzen und
mit Hilfe der Backups wiederherstellen.
Doktern Sie nicht an den Symptomen
herum, bis der Rechner wieder sauber
scheint. Emotet nimmt nicht nur selbst
viele Verinderungen am System vor; er ist
darauf spezialisiert, weitere Malware
nachzuladen und zu installieren. Sie wis-
sen also nie genau, was noch alles auf dem
Rechner pelandet ist.

Dariiber hinaus hat Emotet sehr aus-
gekliigelte Methoden, Informationen und
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Die héchste Einstel-
lung unterbindet
Tricks von Schéd- -

Benachrichtigungen Uber Anderungen am Computer auswéhlen

Mithilfe der Benutzerkontensteuerung kann verhindert werden, dass potenziell
schidliche Programme Anderungen an lhrem Computer vesnehmen,
Weitere Informationen 7o den Einstellunoen {0r gie Benwtzerkontensteverng

Imimer benachrichtigen

&b Empfofiten, wenn Sie routinemagig neue

lingen, die sich o
an der Benutzer-
kontensteuerung
vorbeimegeln,

Nie benachrichtigen

speziell Passworter zu stehlen. So nutzt es
teilweise 6ffentlich verfiighare Tools wie
WebBrowserPassViews und Mail Pass-
View, um gespeicherte Passwirter aus dem
System und Applikationen auszulesen. Au-
flerdem versucht es auch, das Netzwerk-
Passwort der am System angemeldeten
Nutzer zu ermitteln. Betrachten Sie also
alle auf dem Systermn zum Einsatz kommen-
den Passwdrter als kompromittiert und
wechseln Sie diese so schnell wie mdglich.
Und schliefilich versucht Emotet sich
mit den gestohlenen Zugangskennungen,
einem Worterbuch aus hiufig genutzten
Passwortern und dem EternalBlue-Exploit
auf Netzwerl-Freigaben zu verbinden und
iiber diese auch weitere Systeme im Netz
zu infizieren. Nehmen Sie also infizierte
Systeme unverziiglich vom Netz, um eine
weitere Ausbreitung zu verhindern. Mel-
den Sie sich auch méglichst nicht mit pri-
vilegierten Accounts auf einem infizierten
System an. Das kénnte die weitere Aus- -
breitung des Schidlings beschleunigen.
Opfer sollten in jedem Fall Anzeige
erstatten. In vielen Bundeslindern kann
man das sogar online erledigen. Betroffe-
ne Firmen kénnen sich derzeit an die Zen-
trale Ansprechstelle Cybercrime fiir die
Wirtschaft (ZAC) der einzelnen Bundes-
[inder wenden und erhalten dort Hilfe.
Privatpersonen erhalten zwar keine Un-
terstiitzung, aber zumindest Beratung,
Ansprechpartner gibt es in jeder értlichen
Polizeidirektion in der Abteilung fiir
Cyber-Kriminalitat. (des@ct.ds) ¢€

Anleitungen:; ct.defyick

tn folgenden Situationen immer
benachrichtigen:

®  Apps versuchen, Software zu installieren
oder Anderungen am Computer
vorzunehmen,

s Ich andere Windows-Einstellungen,

Software installieren und unbekannte
Websites besuchen,
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