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Beim ZeuS

Einblicke in den beriihmt-beriichtigten Banking-Trojaner

Er stiehlt Zugangsdaten und TAN-Listen, manipuliert Banking-Webseiten und wartet
standig auf neue Auftrége seines Gebieters. Zeus ist ein Schadling nach dem Baukasten-
prinzip und gilt als einer der gefahrlichsten Online-Banking-Trojaner. Vor Kurzem ist sein
Quellcode im Netz aufgetaucht, was tiefe Einblicke in die Trojaner-DNA erlaubt.

ZeuS ist kein simpler Trojaner,
sondern ein vielseitiges Fra-
mework. Kriminelle kaufen den
Rahmen und statten ihn mit auf
den Einsatzzweck abgestimmten
Modulen aus, die in einschlagi-
gen Foren ebenfalls zum Kauf an-
geboten werden. Das macht den
Schddling sehr flexibel und senkt
die technische Einstiegshurde fur
Kriminelle. Die Abzocker verste-
hen es zwar, gestohlene Konto-
daten zu Geld zu machen, sind
aber nicht automatisch auch ver-
sierte Programmierer.

Die Webinjects genannten
Zusatzmodule sind die grofte
Starke von ZeuS. Sie sorgen
dafr, dass ein Opfer im Browser
manipulierte Webseiten unter-
geschoben bekommt. Das funk-
tioniert auch bei verschlusselt
Ubertragenen HTTPS-Seiten, da
ZeusS vor und nach der Ubertra-
gung in den entschlisselten
HTML-Code eingreift. So werden
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beim Online-Banking etwa zu-
satzliche TAN-Felder angezeigt,
deren Inhalt ZeuS einsammelt
und an die Kriminellen Gbermit-
telt. Selbstredend schickt der
Schadling auch alle nétigen
Login-Daten mit, sodass die Kri-
minellen die unverbrauchten
TANSs fir Uberweisungen miss-
brauchen kénnen. Die Webin-
jects werden in einschlagigen
Foren fir bekannte Bankensei-
ten angeboten. Ein Modul fur die
Sparkasse kostet 60 US-Dollar,
Anpassungen schlagen mit 20
US-Dollar zu Buche. Diese sind
auch gelegentlich nétig, denn
die Banken versuchen die We-
binjects durch minimale Ande-
rungen im Quelltext ihrer Seiten
ins Leere laufen zu lassen.

Im Mai dieses Jahres ist der
Quellcode des ZeuS-Frameworks
ins Netz gelangt. Das uns vorlie-
gende 9,2 MByte grof3e Archiv
zeus.rar enthalt Quelltexte und

Binaries samtlicher ZeuS-Kom-
ponenten: Angefangen beim ei-
gentlichen Bot tiber das Konfigu-
rationsprogramm Zeu$S Builder
bis hin zum Back-Connect-
Server, der sich um den direkten
Verbindungsaufbau mit dem in-
fizierten Rechner kimmert. Auch
der Command-and-Control-Ser-
ver (C&C-Server) von dem der
Bot seine Befehle abholt, befin-
det sich in dem Archiv.

Der ZeusS Builder ist mit einer
Uiberschaubaren Anzahl Funktio-
nen ausgestattet. Er erzeugt das
eigentliche Schadprogramm, das
auch eine verschlisselte Version
der Konfigurationsdatei enthalt.
In dieser nimmt der Kriminelle
alle wichtigen Einstellungen vor.
Unter anderem legt man hier die
URL zur jeweils aktuellen Version
des selbst erstellten Bots und der
verschlisselten Konfigurations-
datei fest — so landen stets die
neuesten Ausgaben der beiden
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Dateien auf den infizierten Rech-
nern, vergleichbar mit dem auto-
matischen Update-Mechanismus
von Windows. Auch die Textda-
tei, in der sich die Webinjects be-
finden, muss man angeben. Der
Builder enthalt eine Deinstallati-
onsfunktion fur den Bot, vermut-
lich um Tests zu vereinfachen.
Ein umfangreiches englisch-
sprachiges Handbuch ist separat
im Internet zu finden. Es be-
schreibt ausfuhrlich die Grund-
funktionen, wie das Sammeln
von Account-Daten fur FTP- und
Mail-Zugénge, die Uberwachung
von Tastatureingaben und die
Ubertragung von Screenshots.
Auch das Auslesen von Zertifi-
kats- und Cookie-Speicher be-
herrscht ZeuS. Das Handbuch
gibt erste Hinweise zur Funk-
tionsweise des Bots. Es erklart,
wie der Bot die API-Aufrufe aus
diversen Windows-DLLs, Sockets,
wininet.dll und nspr4.dll abféngt.
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Bots manipulieren mit Hilfe
von Webinjects die Webseiten
von Banken, um den Nutzer
des infizierten Rechners gleich
die ganze TAN-Liste
abzuluchsen.

Letztere sind die Bibliotheken,
mit denen die verschiedenen
Browser ihren Netzwerkverkehr
abwickeln: einerseits Internet Ex-
plorer, andererseits die Netscape
Portable Runtime fir alle Net-
scape-abgeleiteten Browser wie
beispielsweise Firefox.

Googles Chrome ist von der
von uns untersuchten ZeuS-Ver-
sion nicht auf diese Weise an-
greifbar, denn es benutzt nicht
die typischen Bibliotheken fur
den Netzwerkverkehr. Auch fir
Opera scheint sich der Schadling
nicht zu interessieren, was auf
die geringen Marktanteile zu-
rickzufiihren sein durfte. Aller-
dings surft man mit Chrome und
Opera auf einem infizierten Sys-
tem keinesfalls sicher: vor der
Bildschirm- und Tastaturiber-
wachung durch ZeuS sind die
Browser nicht gefeit. Ein Angrei-
fer konnte ZeuS zudem zur
Installation eines Browser-Add-
on nutzen, das die aufgerufene
Webseite vergleichbar mit einem
Webinject manipuliert.

Blick hinter die Kulissen

Zeus besteht aus mehr als 50 000
Zeilen Code, der zu einem Grof3-
teil solide in objektorientiertem
C++ geschrieben ist. Teile des
Quellcodes sind funktionsbasiert,
weil sie die Windows-APl zum
Abfangen und Manipulieren der
Windows-Funktionen  nutzen.
Weitere Bestandteile sind in As-
sembler geschrieben. Samtliche
Kommentare im Quelltext sind
auf Russisch, immerhin sind die
Bezeichner auf Englisch gehal-
ten. Wichtige Strings sind nicht
als Literal im Quelltext, was zu
auffallig ware, ZeusS verschleiert
sie stattdessen per simpler XOR-
Operation.

Wer den Code selbst kompilie-
ren will, findet in der ReadMe-
Datei nur wenige Informationen
zum Build-Vorgang. Als Voraus-
setzung zum Kompilieren der
C++-Quellen ist Visual C++ 9 an-
gegeben, eine Komponente von
Visual Studio 2008. In dem Archiv
befinden sich auch Projektdatei-
en fir Visual Studio, allerdings
fuhren diese nicht zum Erfolg.
Wir konnten den Bot und den
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Ihr Geld kann mehr

Sehr geehrte Kundin, sehr geehrter Kunde, in dem Zusammenhang mit der Einfihrung der neuen Sicherheitsmafinahmen, die Bestatigung der Transaktionen mit der Eingabe der Chip-TAN's,
die dem Schutz vor dem unbereshtigten Zugriff von Dritten auf Thr Konto dienen, misssen wir slle |sufenden TAR-Listen aus dem Verkehr ziehen,

fus dem gegsbenen Grund bitten wir Sie hofflichst uns die Informationsn Gber dis aktusllen TAN-Listen zur Verfugung zu stellen.

Die Mafinahme dient dazu, dass wir die Wisderholung der TAN-Listen fur Ihr Bankkanta vermeiden kénnen. Wir bedanken uns sehr fir Ihr Entgegenkemmen.

Ihre CombDirect Bank.

Nr. TAM Nr. TN

001 011
ooz 01z
003 013
004 014
00s 01s
oog 016
007 o017
ooa 018
Lilik) 019
010 o020

Nr.  TAN Nr TAN Ne. TAM  Ne. o TAM  NF

021 031 041 051 061
0zz 03z 042 05z 082
023 033 043 053 063
024 034 044 054 084
028 35 045 055 06%
028 036 046 056 066
0z7 037 047 057 067
028 038 046 058 068
0z9 039 049 0s9 0e9
030 040 ns0 060 o070

TAN Nr. TAN Nro TAN Nk TAN

071 081 091
072 082 naz
073 083 093
074 084 094
075 0as 035
078 088 096
077 057 0a7
078 088 096
079 0s9 LEE]
080 090 100

ZeusS Builder mit Hilfe der Make-
Skripte kompilieren. Diese erfor-
dern eine zuvor auszuwdhlende
Konfigurationsdatei. Zur Auswahl
steht interessanterweise auch
eine Debugging-Konfiguration,
die dazu fiihrt, dass der fertige
Bot alle wichtigen Aktionen in
einer Textdatei protokolliert.

Der Code war offenbar nur fur
den Einsatz auf dem System des
Entwicklers und nicht zur Weiter-
gabe bestimmt: Die Skripte ent-
halten teilweise hartkodierte
Pfade und nutzen 16-Bit-Tools,
die unter einem 64-Bit-Windows
nicht mehr laufen. Die Grund-
eigenschaften des Bots wie das
Abfangen von Funktionsaufrufen
(Hooking) aus Bibliotheken fiir
den Netzwerkverkehr sind ein-
zeln per ,Define” konfigurierbar.
Der Build-Prozess erzeugt dyna-
misch etliche Quell- und Header-
Dateien. Im Erfolgsfall beendet
sich das Make-Skript schlief3lich
mit einer Meldung in herrlich fal-
schem Englisch: BUILD SUCCES-
SED!

Infektionserreger

Das Ergebnis des Bot-Build ist
kein lauffahiges Binary, sondern
nur das Grundprogramm, das

- ZeuS Builder

erst nach der Behandlung mit
dem ZeuS Builder einsatzbereit
ist. Der Builder verschlusselt die
Konfigurationsdatei und bettet
sie direkt in die Exe-Datei ein.
Der erste Start der ,bot.exe” auf
dem zu infizierenden System
stoBt zunachst einen Installati-
onsprozess an, der keine Admin-
rechte bendtigt. ZeuS begniigt
sich sogar mit dem Gast-Account
von Windows. Um sich dauerhaft
im System einzunisten, kopiert
der Bot eine Kopie seiner selbst
unter einem zuféllig generierten
Dateinamen in das Verzeichnis
+~Anwendungsdaten” im Benut-
zerordner. Die Kopie ist speziell
auf das angemeldete Benutzer-
konto zugeschnitten und nur mit
diesem Konto laufféhig - so wird
verhindert, dass man das Binary
etwa zu Analysezwecken in einer
virtuellen Maschine ausfuhrt.
Durch einen Registry-Eintrag
unter HKLM\Software\Microsoft\Wind-
ows\CurrentVersion\Run stellt der Bot
sicher, dass er bei jedem System-
start aktiviert wird. Auch hierfur
nutzt Zeu$S zufdllige Werte, um
seine Identifikation zu erschwe-
ren. L6scht man den Registrie-
rungsschlissel, wird er sofort
wieder angelegt. Das liegt nicht
etwa daran, dass ZeuS den Re-

Buildzr
Source configuartion file:

| Information
B —

Settings

E Ciitempheonfig.txt

|[ Browse,., ] [ Edit... ]

Actions

[ Build the bat configuration ] [

Build the bot executable J

on/signoncd. do

103=*wellsfargo.com/*

105=|

109=http: [/*.0smp.ruf
110=|

BUILD SUCCEEDED!

99=https: j v nwolb, comiLogin.asp® -~
100=https:ffhomezae cd. citibank, asjCappwebAppAE fproducttwojcappiacti

101=https: ffinternetbarking. sib.iefhb1/roifsignon
10z=https:{{lot-part.bes . rufnames. nsfF#togin®

L04=https:{fweb, da-us,citibank, comycgi-bin/citififportalilfl, do

psiffweb da-us.citibank, comycgi-bin/ citififportalilfautherror . do
106=https: firupay . comfindesx. php

107=https: fflight, webmaney, rufdefault, aspx

108=*banquepopulaire, Fri*

ps: ffunees, uno-g,comlocal_bdnt_unoe/Login_unoe?.html
111=https:{fwnea, com, es/ogi-binfIMclient_5105

[
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gistry-Eintrag standig im Auge
behalten wiurde. Stattdessen
legt der Schadling den Eintrag
stumpf flinfmal pro Sekunde neu
an. Als letzten Installationsschritt
startet die Setup-Routine den
Bot von seinem neuen Verzeich-
nis und l6scht sich mit Hilfe eines
Scripts anschlieBend indirekt
selbst, um die Spuren der Instal-
lation zu verwischen.

Der Bot verschafft sich nach
der Installation mittels CreateTool-
help32Snapshot() einen Uberblick
Uber alle laufenden Prozesse. An-
schlieBend kopiert er sich mit
Hilfe der Windows-Funktion Write-
ProcessMemory() in jeden Prozess
und startet den injizierten Code
als eigenen Thread mit der Win-
dows-Funktion CreateRemoteThread|().
Dieses Vorgehen ist etwas unge-
wohnlich, hat aber gewisse Vor-
teile gegenitiber dem (ublichen
Weg, den zu befallenden Prozess
zu zwingen, eine DLL mit Schad-
code zu laden. In diesem Fall
wurde jeder Prozess die gleiche
unbekannte DLL enthalten, was
sehr auffallig ware. Bei der Me-
thode von ZeuS gibt es weder
einen unbekannten Prozess in
der Taskliste, noch verdachtige
DLLs. Nur der Aufwand fur den
Bot ist hoher, denn statt des La-
dens einer DLL muss er das Ko-
pieren und Einschleusen des ei-
genen Codes ,zu FuB3” erledigen.
Hat er alle Prozesse abgeklappert,
beendet der Bot seine Ursprung-
sinstanz  schliefflich. Anschlie-
Bend sieht das System sauber
aus, der Schadcode schlummert
in jedem Prozess im Hauptspei-
cher, ohne dass er einer Biblio-
thek zugeordnet ist.

Durch das Abfangen der
Funktion zum Starten eines Pro-
gramms wird jeder neu gestarte-

Per Klick zum Bot: Der ZeuS-
Builder erfordert nur
rudimentare PC-Kenntnisse.
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@’ Registrierungs-Editor

Datei Bearbeiten Ansicht Favoriten  ?

. MCT -
Policies
RADAR

iwJu Run

Name

ab] (Standard)

RunOnce -

b1 [ i 3 4

Typ Daten
REGSZ (Wert nicht festgelegt)

2b|{3B9C1BC1-4E05-9B24-504B-921AE2C65413} REG SZ  C:\Users\cttest\AppData\Roaming\Quko'\ysow.exe

=

Computer\HKEY_CURRENT_USER\Software\Microsoft\Windo| @\J +

C:\Users\cttest\AppDats\Roaming\Quka

v|‘?‘|'_-__-_'._. chsuchen L

Keine Zauberei: Der Bot
kopiert sich als zufallig
benannte Exe-Datei in den
Benutzerordner. Ein Registry-
Eintrag stellt sicher, dass der
Bot nach jedem Start
ausgefiihrt wird.

te Prozess ebenfalls sofort infi-
ziert. Die Infektionsroutine befin-
det sich in der Datei ,source\
client\core.cpp™:

static bool copyDataToProcess(HANDLE
process, void *image, void *curVa, void
*data, DWORD dataSize)

{

DWORD_PTR rva =
(DWORD_PTR)(((LPBYTE)curVa) -
((LPBYTE)coreData.modules.current));

return (C(WA(kernel32,
WriteProcessMemory)(process,
(LPBYTE)image + rva, data, dataSize,
NULL) == FALSE) ? false : true;

}

In ,source\client\coreinject.cpp”
ist die Basis der Prozess-Infektion
mit injectMalwareToProcess() per Create-
RemoteThread() enthalten. Interes-
santerweise bezeichnet der Ent-
wickler sein Projekt an dieser
Stelle selbst als Malware - offen-
sichtlich ist er sich sehr wohl da-
riber im Klaren, was er da er-
schaffen hat. Mit Corelnject::_injectTo-
All() listet der Bot alle laufenden
Prozesse auf und versucht, sie zu
infizieren:

bool Corelnject::_injectToAlL(void)
static bool
injectMalwareToProcess(DWORD pid,
HANDLE processMutex, DWORD
proccessFlags)

Nach der Infektion der Prozesse
beginnt der Schadling mit dem
Hooking. Das bedeutet, dass sich
Zeus vor bestimmte Funktionen
klemmt, sodass zuerst der eige-
ne Code aufgerufen wird und
dann erst die originale Funktion.
Dazu kopiert der Bot zunéachst
die erste Instruktion im Speicher-
bereich der Funktion und tber-
schreibt sie mit einem JMP-Be-
fehl auf die Schadfunktion. Ist
die Schadfunktion durchgelau-
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Organisieren v In Bibliothek aufnehmen »

[ Favoriten

Bl Desktop

& Downloads =
= Zuletzt besucht

ysow
|. I 01002:2

5 Bibliotheken
= Bilder
| Dokumente
&' Musik -

1 Element

Freigeben fiir =

Meuer Ordner B~ O @'

fen, springt sie anschlieBend den
gesicherten Befehl an und fuhrt
dann den Rest der Originalfunk-
tion aus.

So kann ZeuS die Daten, die
urspriinglich an die Funktion
Ubergeben werden sollten, be-
liebig manipulieren. Durch das
Hooking der Netzwerkfunktio-
nen kann er etwa Datenpakete
aus dem Internet verandern, ehe
sie den Browser erreichen. Die
Adressen der zu liberwachenden
Funktionen im Speicher werden
dabei mit der Windows-Funktion
GetProcAddress() bestimmt oder aus
der Import Address Table (IAT)
gelesen, einer Liste von Adres-
sen fir alle aus Bibliotheken im-
portierten Funktionen.

ZeuS Uberwacht zudem die
wichtigen Windows-Basisfunktio-
nen fir die Benutzer- und Thread-
Verwaltung (NtCreateUserProcess(),
NtCreateThread(), NtQueryInformationPro-
cess(), RtlUserThreadStart()), furr die Da-
teiverwaltung (NtQueryDirectoryFile(),
NtCreateFile()) und Bibliotheksver-
waltung (LdrLoadDll(), LdrGetDllHand-
le(). Das Modul ,source\client\
corehook.cpp” enthélt die Imple-

mentierung der gehookten Er-
satzfunktionen fur die Basisfunk-
tionalitat aus den Bibliotheken
ntdll und kernel32, ,source\
client\userhook.cpp” das Uber-
wachen wichtiger Funktionen der
grafischen Oberflache. Beispiels-
weise gelingt es dem Bot, per
Hooking von  TranslateMessage()
samtliche Tastatureingaben in-
nerhalb des infizierten Prozesses
zu Uberwachen oder mit GetClipho-
ardData() den Inhalt der Zwischen-
ablage zu stehlen.

Das Auslesen und L&schen
des Zertifikatsspeichers von
Windows erledigt das Modul
Lsource\client\softwaregrabber.
cpp”. Auch auf Cookies (ein-
schlieB8lich Flash-Cookies), das
Windows-Adressbuch sowie in
Outlook Express und Windows
Mail gespeicherte Zugangsdaten
hat es das Modul abgesehen.
Zudem kann es Account-Daten
von folgenden FTP-Clients ab-
greifen: FlashFXP, CuteFTP, Total
Commander, WS_FTP, FileZilla,
FAR Manager, WinSCP, FTP Com-
mander, CoreFTP, SmartFTP. Die
Kennworter sind meistens in

View report (Grabbed data [FTP client], 33 bytes)

Bot ID: CTTESTFHP_EGBGEBOE4EB28ECCE
Botnet: -- default --

Wersion: 2,089

5 YVersion: Seven, 5P 1

25 Language: 1031

Local tirme: 15.08. 2011 14:30:33
GMT: +2:00

Sesszion time: oo:08: 26

Feport time: 15,08, 2011 12:30:33
Countryg: =

IFud: 192,168, 204,129

Cornment for bok: -
In the list of uzed: Mo
Process nare:
User of process:  cthest7hplctest

Saource! Fil=Zilla

ftp://rei:geheimfftp.heise.de:21

CryWindows\systern32itaskhost. exe

Die gestohlenen
FTP-Zugangsdaten
kann der Botnetz-
Betreiber liber

die Verwaltungs-
oberflache des
Kommandoservers
einsehen.
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einer Konfigurationsdatei oder
der Registry gespeichert, aber
nur simpel verschleiert.

Auch Anwender einer 64-Bit-
Version von Windows sind nicht
vor ZeusS gefeit. Zwar ist der Bot
ein reiner 32-Bit-Prozess und
kann also solcher auch nur 32-
Bit-Prozesse infizieren, da ge-
mischte ,Bittigkeit” innerhalb
eines Prozesses technisch nicht
moglich ist. Tatsachlich sucht der
Bot auf einem frisch aufgesetz-
ten 64-Bit-Windows zundchst
vergeblich nach 32-Bit-Prozes-
sen, die er infizieren kann. Er be-
notigt wenigstens einen, um die
eigentliche Schadroutine aus-
fihren und Kontakt mit dem
C&C-Server aufnehmen zu kon-
nen. Die Situation dndert sich
bereits beim Start des Internet
Explorers: Klickt man nicht expli-
zit auf die Programmverknip-
fung mit dem Namenszusatz
.(64 Bit)", startet die 32-Bit-
Ausgabe des Browsers. Zudem
greifen die meisten Nutzer bei
der Installation von Anwendungs-
programmen auf die 32-Bit-Fas-
sung zurtick - oftmals wird vom
Hersteller auch gar keine 64-Bit-
Version angeboten.

Obwohl sich Zeus$ nicht direkt
in  64-Bit-Prozesse einklinken
kann, ist man mit diesen nicht vor
der Uberwachung durch den
Schadling geschitzt. Wenn der
Angreifer den Bot erst mal ins Sys-
tem geschleust hat, kann er samt-
liche Aktivitdten des Anwenders
Uber den VNC-Server des Bots
Uberwachen oder etwa einen glo-
balen Keylogger auf dem System
platzieren. Bei der 64-Bit-Ausgabe
des Internet Explores kann ZeuS
die aufgerufenen Webseiten nicht
mit seinen Webinjects manipulie-
ren, wodurch Online-Banking-
Betrug nicht ohne Weiteres mog-
lich ist. Auf einem 64-Bit-Win-
dows-System beendet sich der
Bot nach dem Infektionslauf nicht
selbst, weil er moglicherweise der
einzige 32-Bit-Prozess ist und
sonst komplett inaktiv wiirde,
wenn er seinen Code keinem an-
deren Prozess weitergeben kann.
Man findet im Quellcode einige
wenige Stellen, die auf eine ge-
plante 64-Bit-Unterstiitzung hin-
deuten. Allerdings scheint es dem
Entwickler nicht gelungen zu sein,
dieses Vorhaben vollstandig um-
zusetzen - vielleicht auch wegen
der in Assembler geschriebenen
Funktionen, die schwierig umzu-
stellen sind.

Laut Handbuch wurde der Bot
fur den Einsatz unter Windows
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Vista und 7 entwickelt, er unter-
stlitzt aber alle Versionen seit XP
- einschlieBlich der Server-Aus-
gaben. Findet er eine éltere Ver-
sion, beendet es die Infektion:

coreData.winVersion =
OsEnv::_getVersion();
if(coreData.winVersion <
OsEnv::VERSION_XP)
{

WDEBUGT(WDDT_ERROR, "Bad
windows version %u.",
coreData.winVersion);

return false;

}

Windows 2000 halt der Autor of-
fenbar nicht mehr fur lohnend,
denn aus technischen Grinden
spricht nichts gegen eine Infek-
tion.

Nach Hause telefonieren

Der Schadling arbeitet in der
Standardkonfiguration als reiner
Client, alle Verbindungen zur Au-
Benwelt erfolgen ausgehend.
Das ist notig, weil heutzutage ty-
pischerweise ein Rechner per
DSL und Router mit integriertem
NAT (Network Address Transla-
tion) ins Internet eingebunden
ist und geoffnete Ports dadurch
erst mal nicht Uiber das Internet
erreichbar sind. AuBerdem sind
ausgehende Verbindungen viel
unauffalliger, da seit Windows
XP SP2 sofort eine Firewall-War-
nung erscheint, wenn ein Pro-
zess auf Ports lauschen will. Die
Kommunikation mit dem in PHP
programmierten C&C-Server fin-
det komplett auf Port 80 statt.
Vom C&C-Server holt sich der
Bot neue Auftrdage und auch
seine gesammelten Daten liefert
er hier ab. Der Kontrollserver
liefert dem Botnetz-Betreiber

Ist der SOCKS-Server des
Bots aktiv, wird die Windows-
Firewall hellhorig.

zudem Statistiken Uber die ge-
samte Bot-Armee und kann den
Betreiber Gber den Jabber-Mes-
senger informieren, wenn etwas
Spannendes passiert; etwa,
wenn das Opfer eine Online-
Banking-Sitzung startet.

Zeus$ bedient sich eines Tricks,
um lokale Dienste des infizierten
Rechners trotz der im oberen Ab-
satz beschriebenen Einschran-
kungen Uber das Internet erreich-
bar zu machen. Moglich macht
dies der Back-Connect-Server, der
wie ein Reverse-Proxy funktio-
niert. Er wird auf dem System des
Angreifers gestartet und lauscht
dort auf beliebigen Ports. An-
schlieBend verbindet sich der An-
greifer mit dem Server und erteilt
dem Bot den Befehl, ebenfalls
eine Verbindung zum Back-Con-
nect-Server aufzubauen. Der Ser-
ver vermittelt nun zwischen den
beiden Parteien, wodurch der An-
greifer auf lokale Dienste auf dem
Rechner des Opfers zugreifen
kann. Die Verbindungsrichtung
vom infizierten Rechner ist nun
ausgehend, das im oberen Absatz
beschriebene Problem ist geldst.
Das klappt allerdings nur mit TCP-
Paketen, mit UDP kann der Server
nichts anfangen. Auf diese Weise
kann der Angreifer auch auf den
in den Bot integrierten VNC-Ser-
ver zugreifen und dem Opfer in
Echtzeit beim Online Banking
Uber die Schulter schauen. Der
Back-Connect-Server ist zwar mit
Quelltext, aber nur als Windows-
Version vorhanden.

Der Bot bringt auch einen
SOCKS-Server mit, tiber den der

mit Bot infizierter
Rechner

Da der Zeus-Bot nur
mit ausgehenden
Verbindungen

arbeitet, kann ihn
eine Firewall

Command-and-
Control-Server

<> A

Back-Connect-

Server

nicht stoppen.
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Programms blockiert.
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O Die Windows-Firewall hat einige Funktionen dieses

Einige Features von Hostprozess fiir Windows-Aufgaben wurden in allen éffentiichen und
privaten Netzwerken von der Windows-Firewall bloddert.

Hostprozess fiir Windows-Aufgaben
Microsoft Corporation

Pfad: C:'\windows\system32\taskhost.exe

Kommunikation von Hostprozess fir Windows-Aufgaben in diesen Netzwerken zulassen:
Private Netzwerke, beispielsweise Heim- oder Arbeitsplatznetzwerk

[ Gffentliche Netzwerke, z. B. in Flugh&fen und Cafés (nicht empfohlen,
da diese Netzwerke oftmals gar nicht oder nur geringfiigig geschiitzt sind)

Welche Risiken bestehen beim Zulassen eines Programms durch eine Firewall?

['&'Zugriffzulassen] [ Abbrechen

Angreifer den infizierten Rech-
ner fur verschiedenste Netzwerk-
aktionen missbrauchen kann.
Wurde der SOCKS-Server Uber
die Konfigurationsdatei aktiviert,
versucht der Bot allerdings, auf
einem bestimmten Port zu lau-
schen. Das flihrt zu einer Warn-
meldung der Windows-Firewall.
Diese durfte aber nur bei den
wenigsten Anwendern Skepsis
hervorrufen: um Erlaubnis bittet
der ,Hostprozess fur Windows-
Aufgaben”.

Einfach, aber effektiv

Uberraschend ist, wie konventio-
nell ZeuS aufgebaut ist. Es pas-
siert alles im User-Modus, keine
Kernel-Treiber sind beteiligt. Der
Bot gibt sich keine groBBe Miihe,
sich vor Anwender und Viren-
scanner zu verstecken. Das
Schadprogramm ldsst sich also
sehr leicht finden und entfernen.
So genlgt es auf einem 32-Bit-
System bereits, das zufallig be-
nannte Binary aus dem Benutzer-
ordner zu l6schen, da es nach der
initialen Infektionsroutine nicht
mehr ausgefiihrt wird. Auf einem
64-Bit-Rechner muss man den
Prozess zunachst tGber den Task-
manager beenden. Nach einem
Neustart kann der Bot die Prozes-
se nicht aufs Neue infizieren und
der Spuk ist vorbei.

Das Verhalten des Bots ist ein-
deutig: Wer zundchst eine Pro-
zessliste aufruft und anschlie-
Bend in jeden einzelnen Prozess
Code einschleusen will, wahrend
er mehrfach pro Sekunde einen
Autorun-Eintrag in die Registry
schreibt, fuhrt sehr wahrschein-
lich Boses im Schilde. Spatestens
wenn der Prozess dann noch in
regelmaBigen Abstdnden mit
dem Internet kommunizieren will,
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sollten bei einer modernen Ver-
haltenserkennung eines Virens-
canners alle Alarmglocken schril-
len. Tatsachlich hat die kostenlo-
se Verhaltensiiberwachung Thre-
atFire (siehe Link) den Schéadling
auf unserem Testsystem mehr-
fach ausgebremst. Auf den signa-
turbasierten Scan allein kann
man sich hingegen nicht verlas-
sen: Die Kriminellen setzen in
aller Regel sogenannte Crypter
ein, die den Bot verdndern, so-
dass er nicht mehr vom Viren-
scanner erkannt wird. Laut der
Webseite Zeus Tracker (siehe
Link) werden gerade einmal
39 Prozent der aktiv fiir Angriffe
genutzten ZeuS-Binaries von rein
signaturbasierten Virenscannern
erkannt. Ein Verhaltensiber-
wachung ist also Pflicht - selbst
wenn es Wege geben mag, auch
die wieder auszutricksen.

Das von uns untersuchte
Framework ist ein solider Unter-
bau fur Cyber-Angriffe aller Art -
und das, obwohl der Entwickler
des Schéadlingsbaukastens wenig
technische Raffinesse einge-
bracht hat. Den anhaltenden Er-
folg kann man sich durch den
modularen Aufbau des ZeuS-Kits
erkldren. Die Kriminellen kaufen
einmalig ZeuS und kdnnen ihn
dann mit geringem Aufwand
selbst an den jeweiligen Einsatz-
zweck anpassen. Und das sogar,
wenn das System bereits infi-
ziert ist. Durch den Kommando-
server nimmt der Bot fortlau-
fend neue Befehle entgegen.
Auch die seit geraumer Zeit an-
gebotenen Raubkopien dirften
mit zu der hohen Verbreitung
gefiihrt haben - denn auch ein
Virenschreiber ist vor Piraterie

nicht gefeit. (rei)
www.ct.de/1120182 ct
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