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Einbruch mit Komfort

Exploit-Kits als Basis moderner Cyber-Crime

Software as a Service — wochen- oder monatsweise zu mieten, mit einer Web-Oberflache,
die auch Computer-Laien bedienen kénnen, professioneller Support inklusive. Nein, hier
ist nicht von Microsofts oder IBMs neuestem Cloud-Angebot die Rede, sondern von der
Infrastruktur krimineller Cyber-Gangs.
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Montag, 18:15 Uhr. Wie jeden Abend
schaut Gerald S. in sein E-Mail-Postfach;
der Betreff ,Letzte Mahnung” fangt seine
Aufmerksamkeit. Vermutlich, so denkt er,
handelt es sich um Spam. Aber was, wenn
ich doch eine Zahlungsfrist tibersehen habe?
In der E-Mail steht auBer einem Link zur
Rechnung auch das vollstandige Impressum
eines bekannten Elektronikversands, bei
dem Gerald tatsachlich schon bestellt hat.
Zwar ist ihm etwas mulmig, aber das Risiko
eines Inkasso-Verfahrens will er nicht einge-
hen. Etwas unsicher klickt er auf den Link.

Es passiert — nichts: ,Diese Seite existiert
nicht”. Vielleicht, Gberlegt er, ist der Link zur
Rechnung einfach fehlerhaft. Er nimmt sich
vor, gleich am nachsten Tag beim Elektro-
nikversand anzurufen, um den Sachverhalt
zu klaren. An dieser Stelle kénnte diese
banal anmutende Geschichte enden. Doch
weit gefehlt: Als Gerald S. sich namlich eini-
ge Minuten spéater Fotos vom letzten Aus-
flug mit seinen Freunden ansehen will, stellt
er fest, dass sich diese nicht mehr 6ffnen
lassen.

Digitale Erpresser

Eine Textdatei mit dem Titel DECRYPT_IN-
STRUCTION.txt klart ihn dartiber auf, dass
seine Daten mit dem Kryptoverfahren RSA-
2048 verschlisselt wurden. Um Anweisun-
gen zur Entschliisselung zu erhalten, soll er
den Anonymisierungsdienst Tor installieren
und anschlieBend eine bestimmte Webseite
besuchen. Gerald ist mit diesen Instruktionen
restlos Uberfordert, versteht jedoch, dass die
Erpresser den einzigen Schllssel zu seinen
Dateien besitzen. Prompt fallt ihm der Rech-
nungs-Link aus der E-Mail ein — aber auf der
besuchten Seite war doch ,nichts” - oder?

Gerald ahnt nicht, dass der Quelltext der
Seite verschlisseltes JavaScript enthielt, wel-
ches sein Browser im Hintergrund ausgefthrt
hat. Das Skript analysierte systematisch sein
System: Betriebssystem, Browser, installierte
Plug-ins — einschlieBlich der jeweiligen Ver-
sionsnummern. Dabei fand es heraus, dass
das Flash-Plug-in eine bekannte Sicherheits-
licke enthielt, die es ausnutzen konnte.

Daruiber lud das Skript dann die Erpresser-
Software CryptoWall herunter und startete
sie. Das Ganze geschah unbemerkt von der
Antiviren-Software auf dem PC; Gerald hatte
schon verloren, als er auf den Link geklickt
hatte. Wiirde er die Anweisungen in der
Text-Datei befolgen, so stiinde er auf der auf-
zurufenden Webseite vor der Wahl, fur die
Entschlisselung seiner Dateien eine vierstel-
lige Summe zu bezahlen oder kiinftig auf
seine Daten zu verzichten.

Hightech fiir Dummies

Beim Betrachten des Angriffsszenarios liegt
die Vermutung nahe, dass es sich beim An-
greifer um einen erfahrenen Cyberkriminel-
len handelt, der sowohl mit den technischen
Details der angewandten Exploit-Technik
vertraut ist als auch in der Lage sein muss,
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Malware zu programmieren. Keine der bei-
den Annahmen trifft zu.

Dank der seit einigen Jahren immer weiter
um sich greifenden Exploit-Kits ist kein tief-
gehendes Wissen mehr vonnoten, um Sicher-
heitsltiicken auf dem System des Angegriffe-
nen aufzusplren und dartber Schad-Code
einzuschleusen. Steve Santorelli, Threat Re-
searcher im Team Cymru Research NFP, defi-
niert den Begriff Exploit-Kit so:

,Ein Komplettpaket, das alles enthalt, um
Systeme zu infizieren und diese auszunut-
zen, ohne dass man dazu sonderlich viel Pro-
grammierkenntnis bendtigt — wenn Uber-
haupt welche.”

Der letzte Teil dieser Aussage ist der
Hauptgrund fir die Beliebtheit dieses An-
griffswerkzeugs - die Tatsache namlich, dass
zur Verwendung eines Exploit-Kits kaum
technisches Wissen und erst recht keine Pro-
grammierkenntnisse notwendig sind.

Moderne Exploit-Kits verfiigen Uber ein
Web-Frontend, Uiber das sich der Nutzer ein-
loggen kann. Die grafische Oberflache stellt
Werkzeuge bereit, die das effektive automati-
sierte Verteilen der durch den Nutzer definier-
ten Schadfunktion erméglichen. Zu diesen
Werkzeugen gehdren neben den Exploits
selbst unter anderem technischer Support, re-
gelmaBige Updates und detaillierte Statisti-
ken zu den gestarteten Malware-Kampagnen.

Zentraler Bestandteil eines Kits sind die
Exploits. Dieser Code nutzt ganz gezielt eine
Sicherheitsliicke eines Programms aus; in der
Regel ladt er heimlich im Hintergrund ein
Schadprogramm aus dem Netz und fuhrt es
aus. Das Standard-Repertoire der Kits besteht
aus Exploits fur Sicherheitslicken in Java,
Flash, Internet Explorer und Silverlight. Der
Exploit-Kit-Nutzer bekommt detaillierte Sta-
tistiken, unter anderem zur Erfolgsquote der

Ablauf einer Infektion
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ihm zur Verfigung stehenden Exploits.
Werte wie ,Mehr als zehn Prozent aller Besu-
cher erfolgreich infiziert” sind keine Selten-
heit. Gute Exploit-Kits garantieren ihren Nut-
zern Quoten von bis zu 20 Prozent.

Updates erweitern das Exploit-Repertoire
regelmafig. Werden neue Sicherheitslticken
bekannt, liefern sich die Entwickler der Top-
Produkte ein wahres Kopf-an-Kopf-Rennen:
SchlieBlich ist es die beste Werbung, wenn
man seinen Kunden als Erster funktionsfahi-
ge Exploits zur Verfuigung stellen kann.

Die Konigsdisziplin sind dabei sogenannte
Zero-Day-Exploits, fur die der Hersteller der
betroffenen Software noch kein Update parat
hat, das die Lucke stopft. Erst kiirzlich forder-
te ein Datenleck bei Hacking Team, einem
Hersteller von Uberwachungs-Software, meh-
rere solcher Zero-Days zutage. Es dauerte nur
Stunden, bis die Entwickler von Angler, Neu-
trino & Co. die Exploits bei sich eingebaut
hatten und deren Kunden damit auf die Jagd
nach neuen Opfern gehen konnten.

Geschaftsmodelle

Der Exploit erledigt nur den eigentlichen An-
griff. Seine Aufgabe ist es, die sogenannte
Payload auf dem Zielsystem zu installieren.
Sie gehort typischerweise nicht zum Exploit-
Kit; dessen Nutzer kann sie jedoch komforta-

Das Opfer 6ffnet eine Webseite und landet tiber einen Redirect auf der Landing-Page eines
Exploit-Kits. Das Resultat: Das System des Opfers ist mit Schad-Software infiziert.

Sauberes System 0

Redirect

Webseite > sendet Daten, fragt nach
oder Landing-Page Exploit und Payload
Spam-Mail

- sammelt Daten e

- checkt Versionen

- liefert Exploit
und Payload

F

Exploit-Kit-Server

liefert
Exploit und Payload

4]

Infektion
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Die Werbebanner zeigen schon: Anders als Vi

irusTotal sucht und findet

dieser Scan-Service seine Kunden vor allem im kriminellen Umfeld.

bel Giber das Web-Interface hochladen und
dann in seine aktuellen Kampagnen einbin-
den. Diverse Crimeware-Kits stellen passen-
de Payloads so bereit, dass auch Laien sie mit
wenigen Mausklicks ,zusammenbasteln”
konnen. Die Kombination eines Exploit-Kits
mit weiterer kommerzieller Crimeware bietet
somit ein Komplettpaket fur Internetkrimi-
nelle, die ohne technisches Vorwissen
schnelles Geld verdienen wollen.

Sehr beliebt ist derzeit Ransomware wie
das eingangs beschriebene CryptoWall oder
auch CryptolLocker, da sich damit ohne gro-
Ben Aufwand viel Geld verdienen lasst. Of-
fenbar ist ein betrachtlicher Teil der Opfer
bereit, flir den Zugang zu ihren verschlissel-
ten Daten zu zahlen. Die dreistelligen Betra-
ge fir die Nutzung eines Exploit-Kits fur eini-
ge Wochen amortisieren sich schon mit we-
nigen zahlenden Opfern.

Ein Klassiker ist Schad-Software, die dafir
sorgt, dass sich der infizierte Rechner einem
Botnet anschlieBt. Ein auf diese Weise erstell-
tes Botnetz kann man dann etwa vermieten,
um Spam zu versenden oder DDoS-Attacken
auszufiihren. Auch die bezahlte Installation
weiterer Software — etwa Browser-Plug-ins
fur Klickbetrug oder die zwangsweise Anzei-
ge von Werbe-Popups - ist ein lukratives Ge-
schaftsmodell.

Exploit-Kits verteilen auch Schadprogram-
me fur Online-Banking-Betrug und den allge-
meinen Diebstahl von Zugangsdaten. Das ist

Current exploits:

Java: OVE-201
ITEZ789: OVE-2013

Der Reseller 0x43 bewirbt im Untergrund-
forum hackforums.net das RIG-Exploit-Kit.
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dann aber schon eher etwas fir Banden mit
guten Verbindungen zum organisierten Ver-
brechen. Schlief3lich ist es mit einer gefélsch-
ten Uberweisung nicht getan; das Geld muss
weitergeleitet und gewaschen werden. Man
braucht dazu unter anderem Money Mules in
den jeweiligen Landern, die ihr Konto als
Uberweisungsziel zur Verfiigung stellen und
das Geld gegen eine Provision etwa via Wes-
tern Union weiterleiten.

Ein aktueller Trend bei den Payloads ist
die dateilose Infektion, wie sie der Malware-
Forscher Kaffeine als Erstes beim Exploit-Kit
Angler beobachtet hat. Dabei schreibt der
Exploit den Schad-Code nicht in eine Datei,
sondern injiziert ihn als neuen Thread in
einen bereits existierenden Prozess, etwa des
Browsers, um ihn dort auszufiihren.

Die Payload existiert somit nur im Arbeits-
speicher des infizierten Systems. Das hat eine
ganze Reihe von Vorteilen: Antiviren-Soft-
ware arbeitet hauptsdchlich dateiorientiert.
Sie Uiberwacht vor allem das Ausfiihren und
das Schreiben von Dateien. Gibt es keine
Datei mit dem Schad-Code, lauft dieser
Schutz ins Leere. Dartiber hinaus wird es
auch deutlich schwerer, Samples und somit
Analysen der Payloads zu erstellen.

Der offensichtliche Nachteil dateiloser
Schéadlinge: Wird der Host-Prozess beendet,
hat der Angreifer seine Bastion auf dem Com-
puter des Opfers verloren. Um das zu vermei-
den, kann sich die Payload etwa in eine Win-
dows-Funktion einklinken, die beim Beenden
des Prozesses aufgerufen wird. Daruber
hinaus gibt es auch dateilose Payloads, die
sich in der Registry verankern und so sogar
einen Neustart des Computers Uberleben.

Die Landing-Page

Nachdem sich der Nutzer eines Exploit-Kits fiir
eine oder mehrere Payloads entschieden und
diese komfortabel tiber die grafische Oberfla-
che hochgeladen hat, kann er sich einen Link
erstellen lassen. Der fUhrt auf eine sogenannte
Landing-Page. Diese Webseite wird von den
Anbietern der Exploit-Kits automatisiert ge-
baut und bereitgestellt. Hier findet die Suche
nach Sicherheitsliicken im Browser, die Akti-
vierung des passenden Exploits sowie die an-

© copyright by Heise Medien
Personliches PDF fir Sascha Braese aus 67827 Becherbach

Glossar

Crimeware: Der Begriff bezeichnet Mal-
ware, welche zur finanziellen Bereiche-
rung des Angreifers programmiert
wurde. Zu ihren Einsatzbereichen ge-
hort das Ausspdhen vertraulicher Daten,
der Aufbau von Bot-Netzen oder das
Verschliisseln von Dateien zum Zweck
der Erpressung (siehe Ransomware).

Auch indirekt ldsst sich mit Crimeware

in Form von Dienstleistungen Geld ver-
dienen. Exploit-Kits und die Crimeware-
Kits zur Erstellung eigener Schadsoft-
ware sprechen Kunden an, die auch
ohne technisches Know-how Geld durch
Cyber-Crime wollen. Das Geschafts-
modell ,mietbarer” Crimeware wird
haufig als Crimeware-as-a-Service
(CaaS) bezeichnet.

Exploit: Uber einen Exploit lassen sich
Sicherheitslicken in Software oder
einem System ausnutzen, um sich
unberechtigten Zugriff zu verschaffen.
Die betreffenden Schwachstellen wer-
den mittels Programmcode beziehungs-
weise einer in einem Skript geblindelten
Abfolge von Befehlen angegriffen.
Damit kann der Angreifer unbemerkt
weiteren Schad-Code auf dem System
platzieren und ausfiihren, Daten ausle-
sen oder Admin-Rechte erlangen, etwa
um dauerhaften Fernzugriff sicherzu-
stellen.

Bekannte Sicherheitsliicken werden mit
standardisierten Namen in die soge-
nannte CVE-Liste (Common Vulnerabili-
ties and Exposures) aufgenommen. Sieht
man von 0-Day-Exploits — bisher unbe-
kannten, ungepatchten Liicken — einmal
ab, so kann man sich durch regelmaBige
Updates und die standardmaBige Deak-
tivierung anfalliger Komponenten (Flash,
Java etc.), die Benutzerkontensteuerung
von Windows sowie verantwortungsbe-
wusstem Verhalten im Internet gut vor
Angriffen schitzen.

Payload: Im Zusammenhang mit
Exploit-Kits bezeichnet der Begriff Pay-
load den Schad-Code, welcher nach
einem erfolgreichen Angriff auf dem
Zielrechner installiert oder ausgefiihrt
wird.

Ransomware: Wie der englische Begriff
,Losegeld” bereits andeutet, handelt es
sich hierbei um erpresserischen Schad-
Code. Dabei werden Dateien auf dem
Zielrechner verschlisselt und/oder der
Zugang mit einem Lockscreen blockiert,
um Geld zu erpressen. Die Zahlung er-
folgt meist iber anonyme Web-Bezahl-
dienste wie Bitcoin.

C't2015, Heft 18



C't2015, Heft 18

© copyright by Heise Medien
Personliches PDF fir Sascha Braese aus 67827 Becherbach

81



Know-how | Waffen der Hacker: Exploit-Kits

L33t Member”
Johny.s reagiert
witend auf
den versuchten
Quellcode-
Verkauf des
Resellers 0x43.

RIG RESSELER RIPPER - SCAMMER - NOT ALLOWED TO SELI-OWNER CONFIRM - 0x43
02-11-2015, 10:51 AM (This post was last modified: 02-11-2015 10:56 AM by Johny.s.)

MEMBER 0x43 is NOT ALLOWED TO SELL / RESSEL RIG EXPLOIT KIT !

The ripper have opened a thread to sell RIG DATABASE AND EXPLOIT KIT for 5000% !

When in fact he dont even have it or have a right to sell it !

His profile :

http://www. hackforums.net/member.php?act...id=2593220

Link to thredas :

http://www. hackforums.net/showthread.php?tid=4668623
http://www. hackforums.net/showthread.php?tid=4681007

Proof :

lucky13@jabber.org.uk/12423382151423260575279368: rig db up for sale ?
lucky13@jabber.org.uk/12423382151423 260575279368 or FAKE ?

) lscky13@jabber.org.uk/12423382151423260575279368: [ know it

!
1
1) support_rig@jabbim.cz: his ripper
A
1) lncky13@jabber.org.uk/12423382151423260575279368: fucking asshole

schlieBende Infektion mit dem vom Angreifer
gewadhlten Schad-Code statt.

Fir die statistische Darstellung im Web-
Frontend des Exploit-Kits sammelt die Lan-
ding-Page zudem Informationen Uber den
geografischen Standort, die Browser-Version
und das Betriebssystem der Angegriffenen.
Diese Informationen schickt die Landing
Page an den Exploit-Kit-Server, von dem sie
im Gegenzug den Exploit und schlie3lich die
Payload bezieht.

Die auf dem vom Exploit-Kit-Team betrie-
benen Server befindliche Landing-Page wird
oft auch von anderen Gangs genutzt. Au-
Berdem kommuniziert dieser Server bereits
direkt mit den Systemen, auf denen sich die
Kronjuwelen finden, also die Exploits und
Payloads. Dessen Adresse wollen die Gangs-

TWEETS
Exploit Kits Must Die 27 21

ExploitKitsMustDie THests
@ stDie s

B3 & Fotos und Videos

FOLGE ICH

Tweels & Antworten

ExploitkitsMustDie = EkiiustDie 11 Feb
2015 RIG Exploit kit Full source + Database will be our first release to

Malwrare Analyst to start off our first post!

#malware #Hexploit

ter deshalb nicht mit millionenfach ver-
schickten Spam-Mails in die Welt hinaus-
posaunen.

Um die einzelnen Angriffskomponenten
gut abzuschotten, werden den Opfern also
typischerweise nicht direkt die Adressen der
Landing-Pages prasentiert, sondern vorge-
schobene Webseiten, die lediglich auf die
Landing-Page umleiten. So kann jede Gang
ihre eigenen Frontend-URLs verwenden.
Wird der nur kurzfristig aktive Redirect wieder
abgeschaltet, fuhrt keine direkte Spur mehr
zum wertvollen Host der Landing-Page.

Malvertising

Die Verbreitung des Links zum Redirect-
Server kann wie im beschriebenen Szenario

FOLLCWER

147

+% Folgen

Fotos & Videos

Tweet

Vom Saulus zum Paulus: Unter dem Namen ExploitKitsMustDie gab sich
ein Ex-Reseller des RIG-Exploit-Kits als Anti-Malware-Aktivist.

82

© copyright by Heise Medien
Personliches PDF fir Sascha Braese aus 67827 Becherbach

per E-Mail erfolgen. Eine weitere Moglichkeit
ist das Einfligen von iFrames auf kompromit-
tierten Websites. Die ladt der Browser eines
Webseiten-Besuchers beim Aufruf der legiti-
men Webseite unbemerkt mit. Alternativ
bauen die Exploit-Kit-Anbieter beziehungs-
weise -Kdufer eigene Dummy-Webseiten um
ihre Landing-Pages herum. Fiir den bendétig-
ten Traffic sorgen dann etwa SEO-Spezialis-
ten, die diese Seiten fir beliebte Suchbegrif-
fe bei Google & Co optimieren.

Eine zunehmend eingesetzte Methode zur
Weiterleitung auf die Landing-Page heil3t
»Malvertising”. Besonders gefdhrlich an die-
ser Technik ist, dass dabei vertrauenswiirdi-
ge Seiten mit viel Traffic zur Weiterleitung
auf die Exploit-Seiten missbraucht werden.
Dies geschieht in Form von Werbeanzeigen
unauffalligen Inhalts, die von den Kriminel-
len geschaltet werden. Friither geschah dies
vor allem lber kompromittierte Anzeigen-
Server. Doch mehr und mehr bezahlen die
Angreifer tatsachlich fir das Einblenden ihrer
bosartigen Anzeigen. Das ist einfacherer, als
in Server einzubrechen.

Beim Besuch der Webseite mit der Anzei-
ge wird meist direkt auch das Exploit-Kit
aktiv. Letztlich wird dabei in einem iFrame
dessen Landing-Page geladen. Weniger auf-
fallig sind herkdmmliche Werbebanner, die
erst aktiv werden, wenn sie der Besucher an-
klickt. Diese Methode bringt zwar weniger
direkte Infektionen, bleibt dafiir aber langer
unentdeckt. Zwei aktuelle Beispiele fir er-
folgreiches Malvertising sind die zur Verbrei-
tung des ,HanJuan EK” geschalteten Anzei-
gen auf stark frequentierten Websites wie
nydailynews.com, metacafe.com oder daily-
motion.com im Februar und Marz sowie die
Verwendung von Googles Ad-Server Double-
click zur Verbreitung des Exploit-Kits Nuclear
im April dieses Jahres.

Vom Vertrauten zum Verrater

Einen interessanten Blick darauf, wie es in
der Szene zugeht, gibt die Geschichte vom
Aufstieg und Fall des RIG-Exploit-Kits, das
2014 hinter Sweet Orange, Angler und Mag-
nitude Platz 4 in der Verbreitungsstatistik
von Trend Micro erreichte.

Ab April 2014 preisen die vermutlich rus-
sischen Entwickler ihre Neuentwicklung vor
allem im Forum exploit.in an, in dem auch
etablierte Exploit-Kits wie Sweet Orange
oder das Neutrino Pack gehandelt werden.
Statt die Software zu verkaufen, operieren sie
konsequent nach dem Modell ,Crimeware-
as-a-Service”: Interessierte kdnnen die Soft-
ware ausschlieBllich als Komplettpaket mie-
ten; fur etwa 30 US-Dollar pro Tag, 150 pro
Woche oder 500 pro Monat. Die Zahlung
erfolgt dabei anonym Uber die Krypto-Wah-
rung Bitcoin.

RIG gewinnt schnell einen beachtlichen
Kundenkreis. SpiderLabs schatzt Anfang
2015, dass die RIG-Entwickler etwa 360 Di-
rektkunden haben. Dariiber hinaus hat Trust-
wave zwei grof3e Reseller ausgemacht, die
etwa 250 weitere Kunden beisteuern. Solche
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Reseller konnen die Daten ihrer Kunden als
Administratoren eines RIG-Exploit-Kit-Ser-
vers selbst verwalten und agieren somit in
hohem Maf3e unabhéngig.

Ausgerechnet das fur die Entwickler sehr
lukrative Reseller-Modell leitet letztlich das
vorldufige Ende des Shooting-Stars unter
den Exploit-Kits ein: Im Februar 2015 taucht
plotzlich ein neuer Reseller mit dem Nick-
name 0x43 auf, der bald durch seltsame
Preise und dubiose Angebote auffallt. So
offeriert er ftir 5000 US-Dollar auch den kom-
pletten Quellcode inklusive Datenbank des
Exploit-Kits. Schlief3lich schreitet sogar RIG-
Entwickler Johny.s ein und stellt klar, dass

Als kurz darauf auch noch Berichte von
Kunden die Runde machen, nach denen
0x43 ihre Payloads durch eigene ersetzt und
ihnen damit die infizierten Systeme gestoh-
len habe, war 0x43 erledigt.

In Rekordzeit vollzieht er einen Wandel
zum Anti-Malware-Aktivisten und eroffnet
unter dem Namen ExploitKitsMustDie einen
Twitter-Account, um sich angeblich auf die
Seite der Guten zu schlagen. Im Zuge seines
Rachefeldzugs veroffentlicht er dartber
schlieflich den RIG-Sourcecode. Im eben-
falls veroffentlichten Datenbank-Dump fin-
den sich prompt jene Nutzer wieder, denen
0x43 einige Wochen zuvor den RIG-Zugang

Know-how | Waffen der Hacker: Exploit-Kits

Die RIG-Crew war angeschlagen, doch
noch nicht am Ende. Bereits drei Tage nach
dem Code-Leak lassen die Entwickler verlau-
ten, es habe sich um ,alten Code” gehandelt
und es gebe bald eine neue Version. Wahr-
scheinlicher ist, dass die Entwicklung des
Nachfolgers RIG 3.0 erst aufgrund des Leaks
in Angriff genommen wurde. Jedenfalls sind
die RIG-Entwickler heute wieder im Geschift.
Flr 400 statt 150 Dollar pro Woche kénnen
Interessenten eine neue Version testen, die
vor allem mit aufwendigeren Statistiken auf-
wartet. Der folgende Artikel wirft einen ge-
naueren Blick auf die geleakte RIG-Version,
die alle typischen Komponenten eines hoch-

0x43 kein autorisierter Reseller sei. verkauft hatte.

Exploit-Kits im Uberblick

wertigen Exploit-Kits enthalt. (ju@ct.de)

Das erste kommerziell vertriebene Exploit-Kit tberhaupt, das soge-
nannte ,WebAttacker Kit”, erschien 2006. Gemessen an heutigen
Preisen war es ein Schnappchen: 15 US-Dollar betrug damals der
Kaufpreis. Schon mit dem Erscheinen des zweiten, ebenfalls von
Russen entwickelten Exploit-Kits anderte sich die Preispolitik radi-
kal: Zwischen 5000 bis 10 000 Dollar betrug der Kaufpreis von
mPack. Es bot viel detailliertere Statistiken als sein Vorganger und
neben technischem Support auch monatliche Updates.

Dieses Mehr an Service zog trotz des hohen Preises viele Kaufer an
- eine Rechnung, die bis heute aufgeht. In den Folgejahren stieg
die Anzahl der auf dem Schwarzmarkt verfiigbaren Exploit-Kits
ebenso rasant wie die Zahl der Malware-Infektionen, die mit Hilfe
dieser Werkzeuge verursacht wurden.

Erfolgreiches Mietmodell

2009 beobachtete Symantec die ersten Angebote von Exploits-Kits
,as a Service”, bei denen sich die Lizenzkosten an der Nutzungs-
dauer orientieren. Der bekannteste Vertreter dieses
Geschaftsmodells — und zugleich das bis dato erfolg-
reichste Kit iberhaupt - ist das 2010 eingefihrte
Blackhole Exploit-Kit, welches 2011 einen Marktanteil
von Uber 40 Prozent erreichte und seine fliihrende
Stellung in den folgenden Jahren behaupten konnte.

Die Verhaftung des Blackhole-Entwicklers Paunch im
Oktober 2013 bedeutete das Aus fiir dessen Weiter-
entwicklung und leitete in der Szene ein Umdenken
ein. Die Anzahl der neu entwickelten Exploit-Kits ging
erstmals seit 2010 zurlick — ein Trend, welcher sich
2014 noch verstarkte.

Die neue Vorsicht der Exploit-Kit-Entwickler hat dazu
gefihrt, dass zwar weniger, dafiir jedoch ausgereif-
tere Kits veroffentlicht wurden. Dazu gehort neben
RIG das ebenfalls seit 2014 angebotene HanJuan
Exploit-Kit, welches im Februar 2015 erfolgreich eine
0-Day-Schwachstelle im Flash Player (CVE-2015-0313)
zur besonders effektiven Schad-Code-Verbreitung
nutzte und ebenso wie Angler in der Lage ist, ange-
griffene Rechner ,dateilos” zu infizieren.

Die Oberflache passt zum Namen des aktuellen
Marktfiihrers bei den Exploit Kits: ,Sweet Orange”.
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Der aktuelle Marktfuhrer der Exploit-Kits hei3t ,Sweet Orange”,
angelehnt an die orangefarbene Bedienoberflache. Seine
Beliebtheit verdankt es nicht zuletzt der Tatsache, dass seine
Entwickler den Service noch ausgeweitet haben: Neben den
Exploits sorgen sie auf Wunsch auch fiir den benétigten Traffic
auf der Landing-Page. Die Entwickler werben mit 150 000 Be-
suchern taglich. Bei einer garantierten Infektionsrate von 10 bis
25 Prozent entsprache dies mindestens 15 000 Infektionen

pro Tag.

Die Kunden zahlen dafir einen wéchentlichen Mietpreis von
etwa 1400 US-Dollar. Noch starker als die RIG-Entwickler achtet
die Gang hinter Sweet Orange allerdings auf Geheimhaltung:
Der Handel erfolgt lediglich in Untergrundforen, auf die man erst
nach personlicher Einladung zugreifen kann.

Der Trend zur ,Klasse statt Masse” duirfte sich weiterhin fortset-
zen: Wenige, dafiir jedoch sehr effektiv arbeitende Exploit-Kits
werden einer immer exklusiveren Kauferschaft zu steigenden
Preisen angeboten.
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