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Uberweisen Sie sofort

1,5 Millionen Euro”

CEO-Betrug in Deutschland

Ein wenig Social-Media-Recherche,
einige gut gemachte E-Mails - und
schon iiberweisen unbedarfte
Mitarbeiter sechsstellige Summen
an Kriminelle. Diese CEO-Betrug
getaufte Masche ist die promi-
nenteste Spielart von Business
E-Mail Compromise und deutsche
Unternehmen erleiden dadurch
jéhrlich Schaden in zweistelliger
Millionenhdhe. Was machen
Unternehmen richtig, die diese
Attacken erfolgreich abwehren
konnten?

Von Uli Ries

54

usiness E-Mail Compromise (BEC)

bezeichnet Betriigereien, bei denen
sich Kriminelle beispielsweise als Chef
ausgeben, so Mitarbeiter tduschen und
durch angeordnete Uberweisungen hohe
Geldbetrdge ergaunern. Die CEO-Masche
ist aber nur eine Variante von BEC. Die
Charakteristika davon sind: Kriminelle
geben sich per E-Mail als privilegierte
Person - CEQ, Anwalt, Kunde - aus und
verlangen Informationen beziehungs-
weise Aktionen von Mitarbeitenden der
Finanzabteilung.

Eine CEO-Betriiger-Mail an die Buch-
haltung kénnte etwa so aussehen: ,,Hallo
XYZ, wir stehen kurz vor der Ubernahme
eines Unternehmens. Aufgrund Ihrer tol-
len Arbeit und Threr Diskretion werden Sie

den buchhalterischen Teil des Projekts
iibernehmen. Viele Griife, ZZZ.*

Wobei XYZ der Vorname eines existie-
renden Mitarbeitenden der Finanzabtei-
lung des attackierten Unternehmens istund
Z77 der Name des Geschiftsfiihrers bezie-
hungsweise Vorstandsvorsitzenden (CEO,
Chief Executive Officer) oder des Finanz-
chefs (CFO, Chief Financial Officer). Ab-
sender der Nachrichten sind aber nicht
CEO oder CFO, sondern Kriminelle, die
zuvor zumeist per Social Media recherchiert
haben, wie die Mitarbeiter in der Finanz-
abteilung heifden, und dann mit gefélsch-
tem Absender im Namen von CEO oder
CFO Anweisungen per E-Mail senden.

Allen Nachrichten gemeinsam ist,
dass sie den Empfingern schmeicheln
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(,,Sie sind mir als besonders zuverldssige, leis-
tungsfihige Kollegin in Erinnerung”) und sie
auf absolute Verschwiegenheit einschworen.
Niemand im Unternehmen diirfe etwas vom
»strategischen Projekt” wissen, an dem die Un-
ternehmensfithrung derzeit arbeitet. Die jewei-
ligen Mitarbeitenden diirfen nur mit dem Ab-
sender - dem vermeintlichen Geschiftsfiithrer
oder Finanzchef- kommunizieren und das auch
nur per E-Mail, keinesfalls per Telefon. Der Ver-
traulichkeit und - ironischerweise — besseren
Dokumentation der Kommunikation wegen:
»Compliance-Vorschriften, Sie verstehen si-
cher. Der wahre Grund ist aber ein anderer:
Greifen die Angesprochenen zum Telefonhorer,
um sich beim angeblichen Absender riickzuver-
sichern, fliegt der Betrugsversuch sofort auf.

Keine Massenware
Da die betriigerischen E-Mails gezielt an einzel-
ne Mitarbeitende gehen, haben Spam-Filter in
der Regel keine Chance: Die Nachrichten ver-
schwinden schlicht im Grundrauschen der tag-
lichen E-Mail-Kommunikation. Dazu gesellt
sich die soziale Komponente: Die Betriiger-
Mails sind zumeist iiberzeugend formuliert und
spielen durch die Mischung aus Schmeichelei,
Geheimniskrimerei und Druck geschickt mit
menschlichen Schwéchen. Daher fallen Mitar-
beiter immer aufs Neue auf den Betrug herein
und klemmen sich hoch motiviert hinter die
Uberweisungsauftrige.

Dass die im Rahmen eines CEO-Betrugs
verschickten E-Mails sich qualitativ vom iibli-
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chen Nigeria-Connection-, Viagra- und Dating-
Spam absetzen, bestitigt Michael Schneider.
Er ist Associate Director IT & Security beim
Uhrenhersteller IWC Schaffhausen und kimpft
schon seit Jahren erfolgreich gegen CEO-Be-
trug. Das Unternehmen ist ein sehr attraktives
Ziel fiir BEC und andere Social-Engineering-
Attacken. Dank friihzeitiger Schulungen und
Uberwachungsmafinahmen sind bislang aber
alle Mails dieser Art ins Leere gelaufen: ,,Die
meisten der E-Mails sind auf den ersten Blick
tauschend echt. In fehlerfreiem Deutsch ver-
fasst, die Namen von Empféanger und Absender
passen und auch die Grufformel des vermeint-
lichen Absenders passt.” Jede Woche leiten Mit-
arbeitende solche E-Mails an Schneiders Team
weiter.

- Auch in anderen Fillen erregten derartige
Mails erst einmal kein Misstrauen. Sie griffen
beispielsweise die im jeweiligen Unternehmen
{ibliche Ansprache per Du oder Sie korrekt auf.
Dies ldsst auf Insider-Wissen schliefRen, wie
es beispielsweise aus geleakten E-Mails ge-
wonnen wird oder durch Trojaner-Infektio-
nen. Wie eine Sprecherin des Bundeskriminal-
amts (BKA) gegeniiber c’t erkldrt, nutzten Kri-
minelle in der Vergangenheit zur Vorbereitung
ihrer Taten Informationen, die Unternehmen
in Wirtschaftsberichten, im Handelsregister,
aufihrer Homepage oder in Werbebroschiiren
veroffentlichen. ,,Sie legen ihr Augenmerk ins-
besondere auf Angaben zu Geschiftspartnern
und kiinftigen Investments®, so die Spreche-
rin. Selbst Abwesenheitsmails seien von Inte-

CEO-Betrug erkennen und im Keim ersticken

Es gibt diverse Faktoren, anhand derer Mit-

arbeiter die Chef-Masche erkennen kénnen:

- An der Sprache: Trudelt eine auf Englisch
verfasste E-Mail ein, obwohl die Unterneh-
menssprache Deutsch ist, sollten die
Alarmglocken lauten.

- An der Absenderadresse: Klickt man auf
L Antworten”, zeigen E-Mail-Clients typi-
scherweise neben dem Namen des ver-
meintlichen Absenders auch die E-Mail-
Adresse an, von der die Nachricht stammt.
Ist hier eine nicht zum Unternehmen geho-
rende Adresse zu sehen, sollte man auf-
horchen. Angreifer kénnen jedoch auch die
wahre E-Mail-Adresse verschleiern, sodass
dies kein allgemein gtiltiges Merkmal ist.

- An der Anfrage: Hat die betreffende Person
jemals zuvor eine dhnliche Bitte gestellt?
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Oder kénnte sie/er die angefragten Daten
selbst ohne groBen Aufwand zusammen-
tragen? Auch dann ist Vorsicht angesagt.

- An der Anrede und der GruBformel: Sind
Absender und Empfanger per Sie, ist ein
Hallo XYZ" verdachtig. Das Gleiche gilt fiir
die GruBformel: Unterzeichnet der echte
Absender seine E-Mails mit seinem vollen
Namen? Oder nur mit seinen Initialen oder
dem Vornamen? Bei einer Abweichung
hiervon gilt: Keinesfalls auf die E-Mail ant-
worten.

- Riickfragen: Bevor Mitarbeiter finanzielle
Transaktionen freigeben, sollten sie vorab
immer personlichen Kontakt zur Geschafts-
filhrung suchen und explizit nachhaken.
Das gilt auch bei der Preisgabe von brisan-
ten Informationen nach auBen.
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Q Was machten Sie tun?

Loschen | Antworten | QuickSeps = Verschieb Marki 1 | Bearbsi Rede e Unsiches
QulckSteps = Zoom GpaOL A~
Hello
L B <email@i com> ) Antworten %) Allenantworten = Weiterelten
A ONEEVI Me 03.06.2014 2234
Hello &

| need AP Aging Report. Email me the spreadsheet of all the invoices along with all the
contact details as soon as possible.
Please treat on a priority basis.

Regards
Sent from my iPad

Die Vorstufe fiir einen CEO-Betrug: So versuchen Kriminelle an Firmen-
Interna zu kommen, um daraus liberzeugende Betriiger-Mails zu stricken.

resse, da sich daraus die Systematik von
Erreichbarkeiten herleiten ldsst. Soziale
Netzwerke, in denen Mitarbeiter ihre
Funktion und Tatigkeit oder personliche
Details preisgeben, sind laut BKA eben-
falls eine wichtige Informationsquelle.

einer Bank in Hongkong. Der Autozulie-
ferer Leoni AG musste sogar 40 Millionen
Euro abschreiben, die durch den CEO-
Betrug den Besitzer wechselten. Wie ein
Vertreter des Spezialversicherers Euler
Hermes dem Wirtschaftsmagazin Capital
sagte, bewegen sich die in Deutschland
von Betroffenen gemeldeten Schadens-
summen zwischen 750 000 und 15,5 Mil-
lionen Euro.

Die US-Bundespolizei schitzt, dass
im Jahr 2018 weltweit 12 Milliarden US-
Dollar durch CEO-Betrug ergaunert wur-
den. Auf Deutschland entfielen im Jahr
zuvor dem jiingsten Bundeslagebild Wirt-
schaftskriminalitit des BKA aus dem Jahr
2017 zufolge Schaden in Hohe von rund
24 Millionen Euro. Angesichts der latent
hohen Dunkelziffer - viele Opfer erstatten
aus Angst vor Imageverlust keine Anzeige
—ist jedoch davon auszugehen, dass die
tatsdchliche Schadenssumme héher aus-
fallt. Das BKA ist iberzeugt, dass sich an
der steigenden Zahl der Straftaten, die im
Versuchsstadium stecken bleiben, die
Wirksambkeit der bisher seitens der Straf-
verfolgungsbehorden durchgefiihrten
Sensibilisierungsmafinahmen ablesen
ldsst. ,In den dem BKA bekannten
Erfolgsfillen konnte durch schnelles
Handeln verschiedener Institutionen und
der grenziiberschreitenden polizeilichen
Kooperation verhindert werden, dass
betriigerisch erlangte Gelder in Hohe von
26 Millionen Euro tatsdchlich bei den
Titer ankamen®, erliutert eine BKA-

" Sprecherin.

Opfer: Google, Facebook
und Backer
Die Liste der Arbeitgeber, deren Mitarbei-
ter auf die Masche reinfielen, ist lang und
prominent besetzt. Den High Score aus
Sicht der Kriminellen hat sicherlich der
heute knapp 50-jdhrige litauische Betrii-
ger Evaldas Rimasauskas inne: Er hat im
Lauf von zwei Jahren gemeinsam mit
unbekannten Komplizen Facebook und
Google um tiber 120 Millionen US-Dollar
gebracht. Und zwar durch eine weitere
Variante des BEC: Die Betriiger gaben sich
als Mitarbeiter eines legitimen Lieferan-
ten der Opferunternehmen aus. In diesem
Fall der taiwanische Computerhersteller
Quanta Computer, der im wirklichen
Leben wahrscheinlich mafigeschneiderte
Server an die Internetgiganten liefert. Mit-
tels fingierter Rechnungen und E-Mail-
Adressen, deren Absender-Domain dem
Original-Domainnamen dhnelte, erschli-
chen sich die Kriminellen gut 100 Millio-
nen US-Dollar von Facebook und iiber
20 Millionen US-Dollar von Google.
Auch deutsche Unternehmen sind be-
troffen. So beispielsweise die in Siidbay-
ern bekannte Bickereikette Hofpfisterei:
Eine Buchhalterin tiberwies 1,9 Millionen
Euro auf das Konto der Trickbetriiger bei

Die Variante: ,,Einmal alle
Rechnungen, bitte”

Trotz eventuell niedrigerer Erfolgsaussich-
ten versuchen es Téter nach wie vor. Bei
IWC Schaffhausen schafften esin jiingster
Zeit E-Mails in die Postficher, die eben-
falls vermeintlich vom Finanzchef stamm-
ten. Sie baten jedoch nicht um Uberwei-
sungen im Rahmen einer Firmentibernah-
me, sondern um eine Aufstellung aller in
den letzten vier Wochen eingegangenen
Rechnungen. Warum das Ganze? Mittels
dieser BEC-Variante gelangen Kriminelle
an eine Ubersicht der gelisteten Lieferan-
ten und bekommen ein Gefiihl dafiir, in
welchen Regionen sich die in Rechnung
gestellten Leistungen befinden.

Diese Informationen sind unabding-
bare Grundlage fiir den ndchsten Schritt
der Betriiger: Sie geben sich per E-Mail -
dhnlich wie der litauische Kriminelle - als
Mitarbeiter eines der viel versprechende-
ren Lieferanten aus und bitten um Ande-
rung der beim Opferunternehmen gespei-
cherten Stammdaten. Konkret: die Bank-
verbindung. Kommt die Buchhaltung der
Bitte nach, miissen die Trickbetriiger
lediglich auf die ndchste Rechnung des
legitimen Lieferanten warten. Das Geld
kommt dann automatisch auf ihr Konto.
Typischerweise fliegt dies erst dann auf,
wenn der eigentliche Lieferant die Uber-
weisung anmahnt. Dass diese Methode
selbst bei an sich gut informierten Unter-
nehmen Erfolg hat, zeigt das Beispiel
eines in Europa ansissigen Anbieters von
Antiviren-Software: Die Buchhaltungs-
mitarbeiter schopften keinen Verdacht
und nahmen die Stammdatenanderung
im SAP-ERP-System vor wie von den
Kriminellen gewiinscht.

Riistzeug gegen CEO-Betrug

Wer einmal mit den Methoden hinter dem
CEO-Betrug vertraut gemacht wurde,
sollte das Muster kiinftig sofort erkennen.
Daher ist das Informieren der Belegschaft
tiber diese und andere Betrugsmaschen
fiir Michael Schneider von IWC unabding-
bar: ,Wir betreiben seit einigen Jahren
eine Informationskampagne rund um
Cyber-Sicherheitsthemen. Im Rahmen
dieses Awareness-Programms vermitteln
wir beispielsweise durch Blog-Beitrige im
Intranet oder Live-Hackings das Wissen,
das zur Abwehr der entsprechenden Atta-
cken natig ist", erlautert Schneider. Der
IT-Sicherheitsverantwortliche ist iiber-
zeugt, dass die Belegschaft aufgrund der
Schulungen hinreichend sensibilisiert

c't 2019, Heft 16



wurde, um Betrugsversuche zu erkennen
und entsprechende E-Mails an die IT-
Sicherheitskollegen weiterzuleiten. Finan-
ziellen Schaden hat IWC durch CEO-
Betrug laut Schneider jedenfalls bislang
keinen erlitten.

Dariiber hinaus miissen Unterneh-
men auch verbindliche Prozesse ein-
fiihren, um den Betrugsversuch im Keim
zu ersticken. Beispielsweise, indem sich
Mitarbeitende der Finanzab-

von CEO-Betriigern zu mandvrieren. Der
komplette Verzicht auf Profile in den Busi-
ness-Netzwerken ist aber auch nicht ziel-
fihrend: Denn dann kénnten Betriiger
Fake-Profile der Personen erstellen und in
deren Namen mit echten Bekannten und
Geschiftspartnern in Kontakt treten, um
diese auszuhorchen.

Auch wenn CEO-Betrug kein tech-
nisch anspruchsvoller und ausgefuchster
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Angriffist- Behorden wie das BKA sortie-
ren die Masche in der Abteilung Wirt-
schaftskriminalitét ein und nicht bei den
Cyber-Verbrechen - so gibt es doch tech-
nische Abhilfe: Signieren Unternehmen
alle E-Mails per S/MIME oder PGP, sind
betriigerische Nachrichten schnell zu er-
kennen. Egal wie iiberzeugend der oder
die vermeintliche CEO den Auftrag for-
muliert. (des@ct.de) ¢t

teilung in jedem Fall telefo-
nisch bei CEO, CFO oder den
entsprechenden Assistenzen
riickversichern, ob die Anfrage
legitim ist.

Einen anderen Weg wihl-
te Sonja Catani, Geschiftsfiih-
rerin des schwedischen Tier-
bedarfsanbieters Hugo & Ce-
line AB: Zu Anfang eines jeden
Monats vereinbart sie mit den
Mitarbeitern im Controlling
miindlich ein Codewort aus
dem Bereich Nahrung wie bei-
spielsweise ,,Schokoladenspi-
nat®. Nur wenn sich dieses Co-
dewort in einer per E-Mail an
die Buchhaltung tibermittelten
Uberweisungsaufforderung
findet, geht das Geld raus.

Auflerdem kénnen Mitar-
beiter laut Schneider schon
vorab verhindern, dass betrii-
gerische Nachrichten tiber-
haupt in ihrem Postfach lan-
den. ,Die Kolleginnen und
Kollegen miissen darauf ach-
ten, welche Daten sie von sich
im Internet preisgeben. Also
beispielsweise bei Facebook
Details iiber Arbeitgeber, Auf-
gaben oder Geschiftsreisen

RNT Rausch: Wir halten, was wir versprechen!

offentlich posten, sodass die
Infos auch fiir Nutzer aufler-
halb ihres direkten Freundes- Ihre Daten und Anwendungen brauchen keine Dit,
kreises sichtbar sind“, fiihrt er sie brauchen Storage-Losungen von RNT Rausch!
aus. Abgespeckte Ladezeiten, gesteigerte Performance, jederzeitige Skalierbarkeit

Details iiber Reisen kén- und auch bei Wachstum passgenau: So macht Ihr Business wirklich eine gute Figur!
nen missbraucht werden, um

Mails an die Mitarbeiter in der
Finanzabteilung glaubwiirdiger
aussehen zu lassen. Datenspar-
samkeit sollte auch fiir Profile
bei den Business-Netzwerken
LinkedIn und Xing gelten. Hier
sollten keine Hinweise auf die
spezifische Abteilungszugeho-
rigkeit gegeben werden, um
sich nicht selbst ins Fadenkreuz

Darauf geben wir unser Wort.
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