Android-Trojaner seziert

Verdachtige Android-Apps untersuchen

Unter vielen angeblich niitzlichen
Apps tummeln sich auch einige
schwarze Schafe. Mit Online-
Diensten, Analyse-Tools und ein
wenig Know-how kann man viele
davon enttarnen und einen Blick
hinter die App-Kulissen werfen.
Die ersten interessanten Einblicke
sind nur wenige Klicks entfernt.

Von David Wischnjak
und Ronald Eikenberg

146 EOOO

A ndroid lasst Nutzern und Entwicklern
viele Freiheiten - diese wissen aller-
dingsauch Virenschreiber zu schitzen. Ei-
nige Apps fiihren nach der Installation ein
Doppelleben und spionieren ihren Nutzer
aus. Wir lief3en ein Android-Smartphone
infizieren und haben ausprobiert, mit wel-
chen Analysemethoden man Trojanern
am besten auf die Schliche kommt - von
einfach bis anspruchsvoll. Alle Tools und
Links finden Sie unter ct.de/y3zw.

Ein erstes Indiz dafiir, ob eine App
zwielichtige Absichten hegt, sind ihre Be-

rechtigungen: Passen die eingeforderten
Befugnisse so gar nicht zum gebotenen
Funktionsumfang, dannist moglicherwei-
se etwas faul. Jede App benotigt fiir Aktio-
nen wie das Versenden von SMS oder Zu-
griff auf den Flashspeicher entsprechende
Rechte, die der Nutzer bei der Installation
erteilt. Einige besonders heikle Berechti-
gungen wie das Versenden von SMS oder
den Zugriffauf die Kamera muss man seit
Android 6 noch mal separat absegnen.
Diese Spielregeln gelten auch fiir Schad-
linge, zumindest solange sie das Gerit
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nicht rooten oder andere Tricks anwen-
den. Welche Rechte eine App einfordert,
legen Entwicklerin der sogenannten Ma-
nifest-Datei fest (sieche Kasten ,,Aufbau
von Android-APKs®).

Fiir einen Uberblick iiber alle instal-
lierten Apps und deren Befugnisse haben
wir das Tool ,,Permission Friendly Apps“
von yandroidsoft.org” zurate gezogen. Es
zeigt eine Liste an, die nach einem Risi-
koscore sortiert ist. Dieser wird anhand
der erteilten Berechtigungen kalkuliert.
Aufunserem Smartphone erschien neben
deniiblichen Verdachtigen wie Facebook
und WhatsApp die Taschenlampen-App
»FlashLight* mit dem Paketnamen
»com.zhengjaiuflight ganz oben. Sie
nimmt sich unter anderem das Recht,
Fotos und Videos aufzunehmen, zu tele-
fonieren, SMS zu verschicken und den
Standort abzufragen - fiir eine vermeint-
lich simple Taschenlampe ist das schon
schwer verdachtig.

Extrahiert und analysiert

Wir entschieden uns, am Rechner einen
ndheren Blick auf die App zu werfen.
Dazu bendétigten wir erst mal ihr Appli-
cation Package (APK). Android halt diese
Pakete auch nach der Installation einer
App im internen Speicher vor. Mit dem
»APK Extractor Lite“ konnten wir die
APK-Datei leicht vom Smartphone an
den Analyserechner schicken. Das Tool
zeigt zundchst eine Liste der installierten
Apps an. Ein langes Driicken auf einen
Eintrag offnet das Kontextmend, der
Punkt ,Send APK“ ruft den Teilen-Dia-
log von Android auf. Beim ersten Export
mussten wir dem Tool gestatten, auf den
Speicher zuzugreifen. Ab Android 8.0
scheint das Tool nicht mehr zu laufen,
hier hilft etwa der kostenpflichtige Solid
Explorer weiter.

Vom PC aus setzten wir das APK zu-
néchst dem Virenscan-Dienst VirusTotal
vor, der es mit etwa 60 Virenscan-Engines
auf Schadlingsbefall untersuchte. Offen-
bar hatten wir mit FlashLight einen Voll-
treffer gelandet: 28 der Antiviren-Engines
hielten die Datei flir bosartig. Zumeist
wurde sie als ,, Dropper” eingestuft - also
als Viren-Verteiler, der den eigentlichen
Schadcode aus dem Netz nachlddt oder
entpackt. Unter ,,Details“ erfuhren wir,
dass die App erstmals am 16. Februar
2016 zur Analyse eingereicht wurde.
Zudem wurde sie mit einem dufderst zwie-
lichtigen Zertifikat signiert: Die Angaben
»Common Name“ und ,Organization®
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lauten schlicht ,,android“ - bei legitimen
Apps findet man hier normalerweise den
Namen des Entwicklers und die Anbieter-
firma.

VirusTotal bestitigt die Diagnose von
Permission Friendly Apps: Unter ,,Permis-
sions“ listet der Analysedienst die insge-
samt 53 angefragten Berechtigungen auf.
Vom Zugriff auf Kontakte, SMS, Standort,
Bluetooth iiber das Beenden von Prozes-
sen bis hin zum automatischen Starten
nach einem Neustart ist alles dabei. Doch
VirusTotal verrdt noch mehr: FlashLight
will unter anderem mitbekommen, wenn
das Display eingeschaltet wird, wie die
Angabe ,,android.intent.action.SCREEN_
ON“ bei ,,Intent Filters By Action zeigt.
Schliefdlich konnten wir auf der Unterseite
»Relations® auch noch herausfinden, dass
die vermeintliche Taschenlampe mit einer

Android-Apps werden in Form von ,An-
droid Application Packages” (APKs) ver-
teilt. Ein APK ist im Grunde nur ein Zip-
Archiv und lasst sich mit Packprogram-
men wie 7-Zip problemlos 6ffnen. Im In-
neren finden sich U(blicherweise an
oberster Stelle die Dateien classes.dex
und resources.arsc sowie das Android-
Manifest.xml. Die classes.dex enthalt
den Java-Bytecode, und die resources.
arsc ist ein komprimiertes Archiv fir die
Ressourcen der App wie beispielsweise
Grafiken, Stringtabellen oder DPI-abhéan-
gige Bildschirm-Layouts. Ressourcen
koénnen sich aber auch im Ordner res be-
finden. Einige XML-Dateien in APKs wei-
sen, ungeachtet der Dateiendung, ein bi-
néres, Android-spezifisches Format auf.
Sie werden deswegen auch kompilierte
XMLs genannt.

Das AndroidManifest.xmlist so eine
kompilierte XML-Datei. Sie enthélt ver-
schiedene Metadaten wie den Paketna-
men und die bendtigten Berechtigungen
- die App kann spater nur auf Schnitt-
stellen zurlckgreifen, die hier angefor-
dert sind - auf3er sie erlangt Root-Rech-
te. Im Ordner META-INF befinden sich
Zertifikate und Prifsummen und im lib-
Ordner vorkompilierter, nativer Code,
sortiert in Unterordner nach Prozessor-
architektur. Beliebige weitere Dateien be-
herbergt der assets-Ordner.
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Cloudfront.net-URL spricht, die in Ver-
bindung mit zahlreichen Malware-Apps
steht. Hierzu nutzten wir VirusTotal
Graph (unter Relations), der jedoch nur
eingeloggten Nutzern im vollen Umfang
zur Verfligung steht.

Tiefer buddeln

in der Sandbox

Die FlashLight-App ist also hochstwahr-
scheinlich bosartig. Aber was genau fiihrt
sie im Schilde? Um mehr dariiber zu er-
fahren, haben wir das APK bei dem auf
Android-Malware spezialisierten Analy-
sedienst Koodous hochgeladen. Es zeigte
sich, dass die Datei von anderen Nutzern
bereits negativ bewertet wurde. Koodous
setztmehrere Analyse-Werkzeuge wie An-
droGuard und Droidbox auf die einge-
reichten Apps an. Die Ergebnisse findet

com.example.app.apk

A
AndroidManifest.xml

10
01 classes.dex

resources.arsc

META-INF
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App-Analysedienste im Detail

28 engines detected this file

SHA 255 e3b9readac5cf850bd.

Fiie pame & bp jocat 2 021Gapk
1.31M8

Ad-Aware O

VirusTotal untersucht Android-Apps
mit Uber 60 Virenscan-Engines auf
Schéadlingsbefall.

Virustotal ist bekannt fir die Analyse
von Windows-Malware - hat aber auch
bei Android-Apps einiges zu bieten. Es
handelt sich bei dem Dienst nicht um
einen selbststdndigen Scanner, statt-
dessen greift er auf etwa 60 Virenscan-
Engines zuriick. Neben den Ergebnis-
sen der Virenscans prasentiert der
Dienst unter ,Details” Dateiformat-spe-
zifische Metadaten. Darunter befinden
sich das Erstellungsdatum, das zum
Signieren des APK genutzte Zertifikat
und die Berechtigungen. Die Bezeich-
nungen von Activities (Ul-Klassen) und
Services (Hintergrunddienste) lassen
Rickschlisse darauf zu, ob sich der
Entwickler Mihe gegeben hat, die In-
nereiender App zu verstecken: Handelt
es sich lediglich um nichtssagende Be-
zeichnungen wie a.a.a, dann ist der
Code verschleiert (obfuscated).

Uber ,Intent Filters By Action” er-
fahrt man, bei welchen Systemereig-
nissen die App aktiv wird. Auch ein
Blick auf den Registerreiter ,Relations”
kann sich lohnen: Unten listet VirusTo-
tal die im APK enthaltenen Dateien auf,
dariber (Graph Summary) befindet
sich eine grafische Darstellung, die
etwa kontaktierte Server oder zur Lauf-
zeit entpackte Ressourcen enthalten
kann. Der Funktionsumfang von Virus-
Total wéchst stetig. Seit Kurzem sind
auch Sandbox-Analysen far APKs hinzu
gekommen. Der Dienst nutzt fiir APKs
derzeit die Sandboxes ,Tencent HABO”
und ,VirusTotal Droidy”, weitere sollen
folgen. Die Funktion war bei Redakti-
onsschluss allerdings noch nicht fir
alle Apps verfligbar.
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Koodous hat sich auf das Sezieren von
Android-APKs spezialisiert. Der Dienst
katalogisiert alle eingereichten APK-Da-
teien und stellt sie anderen Nutzern
zum Download bereit. So ist nach und
nach eine riesige Malware-Sammlung
entstanden. Die Nutzer kdnnen die
Apps bewerten und kommentieren und
so zur Klassifizierung beitragen. Um
nach APKs zu suchen, klickt man links
auf ,APKs” und benutzt anschlieBend
das Suchfeld. Eine Suche nach flash-
light rating:"-2" forderte eine beacht-
liche Auswahl negativ bewerteter und
damit potenziell schadlicher Apps zu
Tage. Fortgeschrittene konnen soge-
nannte YARA-Regeln erstellen und
damit die Datenbank nach Apps mit be-
stimmten Merkmalen oder Verhalten
durchsuchen.

Koodous untersucht APKs mit den
etablierten Analyse-Tools AndroGuard,
Droidbox und Cuckoo. Bei AndroGuard
handelt es sich um ein statisches Ana-
lysewerkzeug. Es sammelt also Infor-
mationen Uber das APK, ohne es aus-
zufihren. Zu sehen sind unter anderem
die Namen der enthaltenen Activity-
Klassen, Services und Permissions
(App-Berechtigungen).

Droidbox und Cuckoo sind dyna-
mische Analysewerkzeuge und proto-
kollieren das Verhalten der App zur
Laufzeit. So findet man etwa heraus,
auf welche Dateien eine App zugreift,
welche Dienste sie startet und ob sie
versucht hat, SMS zu verschicken oder
Telefonanrufe zu tatigen. Unter
,Strings” findet man eine Ubersicht
Gber die in dem APK gefundenen Zei-
chenfolgen.

Koodous bietet neben diversen
Analyse-Tools auch ein groBes
Archiv verseuchter APK-Dateien.

Joe Sandbox fiihrt Apps in einer
Sandbox aus und stuft sie in
Schéadlingskategorien ein.

Joe Sandbox versucht anhand des be-
obachteten Verhaltens einzuschatzen,
ob die untersuchte APK-Datei Boses im
Schilde fiihrt. Schon in der kostenlo-
sen Basic-Variante flhrt Joe eine du-
Berst detaillierte Analyse durch. Die
Online-Sandbox kann Programme fir
Windows, macOS, Android und iOS
ausfihren. Zur Analyse einer Android-
App wechselt man zunachst auf den
Registerreiter ,Android” und wahlt
Gber ,Upload Sample” eine APK-Datei
aus. Nach einem Klick auf den Analy-
ze-Knopf sind einige Minuten Geduld
gefragt. AnschlieBend hat man die
Wahl, ob man den Analysebericht
direkt im Browser betrachtet oder als
PDF-Datei herunterladt.

Weit oben im Bericht unter ,De-
tection” findet man das zusammenge-
fasste Testergebnis, das anhand meh-
rerer Faktoren berechnet wird. Fiir das
Auge gibt es eine schmucke Grafik,
welche die Einstufung der App in ver-
schiedene Malware-Klassen wie Ran-
somware, Bot und Spyware vornimmt.
Weiter unten folgt eine Mischung aus
dynamischer und statischer Analyse
der App. Dort werden verdachtige Ei-
genschaften nach Oberbegriffen wie
.Anti-Debugging”, ,Privilege Escala-
tion” oder ,Data Obfuscation” aufge-
listet. Joe Sandbox Giberwacht auch
den Netzwerkverkehr und schlisselt
auf, mit welchen IP-Adressen die App
auf welchen Ports kommuniziert hat.
Passend dazu erstellt der Dienst eine
Weltkarte mit den ungefahren Stand-
orten der Hosts.
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man unter ,, Analysis Report“. Das Andro-
Guard-Modul liefert &hnliche Metadaten
wie die Details-Seite von VirusTotal.
Droidbox (und ahnlich auch Cuckoo) ver-
sucht, die App in einer virtuellen Umge-
bungauszufiihren. Beider Droidbox-Ana-
lyse kam heraus, dass die Taschenlampe
zur Laufzeit eine APK-Datei namens
»protect.apk® in ihr App-Verzeichnis
/data/data/com.zhengjaiu.flight/cache/
geschriebenund anschliefdend darauf zu-
gegriffen hat. Das sieht so aus, als sei eine
weitere App installiert worden -leider er-
fuhren wirnicht, was sie anstellt. In vielen
Fillen erkennt Malware die Sandboxes
von Koodous und dndert ihr Verhalten -
das fiihrt dann zu unvollstdndigen Ergeb-
nissen.

Umbesser zu verstehen, wasda genau
passiert, mussten wir mehr iiber das mys-
teridse ,protect.apk” in Erfahrung brin-
gen. Dafiir untersuchten wir FlashLight
auchnoch mit Joe Sandbox. Der Dienst lie-
fert deutlich detailliertere Ergebnisse als
VirusTotal und Koodous. Er zeigt nicht nur
die aufgezeichneten Aktivitdten an, son-
dernaucheine anhand des Verhaltens ge-
nerierte Bewertung. FlashLight ist mit 56
von 100 moglichen Punkten ,,Malicious”
(also schadlich) und passt vor allem in die
Schéadlingskategorien ,,Spyware” und
»Evader”. Letzteres bedeutet, dass die App
etwa Schutzmechanismen des Betriebssys-
tems umgeht oder ihr Verhalten verschlei-
ert. Passend dazu erscheinen die ,War-
nings“ am Ende der ersten Tabelle. Ein
Klick auf ,,Show all“ verrit, dass es zu
einem Fehler bei der Ausfithrungkam (,An
application runtime error occurred”). Das
bedeutet, dass die App abgestiirzt ist und
der dynamische Teil des Reports wahr-
scheinlich unvollstindig ist. Weiterhin
rigte die Sandbox vor allem die weitrei-
chenden Berechtigungen (,,Has permission
to [...]“) und dass eine APK-Datei entpackt
wurde (,,Drops a new APK file“) -was sich
mit den Beobachtungen deckte, die wir be-
reits mit Koodous gemacht hatten.

Auflerdem soll die vermeintliche Ta-
schenlampen-App regen Gebrauch vom
DexClassLoader (,,Uses the DexClassLoa-
der") gemacht haben, was daraufhindeu-
tet, dass die App nachgeladenen Code
ausfiihren kann. Details zu den Anschul-
digungen gab es jeweils unter dem Link
»Show sources®, wo die entsprechenden
API-Aufrufe angegeben sind. Joe Sandbox
erstellt bei der Ausfithrung sogar Screen-
shots, die in einer animierten Bilderstre-
cke zusammengestellt werden. In unse-

c't 2018, Heft 10

Facebook

n 1670.0.4294

Amazon Shepping
amazon 1454100

6.25.0
Score: 1113

== @
WhatsApp
oBike

& LA
LastPass

n 441842
PayPat @

Permission Friendly Apps sortiert
Apps danach, wie viele
Berechtigungen sie einfordern.

rem Fall lieferte der Mitschnittjedoch nur
den Beleg dafiir, dass die App abgestiirzt
war. Da FlashLight anscheinend Code
enthilt, um die Analyse zu erschweren, ist
es gut moglich, dass der Absturz kein Zu-
fallwar. Der Report bot zudem noch aller-
lei weitere Details wie eine Auflistung der
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Extract APK

Send APK

App Info

Run App

Open in Google Play
Uninstall

Share app link

Mit APK Extractor Lite libertragt
man APK-Dateien installierter Apps
zur Analyse auf den Rechner.

ausgefithrten sowie der nicht ausge-
fithrten Methoden: Von 227 Methoden ka-
men gerade mal 12 zum Einsatz.

Allzweckwaffe Decompiler
Trotz der umfangreichen Sandbox-
Reports wussten wir noch immer nicht

axn i .
-5 |'| FlashLight
com.zhengjaiu.flight
General nfo
E £# Droidbox
Fite ) .
information Fites written (1)
Q‘ Prgeess Mame: com.zhengja.light
Androguard Time: $.174238
el 10TIBTNEAD
Data:
Q@
Network

{omments

Analysis repost

Laut Koodous schreibt die von uns analysierte Taschenlampen-App
nach dem Start eine Datei namens ,protect.apk” und greift darauf zu.
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import dalvik.system.DexClassLoader;
import java.io.File;

import java.io.FileOutputStream;
import java.io.InputStream;

import java.lang.ref.weakReference;
import java.util.ArrayList;

import java.util.HashMap;

public static byte(] b =
public static String[] c
public static Stringll d = null;
private static String f;
lib private static String h
private static bytel] j
private static String k
private String e;

private String g;

private bytel]

d

youdyi ing X

public class zenmeyoudyimumudehuanming extends Application {
static byte[] a = new byte{]l{(byte) 112, (byte) 114, (byte) 111, (byte) 116, (byte) 101, (byte) 93, (byte) 116, (byt
new byte[]{(byte) 99, (byte) 97, (byte) 99, (byte) 104, (byte) 101};

null;

null;

public static void a() {

bytel] bArr = new byte[]{(byte) 109, (byte) 66, (byte) 111, (byte) 117, (byte) 110, (byte) 100, (byte) 65, (byte)

i bytel] bArr2 = new byte[]{(byte) 109, (byte) 65, (byte) 108, (byte) 108, (byte) 65, (byte) 112, (byte) 112, (byt
try {

if (d == mll) {

}
} catch (Exception e) {

}

e.printStackTrace();

Object a = 3 new new Object(0]);
Object a2 = a, new String(bArr));

Object a3 = .. az, d(7]);

i L a3, mull);

((Arraytist) a, new

new byte[]{(byte) 47, (byte) 100, (byte) 97, (byte) 116, {byte) 97, (byte) 47, (byte) 100,

i = new byte[]{(byte) 65, (byte) 80, (byte) 80, (byte) 76, (byte) 73, (byte) 67, (byte) 65, (byte) 84,

a, d9]));

Die dekompilierte Activity-Klasse der Taschenlampe in jadx: Imports, Byte-Arrays und verschleierter Quellcode

genau, woflir die weitreichenden Berech-
tigungen tatsichlich eingesetzt werden
und was das im App-Verzeichnis platzier-
te protect.apk damit zu tun hat. Zum
Gliick kann man recht leicht einen Blick
in den Quellcode von Android-Apps wer-
fen, da sie sich meist gut dekompilieren
lassen. Wir 6ffneten das FlashLight-APK
mit dem Reverse-Engineering-Tool jadx,
um die Innereien des Schiddlings zu er-
kunden.

Wir bekamen ein Package mit den
vierKlassen ,,a“ ,b ,c“und ,zenmeyou-
dyimumudehuanming® zu sehen - letzte-
res ist Chinesisch und lautet {ibersetzt
»Wie man einige Szenen der Freude hat*.
Der Code-Einstiegspunkt ist android-
typisch die onCreate()-Methode der ers-
ten Activity-Klasse - in unserem Fall die
Klasse mit dem unaussprechbaren Klas-
sennamen. Um eine Idee davon zu be-
kommen, was die verschwurbelten Klas-
sen machen, schauten wir uns zuerst ihre
Imports an. Diese findet man immer oben
am Beginn einer dekompilierten Klasse
und sie lassen sich kaum verheimlichen.
So verraten sie, wonach man im Codesalat
Ausschau halten sollte. Die Activity-Klas-
se von FlashLight besitzt unter anderem
die Imports ,dalvik.system.DexClassLoa-
der“ und ,java.io.FileOutputStream", was
die Vermutung bestitigt, dass etwas in
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den Speicher geschrieben und dann aus-
gefiihrt wird. Die Klasse ,a“ macht laut
den Imports etwas mit Java-Reflection
(»java.lang.reflect.Field“) und ,,b“ scheint
mit Dateien zu arbeiten (,,java.io.File“).
»c*“ hat keine Imports und enthélt auch
kaum Code.

Das konnte aber nicht alles sein,
denn wir fanden in denvier Klassen nicht
genug Code, der die umfangreichen Be-
rechtigungen erkldren wiirde. Wir ent-
deckten in den Activity-Klasse aufierdem
mehrere verdidchtige Byte-Arrays, aus
denen mit ,,new String(arr)“ Zeichenfol-
gen erstellt werden. Offensichtlich beste-
hen die Arrays einfach nur aus ASCII-
Werten. Wir kopierten die entsprechen-
den Zeilen und tibersetzten sie mit einem
ASCII-Konverter. Es kamen dabei Zei-
chenfolgen wie ,protect.apk oder ,, /data/
data“ heraus.

Innerhalb von jadx schauten wir an-
schlieflend in den Ordner Resources/as-
sets der App. Dort liegen unter anderem
zwei png-Dateien und eine protect.apk.
Dochder Schein triigt,denn nachdem wir
diese Dateien mit dem Zip-Entpacker
7-Zip aus dem APK extrahiert hatten,
konnten wir weder protect.apk noch die
PNGs offnen. Mit dem *nix-Kommando-
zeilen-Tool file versuchten wir daraufhin,
das echte Dateiformat festzustellen. Doch

dasentpuppte sich als Sackgasse: Bei allen
drei Dateien kam nur ,,data“ raus, die Da-
teien sind also irgendwie verschliisselt
oder gepackt.

Virtueller Androide

Die grofite Unbekannte blieb also nach
wie vor die Datei protect.apk, welche bei
der Ausfithrung von FlashLight im
App-Verzeichnis landet und ausgefiihrt
wird. Um an die omindse Datei zu
kommen, hitten wir sie prinzipiell vom
infizierten Smartphone ziehen konnen.
Allerdings befindet sie sich in einem Un-
terverzeichnis von /data/data, auf das
man nur mit Root-Rechten zugreifen
kann. Da wir das Smartphone nicht roo-
tenkonnten, hatten wir im Wesentlichen
noch zwei Mdglichkeiten: Die eine war,
die Entpackroutine aus der dekompilier-
ten Taschenlampen-App zu kopieren und
zu versuchen, sie lokal auf dem PC
auszufiihren. Ersetzt man die Android-
Abhingigkeiten so weit wie ndtig mit
Java-eigenen Methoden, entpackt der
Code mit etwas Gliick die fraglichen Da-
teien. Die andere Moglichkeit war, die
Malware in einer virtuellen Android-Ma-
schine (VM) auszufiithren, um uns an-
schlieflend mit Root-Rechten im ge-
schiitzten Datenverzeichnis der App zu
bedienen. Wir entschieden uns fiir eine
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Android-VM in der Virtualisierungs-Soft-
ware VirtualBox.

Das virtuelle Android war schnell an
den Start gebracht: Wir haben ein An-
droid-6-Image von osboxes.org herunter-
geladen und in VirtualBox einer Linux-
VM als Festplatte zugewiesen. Die genaue
Vorgehensweise erklart der Kasten ,,An-
droid-VM mit VirtualBox“. Zunichst
mussten wir uns iiber die Android Debug
Bridge (ADB) mit der VM verbinden:

adb connect <ip der VM>

Anschliefiend installierten wir FlashLight
mit

adb install flashlight.apk

und starteten die App von Hand. Mitdem
Befehl adb root verschaftften wir uns da-
nach Root-Rechte aufdem virtuellen An-
droid-Gerit. Da der ADB-Server neu star-
tete, mussten wir mit STRG + c und adb
connect <ip> die Verbindung wiederher-
stellen. Mit dem folgenden Befehl konn-
ten wir schlieRlich das App-Verzeichnis
der Taschenlampe auf das Analysesystem
ziehen:

adb pull /data/data/com.zhengjaiuj
b.flight

Trojanische Taschenlampe

Tatséchlich fanden wir in einem Unterver-
zeichnis das entpackte protect.apk. Dieses
warfen wir wieder dem Decompiler jadx

Wer eine verdachtige Android-App ana-
lysieren mochte, kann innerhalb weniger
Minuten eine virtuelle Testumgebung
aufsetzen. Dazu bendtigt man neben der
quelloffenen Virtualisierungssoftware
VirtualBox lediglich ein Android-Image.
Wir haben gute Erfahrungen mit dem 64-
bittigen Android-6-Image von osboxes.
org gemacht (siehe ct.de/y3zw), die fol-
genden Schritte funktionieren aber auch
mit anderen Images. Laden Sie zundchst
das Android-Image herunter und entpa-
cken Sie die 7-Zip-Datei. Starten Sie Vir-
tualBox und klicken Sie oben links auf
.Neu”, um eine neue virtuelle Maschine
anzulegen. Klicken Sie im erscheinenden
Dialog anschlieBend auf den Button ,Ex-
pert-Modus”. Jetzt kénnen Sie einen be-
liebigen Namen wie ,Android 6 einge-
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Die FlashLight-App in der Android-VM - der Wolf im Taschenlampen-Pelz

zu - und siehe da, es ist ein Android-Bot!
Er enthilt eine ganze Menge Klassen,
deren Code nur leicht verschleiert ist. Wir
entdeckten viele Codeteile, die sich mit
der Kommunikation mit den Kontroll-
servern beschiftigen. Allerlei gerite-
spezifische Daten wie IMEI, CPU-Typ,
WiFi-MAC und die Android-Version wer-

ben. Legen Sie den Typ ,Linux” sowie die
Version ,Linux 2.6 / 3.x / 4.x (64-bit)” fest.
Als SpeichergroBe (RAM) stellen Sie min-
destens 2048 MByte ein. Wahlen Sie nun
noch die Option ,Vorhandene Festplatte
verwenden”, als Festplatte |hr Android-
Image und klicken Sie auf ,Erzeugen”.
Die VM taucht jetzt in der Liste auf
und ist bereit fir die Konfiguration: Wah-
len Sie dafiir den gerade erstellten Ein-
trag aus und klicken Sie oben links auf
.Andern”. Um Probleme mit der Maus-
Steuerung zu vermeiden, wéhlen Sie bei
.System / Hauptplatine / Zeigegerat” die
.PS/2-Maus” aus. Unter ,System / Prozes-
sor” stellen Sie zwei oder mehr CPUs,
unter ,Anzeige / Bildschirm” mindestens
64 MByte Grafikspeicher und unter ,Netz-
werk / Adapter 1” die ,Netzwerkbricke”

denabgefragt und verschickt. Etwas AES-
Cryptocode inklusive hardkodierter Pass-
worter gibt es auch.

Jetzt warklar, wofiir die Berechtigun-
gen gebraucht werden: Der Bot kann be-
liebige weitere Malware in Formvon Dex-
Dateien vom Kontrollserver nachladen
und ausfiihren. Da die nachgeladene Mal-

ein. Die Netzwerkbrlicke ist notig, damit
Sie wie in unserer Analyse beschrieben
Uber Android Debug Bridge (ADB) auf die
virtuelle Maschine zugreifen koénnen,
zudem erhalt die VM dadurch Internetzu-
griff. Der Nachteil ist, dass die VM da-
durch auch alle Gerate in lhrem Heim-
netzwerk erreichen kann. Uns ist zwar bis-
her keine Android-Malware bekannt, wel-
che Geréate im lokalen Netzwerk angreift,
doch wenn Sie auf Nummer sicher gehen
mochten, wéhlen Sie in den Netzwerk-
Einstellungen der VM bei ,Adapter 1” die
Option ,VirtualBox Host-Only Ethernet
Adapter”. Dann befindet sich die VM in
einem lokalen Netz mit dem Host-PC,
kann aber nicht auf das Heimnetz oder
das Internet zugreifen. lhre virtuelle
Maschine ist nun startklar!
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gew X O defpackagev X O defpackagex X Qualyad X Qualyag X ©Ocombaba X ©Ocombabc X

import java.util.Locale;
import java.util.Map;
import org.json.JSONObject;
import u.aly.bq;

public final class c {

pubtic static bytel)[]) a = new byte[l[]{new byte[]{(byte) 104, (byte) 116, (byte) 116,
private static String[] b = new String[]{new

new String(al1]), new

private static List c = new Arraytist();

private static String d =
private static String e
private static String f
private static String g
private static String h
private static String i
private static String j
private static String k
private static String 1
private static String m
private static String n
private static String o
private static String p
private static String q
private static String r
private static String s
private static String t
private static String u

LT T T T T T T I U

"channelname”;
“country”;
“language";
“android_id";
*imsiv;
“json*;
"imei";

“mac®;
“android_version“;
“phone_mode*;
“appversion“;
"appidpkg”;
"appid®;
*sdcard_size*;
“data_size”;
“resolution";
"cput;
“cpu_core”;

(byte) 112, (byte) 58, (byte)

new String(af3])};

1

public static String a(Context context, String str, String str2) {

String str3 = bg.b;

try {
JSONObject jSONObject = new JSONObject();
Map hashMap = new Hash#tap();
jSONObject.put(d, str2);

jSONObject.put(e, Locale.getDefault().getCountry());
jSONObject.put(f, Locale.getDefault().gettanguage());

Das zur Laufzeit entpackte protect.apk sammelt geratespezifische Daten,

um einen passenden Exploit zu finden.

ware ihre Berechtigungen von der ver-
meintlichen Taschenlampen-App erbt,
werden einfach alle moglichen Berechti-
gungen im Voraus reserviert. Eine Goo-
gle-Recherche anhand der im Code ge-
funden URLs ergab, dass es sich dabei ver-

Malware-Entwickler versuchen, die wah-
ren Absichten ihrer Apps maoglichst zu
verheimlichen. Denn je langer eine App
unentdeckt bleibt, desto gréBer ist ihr
Profit. Typisch fiir Malware ist verschlei-
erter und mehrstufig verpackter Quell-
code. Java-Bytecode, wie er bei Android-
Apps zum Einsatz kommt, ldsst sich oft
zu gut lesbarem Sourcecode dekompilie-
ren. Daher werden vor dem Kompilieren
alle Klassen, Methoden und Variablen zu
nichtssagenden Zeichenketten umbe-
nannt. Die Entwicklungsumgebung An-
droid Studio bietet mit ProGuard bereits
ein vorinstalliertes Plug-in daflr, der Ein-
trag ,minifyEnabled true” in der Datei
build.gradle genugt.

Auch Zeichenfolgen wie URLs tau-
chen in Malware meist nur verschlisselt
auf und werden zur Laufzeit entschlis-
selt. Viele Schadlinge gehen oft noch
einen Schritt weiter und verstecken den
eigentlichen Schadcode in scheinbar
harmlosen Dateien wie ,background.
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mutlich um eine Variante der Ztorg-Mal-
ware handelt. VirusTotal bestitigte diese
Vermutung, nachdem wir protect.apk dort
hochgeladen hatten.

Der Schidling fragt diverse Gerate-
datenab, um anschliefend einen passen-

png”. Das funktioniert, weil Android das
dynamische Nachladen von Code er-
laubt. Beim ersten Starten der App wird
der Schadcode entpackt und ausgefuihrt.
Genauso kann Malware auch Code von
einem externen Server nachladen.
Android erlaubt das Auslagern von
Code in native, meist in C/C++ geschrie-
bene Programmbibliotheken (Libraries).
Diese mussen speziell flr die verwendete
Prozessorarchitektur kompiliert sein und
sind eigentlich fir performancekriti-
schen Code gedacht. Native Libraries
sind deutlich schwerer zu analysieren als
Java-Bytecode. Gleichzeitig dient das
auch als Anti-VM-Technik: Virtuelle
Maschinen (VM) bilden oft die Basis fur
dynamische Analysewerkzeuge. Aus Per-
formancegriinden wird dann meist An-
droid X86 eingesetzt: ein Android, wel-
ches auf x86-64 Prozessoren ausgefiihrt
werden kann. Darauf laufen aber Libra-
ries fir ARM-Architekturen nicht ohne
Weiteres. Malware versucht zudem hau-

den Exploit vom Kontrollserver zu bekom-
men und sich so ungefragt Root-Rechte zu
verschaffen. Danach hat er freie Hand.
Chinesische Werbe-SDKs deuten darauf
hin, dass auch noch Werbung nachge-
ladenwird. Zu guter Letzt entdeckten wir
dann auch noch den Code fiir die
Taschenlampe.

Die von uns durchgefiihrte Analyse
mit Online-Sandboxes & Co. eignet sich
hervorragend, um in kurzer Zeit heraus-
zufinden, was eine App im Schilde fiihrt.
Das Hochladen der APK-Dateien ist un-
bedenklich, da die Dateien ja zumeist oh-
nehin aus einer 6ffentlichen Quelle stam-
men - namlich Google Play - und dariiber
hinaus keine personlichen Daten enthal-
ten. Professionelle Virenanalysten wiirden
in brenzligen Fillen jedoch davon abse-
hen, den verdichtigen Code offentlich zu
teilen. Bei gezielten Angriffen kann es es
sich um individuell erstellte Schidlinge
handeln,die nureinmal zumEinsatz kom-
men. Lidt man eine solche Datei etwa bei
VirusTotal hoch, kénnen dasauchdie Tro-
janer-Entwickler herausfinden - und wer-
den alarmiert. (rei@ct.de) c&

Alle Analyse-Tools und -Dienste:
ct.de/y3zw

fig, das Ausfiihren in einer VM zu erken-
nen und verdndert dann ihr Verhalten.
Herkdmmliche VMs verraten sich bei-
spielsweise schon, wenn sie von der App
nach den Bezeichnungen der Gerate-
hardware gefragt werden.

Generell ndhern sich Android-Schad-
linge in ihrer Komplexitdt immer mehr
ihren Windows-Artgenossen an. Eine fiese
Taktik der Malware-Entwickler ist, den
Schadcode in einer nativen Library zusétz-
lich zu verschliisseln. Dann lohnt sich der
Griff zu einem echten Smartphone, auf
dem die Analysewerkzeuge auf Kernel-
Ebene mitlaufen, oder eine aufwendige
statische Analyse, beispielsweise mit IDA
Pro. Einige Code-Packer arbeiten sogar
mit kleinen virtuellen Maschinen, in deren
Sprache dann der Entpacker-Code ge-
schrieben ist. Fiir solche Félle kann der an-
droid-unpacker von strazzere ein guter
Anlaufpunkt sein. Glicklicherweise sind
die meisten Malware-Entwickler zu faul fir
solchen Aufwand.
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