
And roid -Troja ner seziert 
Verdächtige Android-Apps untersuchen 

Unter vielen angeblich nützlichen 

Apps tummeln sich auch einige 

schwarze Schafe. Mit Online­

Diensten, Analyse-Tools und ein 

wenig Know-how kann man viele 
davon enttarnen und einen Blick 
hinter die App-Kulissen werfen. 

Die ersten interessanten Einblicke 

sind nur wenige Klicks entfernt. 

Von David Wischnjak 

und Ronald Eikenberg 

146 • D D D  

A ndroid lässt Nutzern und Entwicklern 
viele Freiheiten - diese wissen aller­

dings auch Virenschreiber zu schätzen. Ei­
nige Apps führen nach der Installation ein 
Doppelleben und spionieren ihren Nutzer 
aus. Wir ließen ein Android-Smartphone 
infizieren und haben ausprobiert, mit wel­
chen Analysemethoden man Trojanern 
am besten auf die Schliche kommt - von 
einfach bis anspruchsvoll. Alle Tools und 
Links finden Sie unter ct.de/y3zw. 

Ein erstes Indiz dafür, ob eine App 
zwielichtige Absichten hegt, sind ihre Be-

rechtigungen: Passen die eingeforderten 
Befugnisse so gar nicht zum gebotenen 
Funktionsumfang, dann ist möglicherwei­
se etwas faul. Jede App benötigt für Aktio­
nen wie das Versenden von SMS oder Zu­
griff auf den Flashspeicher entsprechende 
Rechte, die der Nutzer bei der Installation 
erteilt. Einige besonders heikle Berechti­
gungen wie das Versenden von SMS oder 
den Zugriff auf die Kamera muss man seit 
Android 6 noch mal separat absegnen. 
Diese Spielregeln gelten auch für Schäd­
linge, zumindest solange sie das Gerät 
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nicht rooten oder andere Tricks anwen­
der:. Welche Rechte eine App einfordert, 
legen Entwickler in der sogenannten Ma­
nifest-Datei fest (siehe Kasten „Aufbau 
von Android-APKs"). 

Für einen Überblick über alle instal­
lierten Apps und deren Befugnisse haben 
wir das Tool ,,Permission Friendly Apps" 
von „androidsoft.org" zurate gezogen. Es 
zeigt eine Liste an, die nach einem Risi­
koscore sortiert ist. Dieser wird anhand 
der erteilten Berechtigungen kalkuliert. 
Auf unserem Smartphone erschien neben 
den üblichen Verdächtigen wie Facebook 
und WhatsApp die Taschenlampen-App 
„FlashLight" mit dem Paketnamen 
„com.zhengjaiu.flight" ganz oben. Sie 
nimmt sich unter anderem das Recht, 
Fotos und Videos aufzunehmen, zu tele­
fonieren, SMS zu verschicken und den 
Standort abzufragen - für eine vermeint­
lich simple Taschenlampe ist das schon 
schwer verdächtig. 

Extrahiert und analysiert 
Wir entschieden uns, am Rechner einen 
näheren Blick auf die App zu werfen. 
Dazu benötigten wir erst mal ihr Appli­
cation Package (APK) . Android hält diese 
Pakete auch nach der Installation einer 
App im internen Speicher vor. Mit dem 
„APK Extractor Lite" konnten wir die 
APK-Datei leicht vom Smartphone an 
den Analyserechner schicken. Das Tool 
zeigt zunächst eine Liste der installierten 
Apps an. Ein langes Drücken auf einen 
Eintrag öffnet das Kontextmenü, der 
Punkt „Send APK" ruft den Teilen-Dia­
log von Android auf. Beim ersten Export 
mussten wir dem Tool gestatten, auf den 
Speicher zuzugreifen. Ab Android 8.0 
scheint das Tool nicht mehr zu laufen, 
hier hilft etwa der kostenpflichtige Solid 
Explorer weiter. 

Vom PC aus setzten wir das APK zu­
nächst dem Virenscan-Dienst VirusTotal 
vor, der es mit etwa 60 Virenscan-Engines 
auf Schädlingsbefall untersuchte. Offen­
bar hatten wir mit FlashLight einen Voll­
treffer gelandet: 28 der Antiviren-Engines 
hielten die Datei für bösartig. Zumeist 
wurde sie als „Dropper" eingestuft - also 
als Viren-Verteiler, der den eigentlichen 
Schadcode aus dem Netz nachlädt oder 
entpackt. Unter „Details" erfuhren wir, 
dass die App erstmals am 16. Februar 
2016 zur Analyse eingereicht wurde. 
Zudem wurde sie mit einem äußerst zwie­
lichtigen Zertifikat signiert: Die Angaben 
„Common Name" und „Organization" 
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lauten schlicht „android" - bei legitimen 
Apps findet man hier normalerweise den 
Namen des Entwicklers und die Anbieter­
firma. 

VirusTotal bestätigt die Diagnose von 
Permission Friendly Apps: Unter „Permis­
sions" listet der Analysedienst die insge­
samt 53 angefragten Berechtigungen auf. 
Vom Zugriff auf Kontakte, SMS, Standort, 
Bluetooth über das Beenden von Prozes­
sen bis hin zum automatischen Starten 
nach einem Neustart ist alles dabei. Doch 
VirusTotal verrät noch mehr: FlashLight 
will unter anderem mitbekommen, wenn 
das Display eingeschaltet wird, wie die 
Angabe „android.intent.action.SCREEN_ 
ON" bei „Intent Filters By Action" zeigt. 
Schließlich konnten wir auf der Unterseite 
„Relations" auch noch herausfinden, dass 
die vermeintliche Taschenlampe mit einer 

Aufbau von Android-APKs 

Android-Apps werden in Form von „An­

droid Appl ication Packages" (APKs) ver­

teilt. Ein APK ist im Grunde nur  ein Zip­

Archiv und lässt sich mit Packprog ram­

men wie 7-Zip  problemlos öffnen. I m  In­

neren finden sich übl icherweise an 

oberster Stel le die Dateien classes.dex 

und resources.arsc sowie das Android­

Manifest .xml .  Die classes.dex enthält 

den Java-Bytecode, und die resources. 

a rsc ist ein komprimiertes Archiv für die 

Ressourcen der App wie beispielsweise 

Grafiken, Stringtabellen oder DPI-abhän­

gige Bi ldsch i rm-Layouts. Ressou rcen 

können sich aber auch im Ordner res be­

finden. Einige XML-Dateien in APKs wei­

sen, ungeachtet der Dateiendung, ein bi­

näres, Android-spezifisches Format auf. 

Sie werden deswegen auch kompil ierte 

XMLs genannt.  

Das Android Manifest.xml ist so eine 

kompil ierte X M L-Datei. Sie enthält  ver­

schiedene Metadaten wie den Paketna­

men u nd die benötigten Berechtigungen 

- die App ka n n  später n u r  auf Sch nitt­

stel len zurückg reifen, die hier angefor­

dert sind - außer sie erlangt Root-Rech­

te. Im Ordner M ETA- I N F  befi nden sich 

Zertifikate und Prüfsu m men und im l ib­

Ordner vorkompi l ierter, nativer Code, 

sortiert in  Unterordner nach Prozessor­

architektur. Beliebige weitere Dateien be­

herbergt der assets-Ordner. 

Malware-Apps analysieren 1 Praxis 

Cloudfront.net-URL spricht, die in Ver­
bindung mit zahlreichen Malware-Apps 
steht. Hierzu nutzten wir VirusTotal 
Graph (unter Relations) , der jedoch nur 
eingeloggten Nutzern im vollen Umfang 
zur Verfügung steht. 

Tiefer buddeln 
in der Sandbox 
Die FlashLight-App ist also höchstwahr­
scheinlich bösartig. Aber was genau führt 
sie im Schilde? Um mehr darüber zu er­
fahren, haben wir das APK bei dem auf 
Android-Malware spezialisierten Analy­
sedienst Koodous hochgeladen. Es zeigte 
sich, dass die Datei von anderen Nutzern 
bereits negativ bewertet wurde. Koodous 
setzt mehrere Analyse-Werkzeuge wie An­
droGuard und Droidbox auf die einge­
reichten Apps an. Die Ergebnisse findet 

com.example.app.apk 

... 
AndroidManifest.xml 

... 6? classes.dex 

resources.arsc 

M ETA-INF 

L - ..... CERT.RSA E � = � CERT.SF = 
MANIFEST.MF 
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Praxis 1 Malware-Apps analysieren 

App-Analysed ienste im Deta i l  
28 engines detected this flle 

S'"lPo 256 �1-acS<fSSObd.... 
n- ,,.1� rr.b bp loc.ll 2 0216.apk 
f- '>l;.'F l.31MB 

Ad-Aware A And1ood.T•OJ.tfl.Oroppe<.BJ 

VirusTotal untersucht Android-Apps 
mit über 60 Virenscan-Engines auf 
Schädlingsbefal l .  

Virustotal ist bekannt für die Ana lyse 

von Windows-Maiware - hat aber auch 

bei Android-Apps einiges zu bieten. Es 

handelt sich bei dem Dienst nicht u m  

einen selbststä ndigen Scanner, statt­

dessen g reift er auf etwa 60 Virenscan­

Engines zurück. Neben den Ergebnis­

sen der Virenscans präsentiert der 

Dienst u nter „Details" Dateiformat-spe­

zifische Metadaten. Darunter befinden 

sich das Erstel l ungsdatum, das zum 

Sig nieren des APK gen utzte Zertifikat 

u nd die Berechtigungen. Die Bezeich­

nu ngen von Activities (Ul-Klassen) und 

Services (Hi ntergrunddienste) lassen 

Rückschlüsse dara uf zu, ob sich der 

Entwickler Mühe gegeben hat, die In­

nereien der App zu verstecken: Handelt 

es sich ledigl ich um nichtssagende Be­

zeichnu ngen wie a.a.a,  dann ist der 

Code verschleiert (obfuscated). 
Über ,,l ntent Filters By Action" er­

fä hrt man, bei welchen Systemereig­

n issen die App a ktiv wird.  Auch ein 

Bl ick auf den Registerreiter „Relations" 

ka n n  sich loh nen: Unten l istet VirusTo­

ta l die im APK enthaltenen Dateien auf, 

darüber (Graph S u m m a ry) befindet 

sich eine g rafische Da rste l lu ng, d ie 

etwa kontaktierte Server oder zur Lauf­

zeit entpackte Ressou rcen enthalten 

kann. Der Fun ktionsumfang von Virus­

Total wächst stetig. Seit Kurzem sind 

auch Sandbox-Analysen für APKs hinzu 

gekom men. Der Dienst nutzt für APKs 

derzeif die Sandboxes „Tencent HABO" 

und „Vi rusTotal  Droidy", weitere sollen 

folgen. Die Fu n ktion war bei Redakti­

onssch l uss a l lerd ings noch nicht für 

al le Apps verfügbar. 
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Koodous hat sich auf das Sezieren von 

Android-APKs spezialisiert. Der Dienst 

katalogisiert alle eingereichten APK-Da­

teien und stel lt  sie a nderen N utzern 

zum Download bereit. So ist nach und 

nach eine riesige Maiware-Sammlung 

entsta nden. Die N utzer können die 

Apps bewerten und kommentieren und 

so zur Klassifizierung beitragen. U m  

nach APKs z u  suchen, klickt man l inks 

auf „APKs" und benutzt anschließend 

das Suchfeld. Eine Suche nach flash­

light rating : " - 2 " förderte eine beacht­

liche Auswa hl  negativ bewerteter und 

damit potenziell  schädl icher Apps zu 

Tage. Fortgeschrittene können soge­

nannte YARA-Regeln erstel len und 

damit die Datenbank nach Apps mit be­

stim mten Merkmalen oder Verhalten 

durchsuchen. 

Koodous untersucht APKs mit den 

eta blierten Analyse-Tools AndroGuard, 

Droid box und Cuckoo. Bei AndroGuard 

ha ndelt es sich um ein statisches Ana­

lysewerkzeug.  Es sam melt a lso I nfor­

mationen ü ber das APK, ohne es aus­

zuführen. Zu sehen sind unter anderem 

die Namen der enthaltenen Activity­

Klassen, Services und Permissions 

(App-Berechtigungen). 

Droidbox und Cuckoo sind dyna­

mische Analysewerkzeuge und proto­

koll ieren das Verhalten der App zur  

Laufzeit. So f indet man etwa heraus, 

auf welche Dateien eine App zug reift, 

welche Dienste sie sta rtet und ob sie 

versucht hat, SMS zu verschicken oder 

Telefonan rufe zu tätigen.  Unter 

„Strings" f indet man eine Ü bersicht 

ü ber die in  dem APK gefundenen Zei­

chenfolgen. 

©„ . . . . 

8 Duhboard 

(}> Community 
R1.11Hets 

!II APKi 

'!' Ranking 

a a 11  

„ 7,743,373 ... OETECHD SA.tA?t ES 

Koodous bietet neben diversen 
Analyse-Tools auch ein großes 
Archiv verseuchter APK-Dateien. 

Joe Sandbox führt Apps in einer 
Sandbox aus und stuft sie in 
Schäd l ingskategorien ein. 

Joe Sandbox versucht anhand des be­

obachteten Verhaltens ei nzuschätzen, 

ob die u ntersuchte APK-Datei Böses i m  

Schi lde führt. Schon in  d e r  kostenlo­

sen Basic-Va ria nte führt Joe eine äu­

ßerst deta i l l ierte Ana l yse d u rch .  Die 

Onl ine-Sandbox kann Program m e  für 

Windows, macOS, Android u nd iOS 

ausführen. Zur  Ana lyse einer Android­

App wechselt man zunächst auf den 

Reg isterreiter „And roid" und wählt  

ü ber „Upload Sa mple" eine APK-Datei 

aus. Nach einem Klick auf den Ana ly­

ze-Knopf sind einige Minuten Ged uld 

gefragt. A nschl ießend hat man die 

Wa hl ,  ob man den A na lysebericht 

d i rekt i m  Browser betrachtet oder als 

PDF-Datei herunterlädt. 

Weit oben im Bericht u nter „De­

tection" findet man das zusa m menge­

fasste Testergebnis, das a n hand meh­

rerer Faktoren berechnet wird. Für das 

Auge g i bt es e ine schm ucke G rafik, 

welche die Ei nstufung der App i n  ver­

schiedene M aiware-Klassen wie Ran­

somware, Bot und Spyware vorn immt. 

Weiter u nten folgt eine M ischung aus 

dynam ischer u n d  stat ischer Ana lyse 

der A pp. Dort werden verdächtige Ei­

genschaften nach Oberbeg riffen wie 

„Anti-Debu g g i ng", „Pr ivi lege Esca la­

tion" oder „Data Obfuscation" aufge­

l istet. Joe Sand box ü berwacht auch 

den N etzwerkverkeh r u nd sch l üsselt 

auf, mit  welchen I P-Adressen die App 

auf welchen Ports kom m u n iziert hat.  

Passend dazu erstellt der  Dienst eine 

Weltkarte m it den ungefäh ren Sta nd­

orten der Hosts. 
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man unter „Analysis Report". Das Andro­
Gu�rd-Modul liefert ähnliche Metadaten 
wie die Details-Seite von VirusTotal. 
Droidbox (und ähnlich auch Cuckoo) ver­
sucht, die App in einer virtuellen Umge­
bung auszuführen. Bei der Droidbox-Ana­
lyse kam heraus, dass die Taschenlampe 
zur Laufzeit eine APK-Datei namens 
„protect.apk" in ihr App-Verzeichnis 
/data/data/com.zhengjaiu.fiight/cache/ 
geschrieben und anschließend darauf zu­
gegriffen hat. Das sieht so aus, als sei eine 
weitere App installiert worden - leider er­
fuhren wir nicht, was sie anstellt. In vielen 
Fällen erkennt Maiware die Sandboxes 
von Koodous und ändert ihr Verhalten -
das führt dann zu unvollständigen Ergeb­
mssen. 

Um besser zu verstehen, was da genau 
passiert, mussten wir mehr über das mys­
teriöse „protect.apk" in Erfahrung brin­
gen. Dafür untersuchten wir FlashLight 
auch noch mit Joe Sandbox. Der Dienst lie­
fert deutlich detailliertere Ergebnisse als 
VirusTotal und Koodous. Er zeigt nicht nur 
die aufgezeichneten Aktivitäten an, son­
dern auch eine anhand des Verhaltens ge­
nerierte Bewertung. FlashLight ist mit 56 
von 100 möglichen Punkten „Malicious" 
(also schädlich) und passt vor allem in die 
Schädlingskategorien „Spyware" und 
„Evader". Letzteres bedeutet, dass die App 
etwa Schutzmechanismen des Betriebssys­
tems umgeht oder ihr Verhalten verschlei­
ert. Passend dazu erscheinen die „War­
nings" am Ende der ersten Tabelle. Ein 
Klick auf „Show all" verrät, dass es zu 
einem Fehler bei der Ausführung kam („An 
application runtime error occurred"). Das 
bedeutet, dass die App abgestürzt ist und 
der dynamische Teil des Reports wahr­
scheinlich unvollständig ist. Weiterhin 
rügte die Sandbox vor allem die weitrei­
chenden Berechtigungen („Has permission 
to [ . .. ] ") und dass eine APK-Datei entpackt 
wurde („Drops a new APK file") -was sich 
mit den Beobachtungen deckte, die wir be­
reits mit Koodous gemacht hatten. 

Außerdem soll die vermeintliche Ta­
schenlampen-App regen Gebrauch vom 
DexClassLoader („Uses the DexClassLoa­
der") gemacht haben, was darauf hindeu­
tet, dass die App nachgeladenen Code 
ausführen kann. Details zu den Anschul­
digungen gab es jeweils unter dem Link 
„Show sources", wo die entsprechenden 
API-Aufrufe angegeben sind. Joe Sandbox 
erstellt bei der Ausführung sogar Screen­
shots, die in einer animierten Bilderstre­
cke zusammengestellt werden. In unse-
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Score 2225 

Amazon Shopping e a�on 16.7.0.100 -m Score 2014 

� WhatsApp e 2.18.113 

Score 1823 

- oßike e 3 3 1  

Score 1210 

III LastPass e 4 4 1 842 

Seore · 1 1 1 3  

c PayPal e 6.23.0 
Score : 1 1 1 3  

Permission Friendly Apps sortiert 
Apps danach, wie viele 
Berechtigungen sie einfordern. 

rem Fall lieferte der Mitschnitt jedoch nur 
den Beleg dafür, dass die App abgestürzt 
war. Da FlashLight anscheinend Code 
enthält, um die Analyse zu erschweren, ist 
es gut möglich, dass der Absturz kein Zu­
fall war. Der Report bot zudem noch aller­
lei weitere Details wie eine Auflistung der 

-5 ,,.-, Flaslllight 
com.zhengjaiu.flight 

Malware-Apps analysieren 1 Praxis 

Extract APK 

Send APK 

App Info 

Run App 

Open in Google Play 

Uninstall 

Share app link 

Mit APK Extractor Lite überträgt 
man APK-Dateien instal l ierter Apps 
zur Analyse auf den Rechner. 

ausgeführten sowie der nicht ausge­
führten Methoden: Von 227 Methoden ka­
men gerade mal 12 zum Einsatz. 

Allzweckwaffe Decompiler 
Trotz der umfangreichen Sandbox­
Reports wussten wir noch immer nicht 

General Info Comments Anatysi.s report 

II 0 Droidlbox 
File 
information 

• 
Androguard 

Q 
Network 

Files writttn (1) 
(Name: /da1.a/data/ct1m. zt1engjaiu .füghi/G1c he/protec.Lapk) 

P'roce-ss Namf': c:om.2h-E:>ngjaiu.fligtlt 

Ti:me: O.J74!?38 

tid: l073B71)(;40 

Da1a: 

504aß10710050c0f0009be b3944a&deee3d2f246le1526f9301911lb l c ld 7d7341525146�7eb42:425 005f, 

Laut Koodous schreibt die von uns analysierte Taschenlampen-App 
nach dem Start eine Datei namens „protect.apk" und greift darauf zu. 
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Praxis 1 Malware-Apps analysieren 

� flashlight_c.hina.apk 
9 2' Source code 9 m com.cgi.android.facebook.yimumud o- 0 . o- 0 b o- 0 c o- 0 zenmeyoudyimumudehuanmlng 9 � Resources o- i... META-INF eJ AndroidManifest.xml 

9 � assets 

G com.cgi.android.facebook.ylmumud.zenmeyoudylmumudehuanming -C 
iJnport dalvik. system. DexClassLoader; 
:Import j ava . io . File; 
:Import j ava. io. FileOutputstream; 
import j ava . io . Inputstream; 
import Java. lang. ref . WeakReference; 
import j ava . util .ArrayList;  
:Import j ava . util . HashHap; 

public class zenmeyoudyimumudehuanming extends App lication { !il ac.png 111 channel.ini � channel.inii [11 idmpicon.png rni prote<t.apk 

static byte[ ]  a = new byte( ] { (byte) 112 , ( byte) 114, (byte) 111 , (byte) 116 , (byte) 101, (byte) 99 , (byte) 116 , ( byt 
public static byte [ J  b = new byte[ ] { (byte) 99 , (byte) 97 , ( byte) 99 , (byte) 104, (byte) 101} ; 
public static St ring [ J c = new St ring ( ] {"aj j j ndj j j rj j j oj j j id. aj j j pp .Aj j j c j j j tij j j vij j j tyj j jlhj j  j rej j j ad " . " curj j j  renj 
public static String l l  d = null ; 

� dasses.dex 
lib 

private static St ring f ; 
private static String h = null; 

9 1:..61 res 
o- . drawable-hdpi-v4 
o- 1.m1 drawable-ldpi-v4 

private static byte ( J j = new byte [ l { (byte) 47 , (byte) 100 , ( byte) 97 , (byte) 116 , (byte) 97 , (byte) 47 , (byte) 100, 
private static String k = null ; 
private St ring e ;  
private St ring g ; °'" t.i drawable-mdpi-v4 o- � drawable-xhdpi-v4 

o- drawable·x.xhdpi-v4 
o- � drawable 

private byte l l  i = new byte[ ] { (byte) 65, ( byte) 80, ( byte) 80, (byte) 76, (byte) 73 , (byte) 67 , ( byte) 65 , (byte) 84, 

public static void a ( )  { 
o- layout 
o- t.i menu-vl 1 
o- t. menu 

o- [1J resources.arsc. 

byte[ J  bArr = new byte [ ] { (byte) 109, (byte) 66, (byte) 111 , (byte) 117 , (byte) 110, (byte) 100 , ( byte) 65 , ( byte) 
byte[ J  bArr2 = new byte[ ] { (byte) 109, (byte) 65 , (byte) 108 , (byte) 108 , ( byte) 65 , ( byte) 112 , (byte ) 112 , ( byt 
try { 

if (d == null) { 
b ( ) ; 

} 
} catch ( Exception e) { 

e .  printStacklrace( ) ; 
} 
Obj ect a = a . a (d [O] .  d [5J .  new Clas. [O] .  new Obj ect [O] ) ; 
Obj ect a2 = a . a (d [OJ .  a ,  new String (bArr) ) ; 
Obj ect a3 = a . a ( d [6J .  a2 , d [7] ) ; 
a . a (d [ 3 J .  d l8l .  a3, null ) ; 
( (ArrayList ) a . a (d [ OJ .  a '. new St ring (bArr2 ) ) ) . remove( a . a (d ( OJ .  a ,  d [9] ) ) ; 

Die dekompil ierte Activity-Klasse der Taschenlampe in jadx: Imports, Byte-Arrays und verschleierter Quellcode 

genau, wofür die weitreichenden Berech­
tigungen tatsächlich eingesetzt werden 
und was das im App-Verzeichnis platzier­
te protect.apk damit zu tun hat. Zum 
Glück kann man recht leicht einen Blick 
in den Quellcode von Android-Apps wer­
fen, da sie sich meist gut dekompilieren 
lassen. Wir öffneten das FlashLight-APK 
mit dem Reverse-Engineering-Tool jadx, 
um die Innereien des Schädlings zu er­
kunden. 

Wir bekamen ein Package mit den 
vier Klassen „a", „b", „c" und „zenmeyou­
dyimumudehuanming" zu sehen - letzte­
res ist Chinesisch und lautet übersetzt 
„Wie man einige Szenen der Freude hat". 
Der Code-Einstiegspunkt ist android­
typisch die onCreateO-Methode der ers­
ten Activity-Klasse - in unserem Fall die 
Klasse mit dem unaussprechbaren Klas­
sennamen. Um eine Idee davon zu be­
kommen, was die verschwurbelten Klas­
sen machen, schauten wir uns zuerst ihre 
Imports an. Diese findet man immer oben 
am Beginn einer dekompilierten Klasse 
und sie lassen sich kaum verheimlichen. 
So verraten sie, wonach man im Codesalat 
Ausschau halten sollte. Die Activity-Klas­
se von FlashLight besitzt unter anderem 
die Imports „dalvik.system.DexClassLoa­
der" und „java.io.FileOutputStream", was 
die Vermutung bestätigt, dass etwas in 
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den Speicher geschrieben und dann aus­
geführt wird. Die Klasse „a" macht laut 
den Imports etwas mit Java-Reftection 
(„java.lang.reftect.Field") und „b" scheint 
mit Dateien zu arbeiten („java.io.File") .  
„c" hat keine Imports und enthält auch 
kaum Code. 

Das konnte aber nicht alles sein, 
denn wir fanden in den vier Klassen nicht 
genug Code, der die umfangreichen Be­
rechtigungen erklären würde. Wir ent­
deckten in den Activity-Klasse außerdem 
mehrere verdächtige Byte-Arrays, aus 
denen mit „new String(arr)" Zeichenfol­
gen erstellt werden. Offensichtlich beste­
hen die Arrays einfach nur aus ASCII­
Werten. Wir kopierten die entsprechen­
den Zeilen und übersetzten sie mit einem 
ASCII-Konverter. Es kamen dabei Zei­
chenfolgen wie „protect.apk" oder „/data/ 
data" heraus. 

Innerhalb von jadx schauten wir an­
schließend in den Ordner Resources/as­
sets der App. Dort liegen unter anderem 
zwei png-Dateien und eine protect.apk. 
Doch der Schein trügt, denn nachdem wir 
diese Dateien mit dem Zip-Entpacker 
7-Zip aus dem APK extrahiert hatten, 
konnten wir weder protect.apk noch die 
PNGs öffnen. Mit dem *nix-Kommando­
zeilen-Tool file versuchten wir daraufhin, 
das echte Dateiformat festzustellen. Doch 

das entpuppte sich als Sackgasse: Bei allen 
drei Dateien kam nur „data" raus, die Da­
teien sind also irgendwie verschlüsselt 
oder gepackt. 

Virtueller Androide 
Die größte Unbekannte blieb also nach 
wie vor die Datei protect.apk, welche bei 
der Ausführung von FlashLight im 
App-Verzeichnis landet und ausgeführt 
wird. Um an die ominöse Datei zu 
kommen, hätten wir sie prinzipiell vom 
infizierten Smartphone ziehen können. 
Allerdings befindet sie sich in einem Un­
terverzeichnis von /data/data, auf das 
man nur mit Root-Rechten zugreifen 
kann. Da wir das Smartphone nicht roo­
ten konnten, hatten wir im Wesentlichen 
noch zwei Möglichkeiten: Die eine war, 
die Entpackroutine aus der dekompilier­
ten Taschenlampen-App zu kopieren und 
zu versuchen, sie lokal auf dem PC 
auszuführen. Ersetzt man die Android­
Abhängigkeiten so weit wie nötig mit 
Java-eigenen Methoden, entpackt der 
Code mit etwas Glück die fraglichen Da­
teien. Die andere Möglichkeit war, die 
Maiware in einer virtuellen Android-Ma­
schine (VM) auszuführen, um uns an­
schließend mit Root-Rechten im ge­
schützten Datenverzeichnis der App zu 
bedienen. Wir entschieden uns für eine 
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Android-VM in der Virtualisierungs-Soft­
wai:,e VirtualBox. 

Das virtuelle Android war schnell an 
den Start gebracht: Wir haben ein An­
droid-6-Image von osboxes.org herunter­
geladen und in VirtualBox einer Linux­
VM als Festplatte zugewiesen. Die genaue 
Vorgehensweise erklärt der Kasten „An­
droid-VM mit VirtualBox". Zunächst 
mussten wir uns über die Android Debug 
Bridge (ADB) mit der VM verbinden: 

adb connect < ip der VM> 

Anschließend installierten wir FlashLight 
mit 

adb install flashlight . apk  

und starteten die App von Hand. Mit dem 
Befehl adb root verschafften wir uns da­
nach Root-Rechte auf dem virtuellen An­
droid-Gerät. Da der ADE-Server neu star­
tete, mussten wir mit STRG + c und adb 

connect <ip> die Verbindung wiederher­
stellen. Mit dem folgenden Befehl konn­
ten wir schließlich das App-Verzeichnis 
der Taschenlampe auf das Analysesystem 
ziehen: 

adb pull /data/data/com . zhengj aiu� 

� .  f light 

Trojanische Taschenlampe 
Tatsächlich fanden wir in einem Unterver­
zeichnis das entpackte protect.apk. Dieses 
warfen wir wieder dem Decompiler jadx 

Android-VM m i t  Vi rtual ßox 

Wer eine verdächtige Android-App ana­

lysieren möchte, kann innerhalb weniger 

M i n uten eine virtuel le Testumgebung 

aufsetzen.  Dazu benötigt man neben der  

q uel !offenen Vi rtual is ierungssoftware 

V i rtua l Box ledigl ich ein Android- l mage. 

Wir haben gute Erfahru ngen mit dem 64-

bittigen Android-6- lmage von osboxes. 

org gemacht (siehe ct.de/y3zw), die fol­

genden Schritte funktionieren a ber auch 

m it anderen I mages. Laden Sie zunächst 

das Android- lmage herunter und entpa­

cken Sie die 7-Zip-Datei. Starten Sie Vir­

tua l Box und k l icken S ie  oben l i n ks auf  

„Neu", u m  e ine  neue virtuelle Maschine 

anzulegen. Klicken Sie i m  erscheinenden 

Dialog anschl ießend auf den Button „Ex­

pert-Modus". Jetzt kön nen Sie einen be­

l iebigen Namen wie „Android 6" einge-
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Die Flashlight-App in der Android-VM - der Wolf im Taschenlampen-Pelz 

zu - und siehe da, es ist ein Android-Bot! 
Er enthält eine ganze Menge Klassen, 
deren Code nur leicht verschleiert ist. Wir 
entdeckten viele Codeteile, die sich mit 
der Kommunikation mit den Kontroll­
servern beschäftigen. Allerlei geräte­
spezifische Daten wie IMEI, CPU-Typ, 
WiFi-MAC und die Android-Version wer-

ben.  Legen Sie den Typ „Linux" sowie die 

Version „Linux 2.6 / 3.x / 4.x (64-bit)" fest. 

Als Speicherg röße (RAM) stellen Sie min­

destens 2048 M Byte ein.  Wä hlen Sie nun 

noch die Option „Vorhandene Festplatte 

verwenden", als Festplatte I h r  Android­

l mage und kl icken Sie auf „Erzeugen". 

Die V M  taucht jetzt in  der Liste auf 

und ist bereit für die Konfiguration: Wäh­

len Sie dafür  den gerade erstellten Ein­

trag aus u nd k l icken Sie oben l i n ks auf 

„Ändern". Um Probleme m it der Maus­

Steuerung zu vermeiden, wählen Sie bei 

„System / Hauptplatine / Zeigegerät" die 

„PS/2-Maus" aus. U nter „System / Prozes­

sor" stel len Sie zwei oder mehr  CPUs, 

unter „Anzeige / Bildschirm" mi ndestens 

64 MByte Grafikspeicher u nd unter „Netz­

werk / Adapter 1" die „Netzwerkbrücke" 

den abgefragt und verschickt. Etwas AES­
Cryptocode inklusive hardkodierter Pass­
wörter gibt es auch. 

Jetzt war klar, wofür die Berechtigun­
gen gebraucht werden: Der Bot kann be­
liebige weitere Maiware in Form von Dex­
Dateien vom Kontrollserver nachladen 
und ausführen. Da die nachgeladene Mal-

ein. Die Netzwerkbrücke ist nötig, damit 

Sie wie in u nserer Ana lyse besch rieben 

ü ber Android Debug Bridge (ADB) auf die 

virtuel le Maschine zug reifen kön nen, 

zudem erhält die VM dadurch I nternetzu­

griff. Der Nachteil ist, dass die VM da­

d u rch auch al le Geräte i n  I h re m  Heim­

netzwerk erreichen kann.  Uns ist zwar bis­

her keine Android-Ma lware bekannt, wel­

che Geräte im lokalen Netzwerk angreift, 

doch wen n  Sie auf Nummer sicher gehen 

möchten, wäh len Sie in den Netzwerk­

Einstel lungen der VM bei „Adapter 1"  die 

Option „Vi rtual Box Host-Only Ethernet 

Adapter". Dann befindet sich die VM in 

einem lokalen Netz mit dem H ost-PC, 

ka n n  aber n icht auf das Heimnetz oder 

das I nternet zugreifen. I h re virtuel le 

Maschine ist nun startklar! 
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ge.u )( r 0 detpackilge.v X [ G defpackaqe.x X r G u.a1y.011d X 1 G u.aly.ag >C r 0 com.b.a.b.a X f 0 com.b.a.b.c JC I • 
import java. util . Locale; • 
illport java.util.Hap; 
illlport org.json. JSONObject; 
Import u . aly . bq ; 

public final class c 1 _, 
public static bytel l l l  a = new byte( J [ J {new byte ( J { (byte) 104, (byte) 116, (byte) 116, (byte) 112, lbyte) 58, (byte ) 
private static String [ ] b = new String [ J {new String (a [ G } ) ,  new String (a ( l] ) , new String (a [ 2 ] ) ,  new String {a[3] )}; 
private static List c = new ArrayUst ( ) ; 
private static St ring d = •channelname" ; 
private static St ring e = "count ry" ; 
private static String f = �1anguage" ; 
private static String g = Mandroid_id� ; 
private s-tatic String h = �imsi M ; 
private statte String i = "json" ; 
private statte String j = "imei" ; 
private static String k = �mac„; 
private static String l = "android_version" ; 
private static St ring m = "phone_mode· ; 
private static String n = "appversion" ; 
private static St ring o = "appidpkg• ; 
private static St ring p = "appid• ; 
private static String q = •sdcard_size" ; 
private static String r = •data_size"; 
private static String s = • resolution" ; 
private static String t = "cpu" ; 
private static String u = "cpu_core ; 

I '  
public static String a(Context context, String str, String str2 ) { 

String str3 = bq. b; 

___ J 
try ( 

JSONObject jSONObject = new JSONObject ( ) ; 
Map hashMap = nev ttashHap ( ) ; 
jSONObject.put (d, str2l ; 
jSONObject . put (e, Locale .getoefaul t ( )  .getCountry ( ) l ; 
jSONObject . put Cf, Locale. getOefaul t ( l .getlanguage( l l ; 

�.�1 -�,-·""r............_.__..� �"-· __ 

Das zur Laufzeit entpackte protect.apk sammelt gerätespezifische Daten, 
um einen passenden Exploit zu finden. 

ware ihre Berechtigungen von der ver­
meintlichen Taschenlampen-App erbt, 
werden einfach alle möglichen Berechti­
gungen im Voraus reserviert. Eine Goo­
gle-Recherche anhand der im Code ge­
funden URLs ergab, dass es sich dabei ver-

Anti-Analyse-Techniken 

Ma iware-Entwickler versuchen, die wa h­

ren Absichten i h rer Apps mögl ichst zu 

verhei ml ichen. Denn je länger eine App 

u nentdeckt blei bt, desto g rößer ist ihr 

Profit. Typisch für Maiware ist verschlei­

erter u nd mehrstufig verpackter Quel l ­

code. Java-Bytecode, wie er bei  Android­

Apps zum Einsatz kom mt, lässt sich oft 

zu gut lesbarem Sourcecode dekompi l ie­

ren .  Daher werden vor dem Kompi l ieren 

alle Klasse_n, Methoden und Variablen zu 

n ichtssagenden Zeichen ketten u m be­

nannt.  Die Entwick lu ngsumgebung An­

d roid Studio bietet mit ProGuard bereits 

ein vori nsta l l iertes Plug-in dafür, der Ein­

trag „mi nifyEnabled true" in  der Datei 

bui ld.gradle genügt. 

Auch Zeichenfolgen wie U RLs tau­

chen in Maiware meist nur  verschl üsselt 

auf und werden zur Laufzeit entsch l üs­

selt. Viele Schäd l inge gehen oft noch 

einen Schritt weiter und verstecken den 

eigentl ichen Schadcode in  scheinbar 

harm losen Dateien wie „background.  

1 52 • • • •  

mutlich um eine Variante der Ztorg-Mal­
ware handelt. VirusTotal bestätigte diese 
Vermutung, nachdem wir protect.apk dort 
hochgeladen hatten. 

Der Schädling fragt diverse Geräte­
daten ab, um anschließend einen passen-

png". Das funktioniert, wei l  Android das 

dynam ische Nachladen von Code er­

laubt. Beim ersten Starten der App wird 

der Schadcode entpackt und ausgeführt. 

Genauso ka n n  Ma iware auch Code von 

einem externen Server nachladen. 

Android erlaubt das Auslagern von 

Code in native, meist in C/C++ geschrie­

bene Prog ra m mbibl iotheken (Li braries). 

Diese müssen speziell für die verwendete 

Prozessorarchitektur  kompi l iert sein und 

sind e igent l ich für performa ncekrit i­

schen Code gedacht.  Nat ive Li bra ries 

sind deutlich schwerer zu analysieren als 

Java-Bytecode. Gleichzeitig dient das 

auch als Anti-VM-Technik: V i rtuel le 

Masch inen (VM) bi lden oft die Basis für  

dynamische Analysewerkzeuge. Aus Per­

formancegründen wird dann meist An­

d roid X86 eingesetzt: ein Android, wel­

ches auf x86-64 Prozessoren ausgefüh rt 

werden ka nn.  Darauf la ufen aber L ibra­

ries für ARM-Architekturen nicht ohne 

Weiteres. Ma iware versucht zudem häu-

den Exploit vom Kontrollserver zu bekom­
men und sich so ungefragt Root-Rechte zu 
verschaffen. Danach hat er freie Hand. 
Chinesische Werbe-SDKs deuten darauf 
hin, dass auch noch Werbung nachge­
laden wird. Zu guter Letzt entdeckten wir 
dann auch noch den Code für die 
Taschenlampe. 

Die von uns durchgeführte Analyse 
mit Online-Sandboxes & Co. eignet sich 
hervorragend, um in kurzer Zeit heraus­
zufinden, was eine App im Schilde führt. 
Das Hochladen der APK-Dateien ist un­
bedenklich, da die Dateien ja zumeist oh­
nehin aus einer öffentlichen Quelle stam­
men - nämlich Google Play - und darüber 
hinaus keine persönlichen Daten enthal­
ten. Professionelle Virenanalysten würden 
in brenzligen Fällen jedoch davon abse­
hen, den verdächtigen Code öffentlich zu 
teilen. Bei gezielten Angriffen kann es es 
sich um individuell erstellte Schädlinge 
handeln, die nur einmal zum Einsatz kom­
men. Lädt man eine solche Datei etwa bei 
VirusTotal hoch, können das auch die Tro­
janer-Entwickler herausfinden - und wer­
den alarmiert. (rei@ct.de) �t 
Alle Analyse-Tools und -Dienste: 

ct.de/y3zw 

fig, das Ausführen in einer VM zu erken­

nen und verä ndert dann ihr Verhalten.  

Herkö m m l iche VMs verraten sich bei­

spielsweise schon, wen n  sie von der App 

nach den Bezeich nungen der Geräte­

hardware gefragt werden. 

Generell nähern sich Android-Schäd­

l inge in  ih rer Komplexität i mmer mehr 

ihren Windows-Artgenossen an. Eine fiese 

Ta ktik der Maiware-Entwickler ist, den 

Schadcode in einer nativen Library zusätz­

lich zu verschlüsseln. Dann lohnt sich der 

Griff zu einem echten Smartphone, auf 

dem die Ana lysewerkzeuge auf Kernel­

Ebene m it laufen, 0der eine aufwend ige 

statische Analyse, beispielsweise mit I DA 

Pro. Einige Code-Packer a rbeiten sogar 

mit kleinen virtuellen Maschinen, in deren 

Sprache dann der Entpacker-Code ge­

schrieben ist. Für solche Fälle kann der an­

droid-unpacker von strazzere ein g uter 

Anlaufpunkt sein .  Gl ückl icherweise sind 

die meisten Maiware-Entwickler zu faul für 

solchen Aufwand. 
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