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CrypTool

CrypTool ist eine Desktop-Anwendung

E CrypTool 1.4.30 - Autokorrelation won =Vigengre-Verschliisselung von <startbeispiel-de.txt=, Schliissel <TEST==>

Datei Bearbeiten Ansicht  YWer-JEntschlisseln  Digitale Signaturen/PEI  Einzelverfahren Analyse  Optionen  Fenster  Hilfe
D||af|E|S| #[=[e| &= 2[%

Eﬂ startbeispiel-de.txt

CrypTool

CrypTool ist ein umfangreiches Lernprogramm zu den Themen Kryptographie und Kryptoanalyse.

Dokument
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Criicken Sie F1, um die Hilfe aufzurufen h L T T Tz
- Statusleiste mit Hinweisen
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E? Hilfe zu CrypTool 1.4.30

C ry p TO O | Bizk sop Hsh F@e t Dptions
CrypTOOI Online-Hilfe | g |1oger | gearh | Wie Sie Szenarien/Tutorials durchspielen / = Online-Hilfe

= () Beginn der Arbeit mit CrypTaol Demonstrationen (Visualisierungen)
ite: Der Einstieg in Cr

Die hier beschriebenen Szerarieii sollen den schnellen Einstieg
in die Benutzungs»e T _rypTool erleichtern.

E? Hilfe zu CrypTool 1.4.30 =13

- o-u

Hide Back Stop  Refresh  Home nt Dptions

Starkseite
Inde:x

Conterts | indes | Gearsh | CrypTool-Readme = Readme
. . = |[) Beginn der Arbeit mit CrypTool "
Szenarien | Tutorials) [7] Startseite: Der Einstieg in Cr Diese Readmea Ratsbemimaitiioimatonen zur aktuellen CrypTool-Distribution
[3 i CigeBreraTieny T Lot 3l zum CrypTool-Projekt und zu zukinftigen CrypTool-Versionen.

Readme [7] Wie Sie Hilfe dber diese Hilfe

Skripk [7] Einordnung von Kryptologie i
+ @ Funktionalitat van CrypTool CrypTool, Version 1.4.30 Beta 04 fiir Win32, August 2009

Uber CrypToal + @ Dokurment bearbeiten (¢} Contributors

= @ Einstellungen van CrypToal and: Dazu gehtren z.B. _ )
- 'EI Meniis wan CrypTUDl Deutsche Bank AG, Frankfurt am Main,

. - die Universititen Siegen, Darmstadt, Bochum und Duisk
@Menu Datei seEEE r

. g§-200
@ MWeni Bearbeiten 1558-2 lsd
. WWW.CX Tool.ae
@ Meni Ansicht ;;:ndaiﬁ Ez=linger
@B”E' Ver-/Entschlisseln $1d: ReadMe-de.txt 27596 2005-08-17 01:49:11Z esslinger $

Datei Bearbeiten Anzeige Dokument Werkzeuge Fepster Hilfe

L = @‘ @ B[ ewmay @@

Das CrypTool-Skript:
Kryptographie, Mathematik und mehr

Skript zu CrypTool

Hintergrundmaterial und Zusatzinformationen
zum freien E-Learning-Programm CrypTool
(mit Code-Beispielen zur Zahlentheorie, geschrieben in Sage)

(10. Autlage — verdttentlicht mit CrypTool-Version 1.4.30)

210 x 297 mm <




EinfUhrung in CrypTool

Strukturierte Hilfe zu den Verfahren: F1 bei MenUeintrag

3 CrypTool 1.4.10 - startbeispiel-de. txt

Datei Bearbeiten  Ansicht RUEEE ] RE Digitale SignaturenyPKI  Einzelverfahren  Anak

N Coosor [Ro013 Allgemeine Informationen
B | E| = | el |§| b Syrmmetrisch {mu:u:lern]l K Vigenére. .. Zum Menuelntl’ag
startbeispiel-de. txt RS ALEEEEY g F1

Hybrid r Substitution | Atbash. ..

FpTos CEX

CrypTool ist ein urnfan| & @ A

Hide Stop Fefresh Haome nl Options

Dies ist eine Textdate
les ist eine Textaatel] Conterts | index | Search | Hill-Verschltisselungsverfahren (Menti Ver-Entschllisseln | Symmetrisch

&Y Eieqinn der Arbeit mit © (klassisch))
+ @ Funktionalitat von Cryp’
+ @ Dokurnent bearheiten Das Hill-verschlosselungsverfabren wurde 1929 von Lester Hill erfunden. Es war eines der
+ @ Einstellungen von Cryp ersten Verfahren, welche sich der Mathematik bedienten (lineare Abbildungen, die in

+ @ Menis von CrypTool Matrizform geschrieben werden kdnnen). Durch die Benutzung der Mathematik versprach
man sich ein Mehr an Sicherheit.

11 Sie kinnen diese D

21 Den besten Uberblig

Das Hill-Yerschlisselungsverfahren bendtigt einen Schlissel und den Klartext. Auch der
Schliussel darf nur aus den Zeichen des Klartextalphabets (siehe Dialog Texdoptionen)
hestehen. Aukerdem ist der Schllssel eine quadratische Matrix, d.h. die Matrix hat

. . genauso viele Zeile wie Spalten. Diese Anzahl bezeichnet man auch als Dimension der
VerWeIS an DIa|Og- Matriz, Der Schinssel muss im Dialos Schldssel fOr Hill Verschiiisselungsverfahren

|nf0rmati0nen eingegeben werden.

Der Klartext wird in Blacke gleicher Grake (ein Block besteht aus so vielen Zeilen, wie der
Schlussel Zeilen hat) unterteilt.

Der letzte Block besteht unter Umstanden aus zu wenigen Zeichen: In diesem Fall wird auf
die Lange der Matrixdimension aufgefillt -- und zwar standardmalkig mit den kleinsten
Zeichen des benutzten Alphabets (das muss nicht das Zeichen mit dem kleinsten ASCI -
Wert sein, z.B.wenn das Alphabet folgendermalten definiert ist:

A e MR e ST L A A R e e A S A C e
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EinfUhrung in CrypTool

Strukturierte Hilfe zu den Verfahren: F1 bei get6ffnetem Dialog

_E._E CrypTool 1.4.10 - startbeispiel-de.txt

Schliisseleingabe: Hill

Bezchreibung

sein, das die b atrix ireertierbar ist.

Inwvertierbarkeit erfiilt ist.

Benutztes Alphabet [26 Zeichen]

Sie konnen sich die Schitizzelmatrix auch per Buttonklick so mit zufaligen ‘werten fiillen laszen. d

Diie Hill-Chiffre ist eine polygraphische Substitutionsverschlisselung, die auf Linearer Algebra basiert.
Dies war die erste polpgraphizche Substitutionsverschilisselung, bei der man die ©
praktikabel auf einer Gruppe won mehr als 3 Klartestbuchstaben [Blocke)] ausfiib

Der Schiiisszel ist eine quadratizche Matriz, deren Dimension dieser Blocklange &

EBei der Werzchlizzelung werden nur die Zahlerwerte der Alphabetzeichen venwer

[rabei wird die Schluisselmatrix linear von links oder von rechts mit Klartestblacken multipliziert.
Dier Klartextblock wird alzo als Zeilen- oder Spalterwektor benutzt.
Die Schiizzelmatix kinnen Sie entweder mit Zeichen des Alphabets oder mit Zahlenwerten fiillen,
jeweils andere Matrizanzsicht wird sofort synchron aktualisiert. Dabei hat das erste Alphabetzeiche
‘whert 1. Um das Chiffrat wieder entschliisseln zu kdnnen, miissen die Zahlenwerte der Matrix so g

Hill-5chliisselmatris

Alphabetzeichen

(@ [o Ju Jo Jo
[s o % [z [¥
[E Jo Ju Ju [T
ERERERERES
(& [x [B [1 5

Zufaligen Schliizzel erzeugen

ABCDEFGHIKLMNOPARSTLM wWHYZ

(+ Alphabetzeichen

" Zahlenwerte

Zahlenwerte

[17 [16 [20 [14 J1e
[18 [os [0 [es [12
[od [ze [20 [12 J1s
[o7 [oe [2¢ [ot Jzo
[17 [10 [or [oe Jos

Werschlisseln | Entschiuizzeln

[ Details und Zwischenschritte der HillVerschllisselung ausgeben

Hill-Optioren ‘ Textoptionen

ultiplik ationzart
" Mektomeihe] * )|
o+ [Matriz] * [Wekt

Dimension

Grobere b atrix

Seite 5

auch

3 turen)PEI
Caesar [ Rok-13..,

Vicoeuay

Substitution | Atbash. ..

E? Hilfe zu CrypTool 1.4.10

Einzelverfahren  &nal

Informationen zur
Dialogbedienung

8 © B & &

Hide Staop

Contents l Index ] ﬁearchl

g eit mit
= @ Funktionalitat von Cryp
+ @ Dokument bearbeiten
+ @ Einstellungen von Cryp’
+ @ Menis von CrypTool

Verweis zu
Allgemeinen
Informationen

Refrash

Hore Print Options

Dialog Schldisseleingabe: Hill

Sie erreichen diesen Dialog Ober den Mendeintrag Yer-Entschldsseln \ Sy

(klassischl y Hill.

In diz=erm Dialog wird der Schidissel fir das Hil-Yerschlisselungsverfahren ei

Machderm Sie im Feld Dimension die Grate des Schllssels ausgewahlt und
Schlussel eingegeben haben, kinnen Sie das Daokument verschlisseln, inder
knopf Verschliisseln klicken oder die Eingabetaste betatigen. Wenn Sie da:
entschlisseln wollen, wahlen Sie den Knopf Entschliisseln.

Mit dermn Knnpf kiénnen Sie einen im Schliisselspeicher gespeicherten =
direkt einfigen (falls der Knopf blass dargestellt ist, steht fir dieses Yerfahren
Schlissel im Schlisselspeicher).

Es kann varkommen, dass der eingegebene Schilissel nicht zu verwenden is
Dies ist der Fall, wenn die dem Schllssel entsprechende Matrix nicht invertier
dazu die Erklarung zum Hill-Verschlisselungsverfahren. In diesem Fall ersch
Meldungsfenster "Schlilssel nicht zu verwenden". Dann muss ein anderer Scl
gewahlt werden.

Das benutzte Alphahet kainnen Sie ber den Button Texteptionen einstellen.

www.cryptool.de




EinfUhrung in CrypTool

Szenarien: Hilfe zum Einstieg

E? Hilfe zu CrypTool 1.4.10

Hide Back Stop

Cantents l Index | Search |

e @ B o &

Refresh  Home Print  Optiohs

- lﬂ] Beginn der Arbeit mit
Startseite: Der Eins
YWyie Sie Szenarien’
Wie Sie Hilfe tber d
Einordnung won Kryp

= @ Funktionalitat von Cryp’

+ @ Dokument bearbeiten

= @ Einstellungen von Cryp’

= @ Menils von CrypTool

Seite 6

Szenario flr das Triple DES-Verschllsselungsverfahren im CBC-Modus

Im folgenden wird ein Szenario fir das Triple DES Verschlisselung im CEBC-Modus vargestellt. Die Veranschaulichung durch viele
Bildschirmfotos erleichtert das Machwvollziehen der mit CrypTool durchgefihrten Schritte.

Anhand eines Textdokuments wird die Verschliizselung und die Entschllisselung mittels des Triple DES Yerfahrens im CEC-Modus vorgestellt.
Aulerdem wird anhand der Haufigkeitsverteilung und der Autokorrelation der Buchstaben im verschlisselten Dokument gezeigt, dass ein
Angriff auf das Triple DES Verschliusselung im CEC-Modus schwieriger ist als ein Angriff auf die klassischen Verschlisselungsverfahren, siehe
dazu beispielsweise die SZenarien fur das Casar Verschlisselungsverfahren oder die Yerschlisselung durch binare Addition. Es hesteht die
Maglichkeit, einen kurzen Schlussel durch einen Brute-Force Angriff zu finden. Dies gilt ebenfalls, wenn man die Menge, aus der der Schiliissel
stammit, nicht sehr viele Schlissel enthalt.

Zuerst laden wir einen Teil des Hilfetextes "Wie Sie starten” zu CrypTool, welcher sich in der Datei crypTool-de. txt befindet. Dieses
Dokument wird in CrypTool {Uber das Meni Datei \ Offnen) gedffnet.

%4 CrypT ool txt [ [O]x]

CrypTool ist ein Programm, mit dessen Hilfe Sie kryptografische ¥erfahren anwenden und
analysieren kinnen. 5o kilnnen Sie neue Dokumente erstellen und bestehende Dokumente

dffnen und weiter bearbeiten.

Ein Dokument kann mittels verschiedener Yerschliisselungsverfahren ver- und entschliisselt
werden. Es stehen sowohl klassische (zum Beispiel das Caesar-Verschliisselungsverfahren)

als auch moderne Verschliisselungsverfahren [beispielsweise das RSA- und das DES-Verfahren
sowie auf elliptischen Kurven basierende Yerfahren] zur Yerfiigung. Eine Ubersicht iiber alle
Verschliisselungsverfahren in CrypTool findet man auf der Hilfeseite zum Menii
YerfEntschliisseln. -

] 20

Bevor das Dokument wverschlusselt wird, werfen wir (Uber das Meni Analyse '\ Allgemein b Histogramm) einen Blick auf die Haufigkeitsverteilung
der Zeichen, das Histogramm.

E"‘EASCII Histogramm won <CrypTool> (1191 Zeichen)

ASCII Histogramm wvon <CrypTool> (1191 Zeichen]

Haufigkeit [%6)

www.cryptool.de



EinfUhrung in CrypTool

Dokumentansicht: Textansicht / HexDump-Ansicht

3 CrypTool 1.4.10 - startbeispiel-de. txt E”z|

Datei Eearbeiten Ansicht  wer-/Entschlisseln  Digitale Signaturen/PkI  Einzelverfshren Analyse Optionen  Fenster  Hilfe

D|(afu| =] &|%|@) &= 2(w

* ansicht Yer-IEntschlisseln

=0

-~
| Symbolleiste

CrypTool ist ein umfangreiches Lemprograrmm zo den Themen Kryptographie und Kryptoanalyse. W Statusleiste

Dies ist eine Textdatei, mit der Sie lhre ersten Schritte mit CrypTool machen kiannen.

1) Sie kinnen diese Datei z.B. Gber das Meni "ver-/Entschlisseln \ Symmetrisch (klassisch)" mit dem Caesar-Yerfahren werschlisseln. als HexDump anzeigen
2) Den besten Uberblick Gber die Maglichkeiten von CrypTool bietet die Startseite in der Wwindows Online-Hilfe zu CrypTool. “on der Startseite aus kinnen Sie alle

wesentlichen Funktionen ber Links erreichen.

Die Startseite selbst erreichen Sie Ober das Menl "Hilfa ' Startseite” oder indem Sie in der Cnline-Hilfe im Index den Begriff "Startseite” eingeben.

Offnen Sie die Online-Hilfe mit F1. Alphabet

3] Insbesondere mit den Szenarien (Tutorials) in der Online-Hilfe finden Sie einen schnellen Einstieg. Auch die Szenarien kdnnen Sie direkt dber das Mesa "Hilfe" erreichen. Zeilenende

1Weitere Features kinnen Sie z.B. auf folgende Weise erkunden: w Zeilenumbruch
- Sie klicken sich spielerisch durch die Menis. Mit F1 erhalten Sie die Hilfe zu demn ausgewihlten Menideintrag. Leerzeichen
- Sie schauen sich unter dem "Hilfe"-Mend die Readme-Datei an. Sehriftark

Hi startbeispiel-de. txt

gooooooo CrypTool. ..  CrypTool ist ein 4

aoooooic unfangreiches Lernprogrammn

gooooos3s zu den Themen Kryptographie

aooooos4 und Kryptoanalyse Die= 1 .

aooooonzo =t eine Textdatei. 1 -

aooonogc ie IThre ersten Schritte mit TeXt Edltor
aoooooas CrypTool machen k. nnen . . .
aooooocd J Sie k.nnen diese Datei z. B |
onooooED . .ber das Men. "Ver—~Entsch (aUCh fur Blnar
ooooooFc l . ==seln ~ Symmetrisch (klass — . .
gooooiils izch)" mit dem Caesar—Verfah -
ooonol3d ren verschl. s=eln 23 Den Datelen geEIQ
ooooolsn besten .berblick .ber die M

noooolec .glichkeit CrypTool bi i
00000188 glichkeiten won CrypToo i net’ da keln

etet die Startseite in der W
ooo0001Aa4 indows Online-Hilfe zu CrvpT

aoooolco ool. Von der Startseite aus Dokumentende
aoooninc k.nnen Sie alle wesentlichen

ooooolrFs Funktionen .ber Links srrei 1

aoopozi4 chen. . . Die Startseite =elbst bel HeX O)
aooooz23n erreichen Sie .ber das Men.

aooonz4c "Hilfe ~ Startseite" oder i +

Dricken Sie F1, um die Hilfe aufzurufen

Seite 7 www.cryptool.de




Einfahrung in CrypTool

Zusatzprogramme — Interaktives Skript ftr Zahlentheorie

Rechner Mavigation Verzeichnisse Hilfe

Interaktive
Ubungen.
Beispiel: Paare
komplementarer
Teilervon n =16

www.cryptool.de




EinfUhrung in CrypTool

Zusatzprogramme — Visualisierung Elliptischer Kurven mit Punktaddition

BN=1Ed

£ Punktaddition auf Elliptischen Kurven iiber den reellen Zahlenraum R

y2=x%-10,00x + 15,00

a=-1000 <[ | v

b= 15,00 ﬂ J ﬂ Zoom:ﬂ J ﬂ

Wiihlen Sie den Zahlenraum
&+ Reeller Zahlenraurm R

" Digkrete Gruppe Ober Fp

Dieses Programm visualisiert verschiedene
Elliptische Kurven und ermdglicht es,
Punktadditionen auf diesen durchzufihren.

Die kurven kinnen entweder dber dem Zahlenraum
der reellen Zahlen oder Oher der diskreten Gruppe
dher Primzahlen zwischen 3 und 97 erzeugt werden,
Die Kumenparameter a und b kinnen Sie mit

den Redlern verdndern.

Die Gerade durch die Punkie P und @ schneidet
die Kuree i Punkt -R. Die Spiegelung van -R
an derx-Achse ist der Punkt R,

R ist das Ergebnis der Addition von P und ©.

P=(4,05/6,38)
0= {-0,41/4,36)
R=1{-3.43/-2,99)

| | Log-Datei

E? Hilfe zu CrypTool 1.4.30

© 1

Shaw Stop  Refresh

& B

Print  Options

B

Home

Punktaddition auf einer Elliptischen
Kurve (Menii Einzelverfahren |
Zahlentheorie interaktiv)

Dieses Programm visualisiert verschiedene
Elliptische Kurven und ermdéglicht es,
Punktadditionen auf diesen durchzufihren.

Die Kurven kdnnen entweder Uber dem
Zahlenraum der reellen Zahlen oder Gber der
diskreten Gruppe Gber Primzahlen zwischen
3 und 97 erzeugt werden

Wenn Sie das amodale Fenster mit den
Log-Ausgaben déffnen, kinnen Sie lhre
Aktionen (z.B. fortgesetzte Additionen)
parallel verfolgen.

Log Datei: Punktaddition auf Elliptischen Ki

Berechnung im reellen Zahlenraum R

Gewahlte Kurve:
2 =33 - 10,0% + 15,0

<

www.cryptool.de




EinfUhrung in CrypTool

Zusatzprogramme — Zahlenhai-Spiel

Zfahlenhai - Yersion 1.1.0 - Iahlenhai - Yersion 1.1.0

Spielverlaufztabelle [ In der Tabelle gsind die Primzablen mit "[prim]* markiert |

Zug Deine Zahlenhai- Deine Spielegeln
Zahlen Zahlen Pk te

19(prirm) 1
o 17[prim) Hile

13(prim)

11[prim)

Aprirn]

2prim)

4

Flprirn]
Blprim]
g

10 Werstichene
18

W 0D = I N e LD B0 —

0217

Shell zquare [blue means: free to choose; red means: alieady used) Shell square [blue means: free to choose; red means: already used)

POOOOOBOOB ==
OOOOOOOOOS - -

Einztellungen fir ein neues Spiel .
Jetzt kannst Du Dir Meues Spiel

Zahlenwvorrat von 1 bis: 20 Ok und mit dem Spiel b

Bei 20 Zahlen werden insgesamt 210 Punkte an den Zahlenhai und an Dich va

Beenden

Seite 10 www.cryptool.de




EI n f U h ru n g i n Cryp TO O I ) Hilfe zur Enigma-Simulation - ... QE]E|

Zu S atz p ro g ram m e — En I g m a_SI m u I atl O n Datei  Bearbeiten  Ansicht  Chronik  Lesezeichen
A C LT @ T E-EE L]

% Enigma-Simulation | '] Hilfe zur Enigma-Simulation + |-

File Wjew Contral Help Geschichte e

Die Eotormazchine "Enigma” wurde 1923
vom deutschen Erfinder und Entwickler
Arthur Scherbius gebaut. Sie sollte zur
Werschliizssehing won Machrichten i der
Wirtschaft dienen. In den 30er Jahren des
vergangenen Jahrhunderts entdeckte das
deutsche Militar die Enigma, el das
sogenannte Steclkerbrett hinmfiigen und die
Eotor-Verdrahtungen andern. Im 2.
Weltleneg benutzte die deutsche
Enegsmaschinene ca. 200000 dieser
Ervptosysteme, um den Austausch
geheimer Informationen zu sichern.

Aunfban und Funktionsweise
Die Enigma besteht in wesenthichen aus der
ABCDEFCHTIKLMNOPORS TUVWXYZ Tastatur, dem Steckerbrett, dretd Eotoren
G J} {auch Walzen genannt) und dem
sogenannten Eefleltor, einer festatehenden
Whimndl, die zur Stromumlenkung dient. Die
Eingabe: Ongmalmaschine ordnete jedem wa
sECRET Tastatur eingegebenen Buchstaben einen
verschlizselten Buchstaben =i, mdem s1e
einen sich immer wieder neu
konfigunerenden Stromborets schloss.

Alsgabe:
I|BHGAAX

Statys  Markierte Dréahte zeigen die Verschlisselungsschritte.

W
-
wmar. enigmaco.de enigma w70 1.1'-’@

Seite 11 www.cryptool.de




EinfUhrung in CrypTool

Zusatzprogramme — AES-Verschlisselung

® Rijndael-Animation

E? Hilfe zu CrypTool 1.4.30

Rijndael-Animation (Menii Einzelverfahren \
Klartext Visualisierung von Algorithmen | AES)

Rijndael-
Hauptschllissel '_Cl].lC;; Verschll:lsseler

F;

) ndten
Geheimtext h den Pr der

([o1 88 0304]os]0s[o7 08 [os[10]11]12]13]1a]15]16]17]18]18]20])

Seite 12 www.cryptool.de




EinfUhrung in CrypTool

Ubersicht Gber die Funktionen (Mentbaum)
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Abbildung 7

Auszug aus dem CrypTool-Skript zu CT 1.4.20, Anhang A1, S. 203
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EinfUhrung in CrypTool

Gegentberstellung von Funktion und zugehdriger Analyse in CrypTool (1)

Kryptographie

Verschllsselungsklassiker
Caesar

Vigenere

Hill

Homophone Substitution
Playfair

ADFGVX

Addition

XOR

Vernam

Permutation

Solitaire

Zum besseren Nachvollziehen von
Literaturbeispielen ist

= Alphabet wahlbar

= Behandlung von Leerzeichen etc. einstellbar

Seite 14

Kryptoanalyse

Angriffe auf klassische Verfahren

= Ciphertext-only
Caesar
Vigenére
Addition
XOR
Substitution
Playfair
Known-plaintext
— Hill
Manuell (untersttitzt)
— Monoalphabetische Substitution
— Playfair
— ADFGVX
— Solitaire

Unterstitzende Analyseverfahren
Entropie, gleitende Haufigkeit
Histogramm, n-Gramm-Analyse
Autokorrelation
Perioden
Zufallszahlenanalyse
Base64 / UU-Encode

www.cryptool.de



EinfUhrung in CrypTool

Gegentberstellung von Funktion und zugehdriger Analyse in CrypTool (2)

Kryptographie Kryptoanalyse

Moderne symmetrische Verschllisselung Brute-force-Angriff auf symmetrische
IDEA, RC2, RC4, RC6, DES, 3DES, DESX, Algorithmen
DESL = fir alle Algorithmen
AES-Kandidaten der letzten Auswahlrunde =  Annahme:
(Serpent, Twofish, ...) = Entropie des Klartextes klein oder teilweise
AES (=Rijndael) Kenntnis der Schlissels oder Kenntnis des

DESL, DESXL Klartextalphabets.

Asymmetrische Verschlisselung Angriff auf RSA-Verschlisselung
=  RSA mit X.509-Zertifikaten = Faktorisierung des RSA-Moduls
= RSA-Demonstration » Gitterreduktions-basierte Angriffe

— zum Nachvollziehen von Literaturbeispielen

— Alphabet und Blocklange einstellbar

Hybridverschliisselung (RSA + AES) Angriff auf Hybridverschlisselung

= visualisiert als interaktives Datenflussdiagramm *  Angriff auf RSA oder
= Angriff auf AES (Seitenkanalangriff)

Seite 15 www.cryptool.de




EinfUhrung in CrypTool

Gegentberstellung von Funktion und zugehdriger Analyse in CrypTool (3)

Digitale Signatur Angriff auf RSA-Signatur
= RSA mit X.509-Zertifikaten = Faktorisierung des RSA-Moduls
— Signatur zusatzlich visualisiert als = praktikabel bis ca. 250 bits bzw.

interaktives Datenflussdiagramm 75 Dezimalstellen (auf Einzelplatz-PC)
= DSA mit X.509-Zertifikaten

= Elliptic Curve DSA, Nyberg-Rueppel

_ Angriff auf Hashfunktion / digitale Signatur
Hashfunktionen = Generieren von Hash-Kollisionen

= MD2, MD4, MD5 fur ASCII-Texte (Geburtstagsparadox)
= SHA, SHA-1, RIPEMD-160 (bis 40 bit in etwa 5 min)

Zufallsgeneratoren Analyse von Zufallsdaten

= Secude = FIPS-PUB-140-1 Test-Batterie

" x*modn Periode, Vitany, Entropie*

= Linearer Kongruenzgenerator (LCG) Gleitende Haufigkeit, Histogramm
= Inverser Kongruenzgenerator (ICG) n-Gramm-Analyse, Autokorrelation

ZIP-Kompressionstest

* Wie alle Begriffe, ist auch Entropie in der Online-Hilfe zu CT erklart:

Siehe Hilfe zum Mendeintrag: ,Analyse \ Werkzeuge zur Analyse \ Entropie des Dokuments berechnen®
Seite 16 www.cryptool.de




Einfuhrung in die Kryptologie
mit CrypTool

Ubung Teil Il = Klassische Verfahren

Workshop
INFOS 2009
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Beispiele aus der klassischen Kryptographie
Alteste bekannte Verschliusselungsverfahren

= Kahlgeschorener Sklave
= Atbash (um 600 v. Chr.)
- Hebraische Geheimschrift, umgedrehtes Alphabet

= Skytale von Sparta (etwa 500 v. Chr.)

- Beschrieben vom griechischen Historiker/Schriftsteller Plutarch (45 - 125 n. chr.)
- Zwei Zylinder (Holzstabe) mit gleichem Durchmesser
- Transposition (Zeichen des Klartextes werden umsortiert)

Verschlusselter Text (Chiffrat)

Klartext /

»,Send more troops to
southern flank and ...”

Seite 18 www.cryptool.de



Aufgabe 1.

Analysieren von Chiffraten (Geheimtexten), erzeugt mit klassischen Verfahren

Vorarbeit:
- Offnen Sie die Datei ,deutsch.txt (Unterordner ,Reference®).

- Stellen Sie sicher, dass das gewahlte Alphabet nur aus Grol3buchstaben bestent:
+ABCDEFGHIJKLMNOPRZSTUVWXYZ*

Aufgabe:

1. Bestimmen Sie fUr diese Datei das Histogramm, Digramm und Trigramm.,

2. Verschlisseln Sie das geotffnete Dokument mittels
Caesar (Schlussel ,K%)
Einfache Permutation (Schlussel 4,2,3,1)
Vigenere (Schlussel ,VIGENERE"®)
Hill (4x4-Schlisselmatrix [C,S,T,T],[Y,R,U,B],[Z,E,E,D],[O,B,S,S])
Monoalphabetische Substitution (Schltssel ,SUBKEY®)
3. Bestimmen Sie flr diese Chiffrat-Dateien das Histogramm, Digramm und
Trigramm. Erklaren Sie die Unterschiede in den Ergebnissen.

4. \Wie kann man die einzelnen Verfahren ,knacken“?

Seite 19 www.cryptool.de



CrypTool

Unterschiedliche Chiffretexte — Histogramm / Digramm / Trigramm-Analyse

pTool 1.4.10 - Substitution-Verschliisselung von <deutsch.txt >, Schliissel <SUBKEYACDFGHIJLMNOPQRTVWXZ >

Datei EBearbeiten Ansicht  Ver-{Entschlisseln D e SignaturenfPKI  Einzelverfahren Apalyse Optionen  Fenster  Hilfe

Dol |QIS| %[B0 &7l 2/

¥ deutsch.txt N-Gramm-Liste von Substitution-Verschliisselung von <deutsch.ixt>, Schliiss... |X|

Umsatzsteuergesetz (UStE) — Auzwahl

I Zeichen... I Haufigkeit in % I H&ufigk.eit

KED 2.0044 1714
RJA 1.7623 1507
KDE 1.3273 1135
AE) 1.2045 1030
DBC 1.0840 927
(2] 1.0490 857
REO 0.9800 838
JKE 0.8808 703
KEJ 0.8642 739
POE 0.8443 722
RJK 0.7975 E82
FEC 07133 E10
JAE 0.7005 533
EJK 0.6511 551
YRE 0.E625 Lelat
TED 06502 586
KEP 06432 550
GEJ 06233 533
DR 0E163 527
0ORd 0E11E 523
0S54 0.6034 516
BCO 0.5387 512
ERE 05742 451
BCE 05643 433
GEOD 05473 465
GER 0.539 461

L'ﬂ Caesar-Verschliisselung von =deutsch.txt>, Schliissel <K= " Histogramm

Ewckdjcdosobyocod) (ECAQ) " Digramm

L'ﬁ Permutations-fTranspositions-Verschliisselung von =deutsch.txt >, Schliissel <4,2,3,1 PARAMETER: C " Trigramm
Atresrrctegnndtsep (GHUT) o |T-Glamm

Anzeige der [26

haufigsten MN-Gramme
[erlaubte ‘werte: 1-5000],

S Vigenére-VYerschliisselung von <deutsch.txt=>, Schliissel <VIGENERE »
Puyegdjxzchkytijioh (AWak)

SO e L =[S

—_
jury

Eﬁ Hill-Verschliisselung von <deutsch.txt >, Schliissel <CSTT YRUB ZEED OBSS >

jury
ra

jury
[a]

Aewsvmovnnnmieggoz (HNzF)

—_
o

Testoptionen

—_
o

m Substitution-Verschliisselung von <deutsch.txt>, Schliissel <SUBKEYACDFGHIJLMNOPOQRTVWXZ

—_
o

Ripsyzpgereoaepeyz (RPgA)

—_
)

—_
oo

—_
oo

Liste berechien

Eopgeo Supbcjdgy
Pyereoaeasjpgsik rik Ashgriapuecedbe

]
[}

[ 2
P 3

Msosaosme 1. Liste speichern
(1) Keo Ripsgzpgereo rigechdeae] kde ylhagjkej Ripsegze:

1/1. kde Hdeyeorjaej rjk plipndaej Hedpgrjaej, kde edj Rjgeojecieo di Djhsjk aeaej Ejgaehg di Osciej pedjep|
Pyereousogedy ejgysehhy jdbeg, vejj S chliefen
g keo Ripsgz sry Aorjk aepegzhdbceo lkeo uecleckhdbceo Sjlokjra srpasyrecog vdok lkeo jshe aspegz -

flladhg lkeo
u) edj Rjgeajecien Hdeyeorjae] lkeo pljpgdae Hedparjae] 5 pedje Souedgjecien lkeo keoe] Sjaecleodas s

d|=rpyrecoy, yreo kde kde Eimysejaeo keo Hdeyearja lkeo plipgdaej Hedpgrja (Hedparjapeimysejaen) gedj uepljkeop usoebcjegep Ejgashy
sryvejkej. Ksp adhg jdbcg yreo Sryieogpsigedoej;
2. keo Edaejteouosrbe di Djhsjk. Edaejteouosrbe hdeaq tlo, vejj edj Rjgeojecieo
5] Aeaejpgsejke srp pediei Rjgeojecie) yreo Zvebge ejuidiig, kde sriieocshu kep Rjgeojeciejp hdeaeg),
u) di Oscigj pedjep Rjgecjeciejp plipgdae Hedpgrae) keo dj Msosaosme 3 Sup. 9 uezedbejeqe) Soq yreo Zvebge srpyrecog, kde srieocshu kep
Rjgeojeciejp hdeag),
b} di Oscigj pedjep RJqEDJECIEJp Sry\rEJeraEJ gseqdar, kde rigeo ksp Suzrapteouly kep Msosaosme 4 Sup. 5 Psqz 1 Ju Tudp 7 Ikeu Sup 7
X .

A 1 lan blai fmm addba idben wuraa Aabklsambenian vl o,

M
[ZK]

[ S ]
(= a5

Driacken Sie F1, um die Hilfe aquuruFen
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CrypTool

Klartext

Histogrammanalyse Digrammanalyse Trigrammanalyse

Zeichen Haufigkeit (n) n*in-13 Digramm Haufigkeit Trigrarmm Haufigkeit
E 20,952 435965352 ER 5356 DER 1714
13.092  171.387 372 EN 4553 LING 1507
10.011  100.210.110 DE 7T DIE 1135
8.144  BB.316.592 LN 2635 EM 1030
7636  58.300.880 GE 2591 ICH 227
7547  BB.943.6B2 CH 2430 Elr 897
6777 45920952 El 2117 MOE 753
B.535  43.355.640 TE 2023 DEM 733
5560  30.908.040 IE 1963 STE 722
5138 26.393.908 ST 1949 LIND 682
4.491 20.164.550 D 1904 SCH B10
3368  11.340.056 1§ 1902 MNGE 593
3.053 9.317.756 G 1756 WER 556
2.869 8.228.292 ES 1520 DES 550
2558 £.540.806 BE 1506 TENM 533
253 6.403.430 MNE 1337 ST 527
2.070 4.282.830 RA, 1266 RUM 523
1.862 3.465.182 1] 1215 RAG 516
1.204 1.448.412 Al 1045 CHT 512
1.184 1.400.672 RE 944 EUE 486
1.183 1.398.306 - 227 CHE 483
745 555.770 ME 203 LIER 473
165 27.060 Al 834 TER 468
5 20 LI 793 TEU 451
3 5 5 785 END 445
2 2 MT 757 ERU 405

o0 -4 o e (DD R —

in)

10
11
12
13
14
14
16
17
13
19
20
21
22
23
24
25
2B

M
R
I
3
T
A
D
L
5
H
L
B
!
C
F
0
z
Wy
3
Fl
K
J
[
i
X

Friedman-Test

M 118.7356 Textlange
A 1.113.281 676 Gesamtzahl aller Buchstabenpaare
I 0,078966682 Koinzidenzindex (I fiir Deutsche Sprache = 0 0762)
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CrypTool

Caesar-Verschllsselung

Histogrammanalyse Digrammanalyse Trigrammanalyse

Feichen Haufigkeit (n) n*in-13 Digrarmm Haufigkeit Trigramm Haufigkeit
20952 438965352 OB 5356 OB 1714
13.092) 171.387.372 O 4593 ExO 1507
10,011 100.210.110 MO 3477 i=1e] 1135
8144  BB.316.5592 EX 2635 Q0K 1030
7636 58.300.8680 Qo 257 SMR 227
7647 6B6.949.652 MR 2430 03X 897
B777 450920052 o5 2117 ¥MO 753
6.535  43.355.640 oo 2028 MOX 739
5660  30.908.040 S0 1963 cho 722
5138 26.393.008 cOh 1949 EXM B2
449 20.164.530 #M 1904 CMR 610
3368 11.340.056 SR 1902 a0 599
3.053 92.317.756 #0 1756 FOB 556
2.869 8.228.292 oc 1520 MOC 550
2558 £.540.806 LD 1506 DO 533
253 £.403.430 #O 1337 SCD 527
2.070 4.282.830 Bk 1286 BEX 523
1.862 3.465.182 MS 1215 BKQ 516
1.204 1.448.412 L4 1045 MRD 512
1.184 1.400.672 =]8] 944 OED 486
1.183 1.398.306 Sh 927 MREO 483
746 555.770 W0 203 EQE 473
165 27.060 KE 834 DOB 463
5 20 WS 793 DOE 451
3 G SC 785 OxM 445
2 2 *D 757 OBE 405

00~ M ) R =

O
X
B
S
C
D
K
M
E
o
R
W
L
Wy
ol
Fl
i
J
G
F
z
L
T
A,
|
H

118.736 Textlange
1.113.281.676 Gesamtzahl aller Buchstabenpaare
0,078966682 Kaoinzidenzindex
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CrypTool

Permutations-Verschlisselung

Histogrammanalyse Digrammanalyse Trigrammanalyse

Feichen Haufigkeit (n) n*in-13 Digrarmm Haufigkeit Trigramm Haufigkeit
20952 438965352 EN 2322 EMNE 47
13.092) 171.387.372 ME 2252 ESE 343
10,011 100.210.110 EE 2054 MMNE 327
8144  BB.316.5592 ER 1883 HEM 275
7636 58.300.8680 SE 1560 ETE 269
7647 6B6.949.652 ES 1461 ERE 253
B777 450920052 RE 1451 TER 256
6.535  43.355.640 TE 1381 EUM 245
5660  30.908.040 ET 1273 FGH 245
5138 26.393.008 CE 1209 INE 231
449 20.164.530 1§ 1142 MER 213
3368 11.340.056 M 1090 EMM 211
3.053 92.317.756 EU 931 LRM 207
2.869 8.228.292 EG 937 MEE 205
2558 £.540.806 El 803 IRE 197
253 £.403.430 RA 201 EEM 196
2.070 4.282.830 IE 885 EEE 194
1.862 3.465.182 N 870 REM 185
1.204 1.448.412 IR 847 ARA, 179
1.184 1.400.672 AE 815 ERA 172
1.183 1.398.306 LE 804 Eln 170
746 555.770 MS 782 TEM 167
165 27.060 MR 740 MSE 158
5 20 ED 727 SEE 157
3 G EH 726 EDE 156
2 2 EA 722 EMNA 153

00~ M ) R =
00 = O M e 0] R =

E
M
R
|
5
T
A,
]
L
G
H
L
B
Pl
C
F
o
z
Wy
N
=]
K
J
o
i
X

118.736 Textlange
1.113.281.676 Gesamtzahl aller Buchstabenpaare
0,078966682 Kaoinzidenzindex
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CrypTool

Vigenere-Verschlisselung

Histogrammanalyse Digrammanalyse Trigrammanalyse
Feichen Haufigkeit (n) n*in-13 Digrarmm Haufigkeit Trigramm Haufigkeit
12174 148.194.102 I 1543 JIE 252
9933  95.654.556 IE 1435 HR 233
8935  80.721.240 WY 1132 all 233
7899 B2.386.502 WH 1091 LRE 22
6629  44.869.902 R 1078 Lk 218
6.014  36.162.182 Ry 1035 F'hl 213
SE46  31.B71E70 (1 997 LIk 218
5265 27714960 ol 953 HZZ 215
4778 22824506 KR 830 i 205
4064 16512032 FR 924 HRX 201
4044 16.343.852 P 848 CTK 200
3795 14.398.230 |& 824 Hw™ 196
3614 13.057.382 HR 319 Mk 193
3537  12.50B.832 WT 810 W 192
3463 11.958.908 i 791 AR 192
3403 11.611.056 A 739 YEK 184
3395 1522630 Jl B75 Y10 177
3136 9.831.360 Zl 675 OkR 168
2.857 8.159.592 Qi B56 ART 165
2837 8.045.732 i 554 I 158
2670 7.126.230 IL B46 BT 157
2243 5.051.256 H' 529 KRR 157
2236 4.997 460 il 510 YT 153
2114 4.466.882 HZ 579 QK 153
2.003 4.030.036 P 536 JMR 150
1.917 J.B72.972 Ul 536 kR 148

00~ M ) R =

|
N
R
Ml
z
K
E
X
i
H
A
Wy
J
L
T
€
Q
o
Fi
M
F
]
L
B
C
=

118.736 Textlange
16,727,920 Gesamtzahl aller Buchstabenpaare PYW-Langen-Schatzung 3055411584
0,05083855 Koinzidenzindex (Echte Lange = &)
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CrypTool

Hill-Verschlisselung

Histogrammanalyse Digrammanalyse Trigrammanalyse
Feichen Haufigkeit (n) n*in-13 Digrarmm Haufigkeit Trigramm Haufigkeit

58271 277780 AD 404 TaF 204
5240 274523560 M 397 SLA, 143
4853 23546756 MM Jag XEB 133
4809 23121672 CH 374 BAD 129
4796 22.995.5820 oA 30 ADC 128
4752 XE/BTAZ FS 351 I 127
4743 22491308 o] 4B TR 127
4737 22434432 TQ 339 FND 123
4727 22338802 QF 332 AEWY 122
4711 22.188.810 o5 331 WO 120
4644 21.562.082 Fix 324 LSL 117
4634 21489322 SL 321 CxE 115
4530 20.971.820 = 320 FPAD 113
4559 20779922 LA, 7 ADA, 110
4.551 20.707.050 WH 31 HOA, 109
4525 20471.100 BA 303 WHE 107
4432 20.083.842 BE 308 RGM 105
4450 19.798.050 VB 302 A4H 104
4405 19.393.620 Dz 301 DIG 104
4.331 18.753.230 aF 301 EJl 103
4269 15220092 Fuy 299 F hd 103
4257 18177582 WT 298 IFY 103
4232 17.905.582 LR 291 MK 101
4173 17.408.756 P 291 WK 101
4034 16674972 AD 285 JTQ 100
3.9 15.370.320 OR 285 WRIS 100

00~ M ) R =

M
F
A,
FI
B
o
i
E
=
L
R
D
T
C
z
N
H
K
i
Wy
ol
G
J
o
|
L

118.736 Textlange
544 621,452 Gesamtzahl aller Buchstabenpaare
0,038630739 Kaoinzidenzindex
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CrypTool

Substitutions-Verschlisselung

Histogrammanalyse Digrammanalyse Trigrammanalyse

Feichen Haufigkeit (n) n*in-13 Digrarmm Haufigkeit Trigramm Haufigkeit
22892 524020772 EQ 5938 KED 1714
13.092) 171.387.372 Ed 4839 RJA, 1507
10,011 100.210.110 KE 3477 KDE 1135
8144  BB.316.5592 RJ 2635 AF 1030
7636 58.300.8680 AE 257 DBC 227
7ABE 67236750 BC 2430 ED.J 897
7E47 BE.043EE2 ED 2120 REO 833
6.535  43.355.640 QE 2028 JKE 753
6.432  42.009.842 CE 1963 KEJ 739
5138 26.393.008 FQ 1949 PQE 722
449 20.164.530 JK 1904 Rk G2
3368 11.340.056 o 1902 FBC 610
3.053 92.317.756 JA 1756 JAE 593
2.869 8.228.292 EF 1585 EJi 531
2558 £.540.806 LE 1506 Y¥RE 553
253 £.403.430 RE 1413 TED 556
2.299 5.283.102 o5 1378 KEP 550
1.862 3.465.182 JE 1337 QEJ 533
1.204 1.448.412 KD 1215 OPQ 527
1.184 1.400.672 sd 1045 ORJ 523
1.183 1.398.306 EQ 953 OSA 516
746 555.770 DE 944 BCQ 512
165 27.060 OB 927 ERE 431
5 20 IE 803 BCE 483
3 G EC 841 QED 463
2 2 SR 834 QER 451

00~ M ) R =

E
J
o
D
=]
=
o
K
R
A,
C
H
L
|
B
i
L
z
N
T
ol
G
F
M
X
Wy

122616 Textlange
1.221.755.008 Gesamtzahl aller Buchstabenpaare
0,081263099 Kaoinzidenzindex
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CrypTool

Caesar — Histogramm-Analyse

3 CrypTool 1.4.10 - ASCII-Histogramm, von <CIPHER1_deutsch.txt> (32788 Zeichen)

Datei Bearbeiten Ansicht  Yer-fEntschlisseln  Digitale Signaturen/PKI  Einzelverfahren Analyse Optionen  Fenster  Hilfe

Do | (S| » 58] &7 28
% ASCII-Histogramm von =CIPHER1_deutsch.ixt=> (32788 Zeichen)

ASCIl-Histogramm von <CIPHER1_deutsch.t<t> [32788 Zeichen]
Haufigkeit [*4]

16
14
12
10

8

6
4
2
0

Caesar-Entschliisselung von <CIPHER1_deutsch.txt=>, Schliissel <K=

aturraum
Hauptartikel: Geographie der Wereinigten Staaten
Die Wereinigten Staaten bestehen aus 80 Bundesstaaten, wobei Alaska und Hawaii aulerhalb des
Kernlandes {continental LL.S.) liegen. Alaska und Haweaii sowie die politisch angeschlossenen
Aultengebiete (beispielsweise Puerto Rico und Guam) liegen aulierhalb dieser Zone.

Das Kernland umfasst 45 der 50 Bundesstaaten sowie den District of Columbia (Bundesdistrikt), die

innerhalb einer gemeinsarmen Grenze liegen (sog. Jower 48", Es liegt zwischen dem 24, und 49
nardlichan Braitanarad und mwischen derm B8 and 125 westlichen | Snoaanarad uned ist in wviar

Driicken Sie F1, um die Hilfe aufzurufen

Schliisseleingabe: Caesar / ROT-13

Beschreibung
Hier konnen Sie fur dag Caezarerfahren den Schilissel eingeben. Caezar izt eine
monoalphabetizehe Substitution, bei der die Zeichen des Klartest-Alphabets durch
Shiften um einen bestimmten Wert auf das Geheimtext-Alphabet abgebildet werden.
Diezer Werzchisbewert ist der Schliiszel Sie kinnen den Schitiszel sowohl alz Zahl
als auch als einzelnes Alphabet-Zeichen eingeben.
Rot-13 ist ein Spezialfall, bei dem der Schlussel fest auf den Wert der halben Lange
des Klartext-Alphabets gesetzt wird. Dieze Wariante izt nur wahlbar, wenn die Lange
des Alphabets eine gerade Zahl ist.

Variante auswahlen Optionen zur Interpretation des Alphabetzzeichens
¥ Caeszar & et des ersten &lphabetzeichens = 0 (z.B. "a"=0)

" Rot13 " wiert des ersten Alphabetzeichens = 1 [2.B. "4"=1)

Schiuszeleingabe

+ Alphabetzeichen ’T
™ Zahlenwerte ’_

Informationen zur Verschibzzelung
Yerzchiebung um 10

[as Alphabet [2E Zeichen] wird bei der Yerschluizzelung abgehbildet

Yor: |ABCDEFGHIJKLI‘[NOPQRSTUUIJXYZ

auf: |KLMNOPQRSTUVTJXYZABCDEFGHIJ

Yerzchliizzeln | Entzchliizzeln Textoptionen Abbrechen

Seite 27
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CrypTool

Permutation — Klartext-Analyse und durch Ausprobieren

3 CrypTool 1.4.10 - CIPHERZ_deutsch.txt e

: : : ) e —— : Schliisseleingabe: Permutation / Transposition x|
Dakei Bearbeiten Ansicht  Wer-/Entschlisseln  Digitale SignaturenfPEI  Einzeleetrfs —

O | Erql -nl H|§| & Il El el%l 4 I ..‘?l — 1. Permutation (ginfache Spaltentransposition]

M“ Caesar-Entschliisselung von -=C|P| —_— Schitizzel [Buchstaben oder durch F.ormmas zeparierte Zahlen)
%\ Unbenannt3 [4237

Maturraum

Hauptartikel: Geographie
Die Vereinigten 2taaten
Alaska und Hawaii auBerha
liegen. Alaska und Hawaii
AuBengehiete (heispielsws
auferhall dieser Zone.

+

Permutation, wenn der Schiuzsel alz Buchstabenfolge eingegeben wurde

Zeilenweize & einlesen  © permutieren O auslesen

Spaltenweize { einlesen % permutieren % auzlesen

Das Kernland umfasst 48 2 Pemutation [doppeke Spaltert o]
CIE COlumbiﬂ (Bundesdistr. . Fermutation [aoppelte spaltentransposition
Orenze liegen (sog. |lows
49. nordlichen Breitengrs

| ! CIPHER2_deutsch. txt

mD‘Lﬂl—'rr'ﬁEHZ "t'
HrH @ o TH o

ol I a TR -l « o T s 1
[ =T A = =

Schiussel [Buchstaben oder durch F.ommas sepanerte Zahlen)

Permutation, wenn der Schiiizsel als Buchstabenfolge eingegeben wurde

azaedezknl Mtoxndaeu ntf Eddeulerez ilonegimsiun h1]
hrt eti Owhiederurlu sunowh. 0lc Tttpdggqu mues

buncedttlnt., oin dkdus ic geri slrittuo sa wvern
duniedgiiras Lenslto ongdeeuk. Sapta nho tejes
ena Dirgoeno tail ptu Mghtosgm te Fwddni Wkistn Spalterweize O sinlesen % permutiersn % auslesen
cweldeegtua urdnn. Anr Aemoncdszflegn srstose
Cneuaat Adla. Ca Agwa 1900 anmedt hesgaid ebt
isko dheuziafea vannt sfu Inkaz neurtoc rker F | Dptionen
HXzsatoeeyre edesorrdtde zmerhyg. Fuok 1924 ulnb
Wutfthtceinsh,

Zeilenweize  einlesen  © permutieren O auslesen

[ Jeweils die inverse Permutation anwenden

[ Zwischendialog mit der inversen Permutation anzeigen

IDmksnieg- & Clnki-Suindeeduiul, 1864 ze Cndri , y
eft etpnsnrefleein Pnnbasutscns tea 1865 iel g peicalisen Entschlisseln

P40 e mmm Teee A e o Zlo o - TR Z M Meme- 2o TTI oo - oan Annn

Driicken Sie F1, um die Hilfe aufzurufen

Abbrechen
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CrypTool

Vigenere — Automatische Analyse

) CrypTool 1.4.10 - Automatische Yigenére-Analyse von <CIPHER3_deutsch.ixt>, Schliissel: <VIGEMERE >

Datei Bearbeiten Ansicht  Wer-/Entschlisseln Digitale SignaturenfPKI  Einzelverfabren  Analyse Optionen  Fenster  Hilfe
DS & &[22 &= 2%

uﬂi Autokorrelation von =CIPHER3 deutsch.txt=

Autokorrelation von <CIPHER3 deutsch_t<t>
Anzahl der iibereinstimmenden Zeichen

2400 Automatische Vigenére-Analyse

2200

Ermittelte Schliiszelange: IS

2000

1800

1600

Automatische Analyse

1400

Ermittelter Schilizzel

. . . . YIGEMERE
60 (il 100 120 140

B Automatische Vigenére-Analyse von <CIPHER3_deutsch.txt>, Schliissel: <VIGENERE> . Entschilissel Abbrechen |

Maturraum

Hauptartikel: Geographie der %ereinigten Staaten

Die Wereinigten Staaten bestehen aus 50 Bundesstaaten, wobei Alaska und Hawaii aulterhalb des Kernlandes
(continental LS.} liegen. Alaska und Hawaii sowie die politisch angeschlossenen Auliengebiete (beispielsweise
Fuerto Rico und Guam) liegen aulterhalb dieser Zone.

Das Kernland umfasst 48 der 50 Bundesstaaten sowie den District of Columbia (Bundesdistrikt), die innerhalb einer
H [P Bmcamin fmmm leiime ADM Cn Hacatk miiimmbhme A T4 i d A0 A Al A e Do mnaem Avind i Al

Driicken Sie F1, um die HilFe aufzurufen
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CrypTool

Hill — Known-Plaintext Hill-Analyse mit linearer Algebra

) CrypTool 1.4.10 - CIPHER4_deutsch. ixt

Datei Bearbeiten Ansicht  Wer-/Entschlisseln Digitale SignaturenfPKI  Einzelverfabren  Analyse Optionen  Fenster  Hilfe

D E S| &|2@ & 28
1 CIPHER4_deutsch.ixt

Yersfysda

Hixcichfroin: Yauptwtaxg ihu Wnsnwgeddwee Ungzlgr

Kdw Qexobwrkygfz Sjddvgn yojcotuy hgg 50 Rypsngwgddvee, bakdm Caougw mub Bigaym sogeiw)
fwgeywxnovnc M3 ekieoe, Axkcoos cwz Jdcsyw aiaei doj achebjiky gnynkokfrgcrbsx Lofwidrsfds & HillSchlisselmatrix (Verschitisseln]

Zoxgeg Rema uvo Wiip) pulmei nsfictww praor Frog,  Inwerse Hill-5 chiiisselmatriv (Entschliisseln)
Hill-Analyse (Known Plaintext) : y .
Joz Cegesofa ngwhskm 48 ry ~ Hill-5 chliiszelmatrix

Hill-Schliisselmatrix

""mqnb}{mwac Thwpom dalmci ¢ Elartext im Eingabefeld
hhauricx fju B8. uhc 125. ynrg Flartest oder verschilisselter Test " Werschiissslter Text im Eingabs Alphabetzeichen =" Zahlenwerte

lcg txhee Rafhp hof ncli 5.000 IT IT W |T |— m lﬁ lﬁ E |—
. RE

%;Ufef_:]gig ||JE]'(r'r'|S_uh EEth'd H:uu;[u{:::mel: Geographie der Wereinigten Staaten lT IT I? IT I_ Iﬁ lE lF IE I_

gv fihuda lgfyajgorbiis kr
kun Muaglbjikir ¥ajdh ani ot 0 FREREE [12 [1a [22 [os [
Kuagindy kgz Vpwefus rgvgb IT I? W I? I— Iﬁ lﬁ IF Iﬁ I—
Rzkrmsk xl Goicrm: 53.895 x|
DObahes tu Zedkpa: 3.326 mu l— I— I— I— I— I— l— l— I— I—

Sibjsjgsbsz: 19924 ai

‘S chliissel kopieren! Schliehen |

Dimenzion: Analyse von I'l LI biz Imll

B o =T RE Abbrechen
MciPHER... (7 O [[%X] i 4|

Driicken Sie F1, um die HilFe aufzurufen
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CrypTool

Substitution — Halbautomatische Analyse monoalphabetischer Substitution

) CrypTool 1.4.10 - CIPHERS_deutsch. txt -Substitution- SUBKEYACDFGHIJLMNOPQRTYW Methodenauswahl zur automatische Substitutionsanalyse

Datei

D||ef WS »[%|E

Bearbeiten  Ansicht

¥4 CIPHERS_deu
Jsoroost
Csrmygsogdgeh: A
Kde Teoedjdage

bljgdjejysh R.P.

i CIPHERS_deuts

aturraum
Hauptarikel: Geog

Die “Wereinigten Sta
(continental U5 i
Puerta Rico und G

Das Kemland umfa
gemeinsamen Grer
Twischen dem B3,

auf einer Laenge wo

I Jdahr 1959 wwirde
100 krn breite Berir

Driicken Sie F1, um die Hife a

Yer-/Entschidsseln  Digitale Signaturen/PKI

=il

Einzelverfahren Analyse  Optione

r

Automatische Substitutionsanalyse mittels Digrammhaufigkeit

Aktuele Substitution [Schliiszel]
ABCDEFGHIUELMHOPGORST LY il
SUBKEYACDFGHILMNOPQRTY Wi

33728

Referenzdatei fur Sprachanalyse
C:ADocuments and Settings'dil 00\ wApps\CrypT oolvreferencetdeutsch

Erkannte Sprache

Deutzch

Aktueles Substitutionzergebnis

Anzahl der validen Zeichen im Text

Bitte wahlen Sie zwizchen folgenden Algorithmen aus:

* “erfahren 1 basierend auf der Haufigkeitsanalyse der Digramme im Text

Der Algorithruzs analysiert die Haufigkeit einzelner Digramme i verschliizselten

I

Maturraum
Hauptartikel Geographie der Vereinigten Staaten
Die Vereinigten Staaten bestehen aus 50 Bundesstaaten, wobei Alaska und Hawail auBerhalb des Kemlandes [

Dasz Kemland umfasst 48 der B0 Bundesstaaten sowie den District of Calumbia [Bundesdistrikt). die innerhalb eir
Im Jahr 1953 wurden auch die pazifizche Inselgruppe Hawaii sowie das nordwestlich gelegene Alaska. das uebe

Grenze zu K.anada: 8.895 km [davon 2 477 km zwischen Alaska und Kanadal

Grenze zu Mesiko: 3326 km

Fuestenlinie: 19.924 km

Daz Landschaftshild ist sehr vielfaeltio: es existieren W aldgebiete und Mittelgebirge an der Ostkueste, Mangrove

Flaeche
Die Vereinigten Staaten zind der territorial dritt- oder wiertgroete Staat der Erde. Russland und Kanada zind deut

Flaeche der 50 Bundesstaaten [inkl. District of Columbia): 9.631. 418 kne?
Landflaeche: 9.158.453 ke

"W aszerflaeche: 471,356 kmé

Siehe auch: Lizte der Bundesstaaten nach Flaeche

s E

R

b

| | Schiuzsel kopieren | |

Manuelle Analyse Abbrechen

anhand einer Standardverteilung den Schilizzel 2u eraten.

hnet zich am besten fur die Analyze 1angerer Texte,
pracherkennung izt eingebaut. Daz Werfahren arbeitet auch
Texten, die keine Leerzeichen enthalten,

nbzen "4 Fast kethod for the Croptanalysis of Substibution
b 133, 13595

d auf der Erkennung der haufigsten worter einer Sprache

b einer Liste mit den haufigsten widrtern der jeweiligen

dez Ciphertextes werden [ihrem Muster nach) mit den Wartern
h.

FLordnung ergibt zsich darauz eine [partielle] Substitution. Durch
d digjenige Substitution ermittelt, die mit den meisten partielen
glich izt

beitet mit deutzchen und englizehen Standardtexten. Die

im Ciphertext an den richtigen Stellen enthalten gein,

Hart "To Decode Shart Cryptograms”, Communications of the

| 37, Mo
Abbrechen
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Aufgabe 2:

Dokument-Signaturen

. Erzeugen Sie sich Ihren eigenen RSA-Schlussel.

. Offnen Sie das Dokument ,original.txt (Unterordner ,Examples®)

und signieren Sie es
(Menu ,Digitale Signaturen/PKI“\ ,Dokument signieren®).

. Erzeugen und prufen Sie die Signatur nun ,Schritt-flr-Schritt”

(Menu ,Digitale Signaturen/PKI“\ ,Signaturdemo®).
Erklaren Sie:

— Warum ist vor der Signatur-Erstellung eine PIN-Eingabe notwendig?
— Wie kann man die Echtheit einer Signatur prtfen?
— Was geschieht mit dem Hashwert des zu signierenden Dokuments?

. Offnen Sie das Dokument ,original.txt“ und rufen Sie die Hash-Demo auf

(Menu ,Einzelverfahren®\ ,Hashverfahren®\ ,Hash-Demo®).
Beobachten Sie, was mit dem Hashwert passiert, wenn man den Text
verandert.
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CrypTool

Elektronische ldentitat erzeugen

Erzeugung eines asymmetrischen Schliisselpaares

Werkahren Benutzerdaten

Das erzeugte Schluzselpaar wird in einer wer-
& REa schllizzelten D atei [PSE] abgelegt. Durch [hren
- PIMN-Code wird das Schlusselpaar geschiitzt:

Bitlange des RSA-Moduls:

{ffentliche Parameter

Offentliche Parameter von [Mustermann][ ax][R S4-1024]1189972311 [MM] anzeigen.

Mame: |Mustermann

~ Wariable | ‘wert
Dsa Warname:

|Max Modul  17821438830281 509246161 407632274 27554958331 6431 333315657994 .
Bitlange der D5A-Primzahl: Ewpon... EB537

Schliizzelkennung: |M hd

[Optional]
Bezeichner [Bitlange und I—_I PIM-Code:
Kurvenparameter): Zahlenzystern der Parameterdarstellung

PIM-Werifik.ation: " Oktal

" Elliptische Kurven

* Dezimal ™ Hexadezimal

Hier werden die Domain-Parameter der spezifizierten E liptischen Kurve angezeiat.

1 Qberﬁ-éﬁﬁ;en i Zurtick
Fararmeter | “Wwert des Parameters

Bitlange
CrypTool

SECLIDE Crypto Runtime - Random Number, Generator

Frandom Nurber Generation Dig won ihnen gewahlken Parameter und das erzeugte
\ Schlisselpaar wurden erfolgreich abgespeichert.

Der zugewiesene Schiisselbezeichner isk:

‘TMustermann][Max][RSA-1024][ 1189972311 ][MM]'

towe wour mouse and presz different kews on your
keyboard until enough random material is collected.

Zum Erzeugen des Schlisselpaares bendtighe Zeit: 7,952 Sekunden.

Zahlensyztemn der Parameterda ’ _ l:l

i i+

| |
1
Meues Schliizzelpaar erzeugen .. PK.CSH12 Import ‘ Schiliefen |

JZufall®
erforderlich

Seite 34
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CrypTool

Schutz der Integritat und Urheber-Nachweis durch elektronische Signatur (1)

E3 CrypTool 1.4.10 - Original. txt

Datei  Bearbeiten  Ansicht  Ver-fEntschlisseln  Digitale SignaturenyPKI - Einzelverfahren  Analyse  Optionen  Fenster  Hilfe
DIB”I#IEI@I &Ilﬂj tﬂ%' ?I*’I Signatur eines Dokuments erstellen

Eﬁ Original. txt —Hashfunktion wahlen:

— Sighaturverfakren wahlzn:

Sehr geehrter Herr Einkaufyern, Yerfahren: Auzgabenlange: Problembklasse "'Faktaorizsieren'™

. o : : ; * RSA
bitte bestellen Sie eine Schreibmaschine " MD2 128 Bit

Problemklasse "Diskreter Logarithmus"

fi5. * MDS 128 Bit DSk
Peter Gutermann

" RIPEMD-160 160Ei Problemklasse "Elipische Kurven Diskreter Logarithmus™

¢ ECSPOSA Punkt-R eprasentation

I~ SHA 160 Bit = Affine Koordinaten

) e |
7 SHA- 160 Bit ELSPAIIF & Projektive Koordinaten

wiahlen Sie zum Signieren |hren privaten Schitissel;

[ ame | Yorname | Schluzzelyp | Sc:hl'u'sselkennungl Erstellt am | Interme 10-Mr. |
HybridE nciypti... Bob nime2 391 PIN=1234 i}

Listermant [ 1 51
SideChannelst.. Bob RSAR1Z PIMN=1234 0B.07.2006 11:51:34 1152173434

—Aufgelistete Schliizzelypen:

¥ FSa Schiiissel PIM-Code fir den Zugriff auf die gewahlte PSE: I""""
W DS54 Schliissel

[ EC Schiissel [ Zum Sigrieren bendtigte Zeit anzeigen
chilizze

I~ Zwischenschiitte arzeigen

Signieren Abbrechen |
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CrypTool

Schutz der Integritat und Urheber-Nachweis durch elektronische Signatur (2)

Schrittweise Signaturerzeugung [g|

Signatur-Demo:
Signaturerzeugung
Schritt-far-Schritt

Hooooaoooooae,

Dokument

E]

=

Driokument: Original bt

ooooo
ooo1z
oo0z4
00036

Sehr geehrter Herr
Einkaufgern
itte bestellen Sie
eine Schreibmasch
ooo4s ine. .. . MfG. . Pster
00054 Gutermann. .
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CrypTool

Signatur extrahieren und Signatur-Priufung (1)

9 CrypTool 1.4.10 - RSA (MD5)-Signatur von <Original. txt> =13
Datei  Bearbeiten  Ansicht  Wer-fEntschiisseln  Digitale SignaturenfPKD - Einzelverfahref =% sl 1= s =] Signatur

O | ﬁ| f| H| | é’:;, | | = | |%| ? | k? Signaturerzeuger: M ax Mustermann
Benutzter 5chliissel: FRS4A-1024 (kM) ; erzeugt am 16.09. 2007 21:51:51

- Signaturverfahren: RS54 mit Hashiunkbion MO5
Sehr geehrter Herr Einkaufgern,

Signatur:

bitte bestellen Sie eine Schreibmaschine noooo %% " 55id oF

0000E O3Cy®|X. dex o
M. 0001C 2]1. "ELpsT0dy.
Peter Guterrnann 00024 .32 .uly ESDE.
noo3s % 71, BEIOIAT
noode DY¥&EcUT . .h\ybﬁ
= A 00054 pX.p.3~a E ‘=
Fﬂi RSA (MD35)-Signatur, von <Original. txt > D006 2 o 11T HU eoks
oooooooon nooro Hl;tI.t?dla_HéEX.
ooooools

000o00Za
0o00o00n3F
ooooons4
ooooones
000000v7E
oo0ooons9s
0000004As
=y I

0000000 ;
e CrypTool X 65 B3 Sehr gechrter

000000F( EE ;(2: Herr Einkaufge
EIDEIEIDll i Signatur korrekk! 73 74 eztellen Sie =
pooooizg - Zumn Verifizieren der Signatur bendtigte Zeit: 0,000 Sekunden. BE &5 ine Schreibmas
0000013H 68 B9 chine. .. MiG. .

00000154 50 65 .Peter Guterma
qoooonleq GE 0D nw. .

oooon17a
oononilas
00000144 '

gooooles Lange der Nachricht: 102 Byte.
oononicE

Q00001E3 Schiiefen
goooolra

Seite 37 www.cryptool.de

Lange der Signatur; 1024 Bit.

Optionen der Dargtellung der Signatur:

Zahlendarstellung: ¢ Oktal " Dezimal ¢ Hexadezimal Hew:Dumn [hexadezimal und dsciil e

I g P, E Y X

Signierte Nachricht:




CrypTool

Signatur extrahieren und Signatur-Prufung (2)

I3 CrypTool 1.4.10 - RSA (MD5)-Signatur von <Original.txt> Verifizieren einer Signatur

Datei Bearbeiten Ansicht  Wer-fEntschlisseln  Digitale Signaturen/PEI  Einzelverfabren) ‘wahlen Sie aus der folgenden Liste den Signaturersteller:

| ||j"| -“"| n| | 3 || | |%| B |k? h ame | WYorname | Schilizzeltyp Schllizzelkennung | Erstellt am Interne [D-Mr. |
HybridEncrypti..  Bob ECprime233+1  PIN=1234 09.05.2007 11:21:14 1178702474
Mustermarin EN RSA-1024 Mbd 16.09.2007 21:51:51 1183972311
SideChanneldt... Bob RSA-G12 PIN=1234 06.07.2006 11:51:34 1152173434

Sehr geehrter Herr Einkaufgern,
hitte bestellen Sie eine Schreibmaschine

hfis.
Peter Gutermann

it RSA (MD35)-Signatur von <Original.txt>

00000000 Signatur-Prifung:
oooooo1s . . .
00000024 Schritt-fur-Schritt
0000003F
ooooons4
ooooooes
0000no07E &agegebene Daten

oooooogs Signatur-ferfahren: RSA Hazshfunktion: SHA-
ooooo0As
000000EBD

gooooon:2 0 Aufgelistete Schliizseltypen: W rifikation mit Werfahren: oo Sebiee
Ooo0ooE? - - - 5
0oooooEC W RS&-Schilizzel

gononiil -
oooonlze W D54 Schilissel Werifik ation mit Hashfunktion:

ooooo1l3e BT
oooonisn [v EC-Schlizzel s ~
00000165

goooolia v Zum Yerfizieren benitigte . . -
Qo00o01gF Zeit anzeigen Reprazentation der EC-Punkte in:

8 g g 8 g %gg v Zwischenzchitte anzeigers v v

000001CE

Qoo0n1E3 . o
O0o001Fs Signatur werfizieren Abbrechen
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CrypTool

Signatur extrahieren und Signatur-Prufung (3)

E3 CrypTool 1.4.10 - RSA (MD5)-Signatur von <Original. txt = ‘

Datei Bearbeiten Ansicht  Wer-JEntschlisseln  Digitale Signaturen/PEI  Einzelverfabren & RSa mit privatem und Gntichem Schiiss 2l - oder nur mit offentlichem Schilizsel

-
D|(ef @ =] %@ & 2|8

. - ¢ ZourVerschiiizzelung von Daten od r zur Verfikation einer Signatur genligt ex, dass Sie die Gffentlichen
SHA-1-Hashwert von <Original.txt> Pay RSA-Parameter angeben: den BRS¢ Madul N und den offentiichen Schiiissel e.

Sehr geehrter Herr Ei

F aktorizierungzangritf

|8A BEFD 12AE C2E74DUOAFITROTBD1E 72L3F0 2934 32 Sie kannen mit Hilfe der Faktoriziernu’ig versuchen, den difentlichen BSA-Maodul N

bitte bestellen Sie eing 21 KONAEE A
in seine Primfaktoren p und q zu fak origieren.

RSA-Modul faktonsieren...

MIG. ‘ Hazhwert als: HEx-D atei | Schliefen
Peter Gutermann : S

RSA-Modul N 1762111308302 5092461 614076322742785495033  [iffentlich)
Bl RSA (MD5)-Signatur von <Original.txt> BhilM) = (p-11la-1) ] (gsheim]
ooooooon

aoooools : Offerticher Schliissel e |EES 47

ooooooza
oooooo3rF Geheimer 5chlissel d |—
gooooos4
ooooones RSaMerschiliszelung mit e £ Entschilisselung mit d
gooooovE ) -
gooooo93 Eingabe als { Text % Zahlen Dptionen fiir dlphabet und Zahlensyzten...

ooooooAs
QoooooEBD
gooooon:2 |DDD8D31 FBF9FBAIF4f CED269FRABEE37RABEAC1 A4 1FBFEE 2DFE CABSF2F 261 FEBE CCOFBACEYO49EBERS
QoooooE?
gooooorEc Werschilizzelung in den hiffretext cfi] = mlil"e [mod N].

0000011l [DOOTFFFFFFFFFFFFF) FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFR
goooonlze
Qooool3e Die Entschllizselung [ 5A-Esponentiation mit dem offentichen Schiiiszel &) bestimmt den SHA-1-Hazhwert:
gonooisn
00000165 |3QBE FO 12AE C2EVAD 0AFI1F 01 ED 1E 72 C3 FO 29 94 32

g g g g g % g% Die Machricht hat den folgenden Hashwert. Dies entzpricht dem entzchilizzelten Hashwert oben. -]
oooonlad |BAEE FOO12ZAE CZEY 4D 0AFS1F 01 BD 1E 72 C3F0 29 94 32

gooooles
Q0o001cCE

000001E3 ’—| .
Q00oo0iFs Schlisten

Seite 39 www.cryptool.de

Parameter aktualisieren

Zahlendarstellung des Kle testes zur Basiz 16 .




CrypTool

Hash-Demo

83 CrypTool 1.4.10 - Original. txt HA-1 (160 Bit)-Hash fiir Original. txt

Datei EBearbeiten  Ansicht  Ver-JEntschiiisseln  Digitale SignaturenfPKI  Einzelverf=iien  Analvse Optionen  Fensk Eesc_:_h'eib“‘_g ) 3 . ) .
- Wwiahlen Sie ein Hashverfahren aus und editieren Sie dann unten die Kopie der

D |D-u| -|n| E |§| ‘:HJ | | | | | ,@, | *?| Originaldater T extfeld “dktuelles Dokument').

- Ganz unten suhen Sie, wie viele Bits sich im Hashwert dndem, wenn Sie das Dokument

editieren.

Auswahl der Hashfui ktion [rarstellung der Hashwerte
Sehr geehrter Herr Einkaufupesy

SHA-1 (160 Bit] - {* heradezimal " dezimal " bindr

bitte bestellen Sie eine Schreibmaschine

Aktueles Dokument [diese K.oye der Onginaldate konnen Sie hier andern)
e

Sehr geshrter Herr TUinkaufgern.
Peter Gutermann g 5
bitte bestellen Sie keine Schreibmaschine

MG,
Peter Gutermann

Kleine Anderungen im
DOkument fuhren Zu Hashwert der Originaldatei

|8A 6E FD 12 AE CZ E7 4D 0A F9 1F 01 BD 1E 72 C3 FO

groRen Anderungen " |
ashwert der aktuellen Datei
|m HaShwert. |12 26 ES5 eA BC OE 97 C4 16 90 Be Bl 33 00 61 E7 2D ZE

Unterschied z2wizchen dem Hashwert der Orignal- und dem Hazhwert der aktuellen Datei

10011000#01001000400011000401111000400010010411001100§
01110000#10001001#000111004011010014101010014#10110000#
10001110#00011110400010011400100100411011101400000111§
00111111#11101011#

44.,4% der Bits unterscheiden sich (71 won 160).
Langste unveranderte Bitfolge: Offset 13, Lange 6.

Dialog beenden

Driicken Sie F1, um die Hife aufzurofen
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Aufgabe 3 (Fallbeispiel):

RSA-Verschliusselung mit zu kurzer Schlussellange ,,knacken®

1. 128 Bit RSA-Schliissel generieren

2. Offentlicher / geheimer Schlussel
— Verschlisseln: Offentlicher Schltissel (des Empfangers) wird benotigt
— Entschlisseln: Privater Schliissel (des Empfangers) wird benoétigt

3. RSA knacken
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RSA-Schlissel (128-Bit) generieren

Primzahlen generieren f5_<| RSA-Demo E|

. : . L L . . RS54 mit privatem und offentlichem Schitizzel - oder nur mit cffentichem Schllizsel
Primzahlen zpielen in der modemen Kipptographie eine wichtige Rolle. Hier erzeugen Sie

sich 2wei zufalige Primzahlen p und q aus dem ‘Wertebereich [Untergrenze, Obergrenze]. (% wiahlen Sie 2 Primzahlen p und q. Die Zahl N = pq ist der dffentliche BSa-t odul und philM] = [p-1)ig-1] ist
die Eulersche Zahl. Der offentliche Schiliszel e ist teillerfremd zu philM). D araus wird der geheime Schilissel
d=e"[-1]{mad philN]] berechnet,

7 ZurVerzchiiiszelung von Daten oder zur Verifik ation ei_rjer Si_gnatur gen:u:gt ez, dazz Sie die affentichen
&+ Miller-Rabin-Test & Wi vensiiEmes RS&-Parameter angeber: den RSA-Modul W und den affentichen Schilissel e.

einzugeben
* beide gleich [rur einen eingeben) Frimzahleingabe
Frimzahl p |2444E|5D‘I BO0745480917

Algonthmen zur Genenerung ‘wertebereich der beiden Frimzahlen

" Solovay-Strazsen-Test

" Fermat-Test

Frimzahlen generieren...

Primzahl p Primzatl q Prirmzahl q |?54?D48854488588?11

Untergrenze  |2°7 Untergrenze RS A-Parameter
FSA-Modul M |1 84453659659548303092397400307 02827337 [offentlich)
Obergrenze  |2°64 Obergrenze

Ergebniz 2444050160743430317 Ergebnis 7547043554456688711

phiM] = (p-13(3-1] [164453659E59543 0299245641 075467658360 (geheim]

Oifentiicher Schliissel & |8553?

Geheimer Schiiissel d 1524415760281 4232624231664737451131113 St SRl e

Primzahlen generieren £ Frimzahlen libermehmen Abbrechen

RSAMerschllizzelung mit e / Entechillizselung mit d

Eingabe als = Test  Zahlen Optionen fiir Alphabet und Zahlenzgpsten... ‘

Eingabe der zu ver- oder entzchliizzelnden Machncht als Text oder al: HexDurmp.

Schliefen
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RSA-Verschlisselung mit dem o6ffentlichen Schlissel

RSA-Demo El

RS& mit privatern und offentlichem Schitizzel - oder nur mit cffentlichem Schilizszel

" wihlen Sie 2 Primzahlen p und q. Die Zahl N = pa ist der dffentiche FSA-todul und phil) = [p-1)(g-1] ist
die Eulersche Zahl. Der offentliche Schiliszel e ist tellerfremd zu philM]. D araus wird der geheime Schilissel
d=e"-1] [mod phiiM]] berechnet.

& Furtverschlizzelung won Daten oder zur Yenifikation einer Signatur geniigt e, dass Sie die dffentlichen
RS&-Parameter angebern: den RSA-todul M und den offentichen Schiussel e.

Faktorizierungzangritf

Sie kdnnen mit Hilfe der Faktorizsierung versuchen, den dffentlichen RSA-Modul N

in zeine Primfaktoren p und q 2u faktonigieren. Ri5A-Modul faktorisieren...

R5A-Parameter
RSA-Madul M |1 8445365965954830 3092397400907 02827 957 [affentlich)

philM] = [p-1)(a-1] | [geheim)

Diferticher Schliissel e |8553?

Geheimer Schllizzel d | Parameter aktualisieren

RSAMerschllizzelung mit & / Entschllizselung mit d

Eingabe als * Tewt  Zahlen Optionen fiir Alphabet und Zahlenzpsten. .

Eingabetext
|THIS IS &4 SHORT MESSAGE

Der Eingabetest wird in Blacke der Lange 15 aufgeteilt (daz Symbol '# dient als Trennzeichen).
|THIS IS & SHORT # MESSAGE

Zahlendarstellung der Eingabe zur Basziz 16.
|544849532D48532U4‘I 2053484F5254 # 2040455353414 74520202020202020

Werschiizselung in den Chiffretest cfi] = m{i]"e [mod N).
|D8FDEM—‘«F‘I 0S0DFF27 46481 1E267F7AF # 60D CE25B 25EEBFD4895B 21D 0EARDETD

Schliefen
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RSA-Entschlisselung mit dem privaten Schlissel

RSA-Demo E|

RS54 mit privatem und offentlichem Schitizzel - oder nur mit cffentichem Schllizsel

(% wiahlen Sie 2 Primzahlen p und q. Die Zahl N = pq ist der dffentiche BSa-t odul und philM] = [p-1)ig-1] ist
die Eulersche Zahl. Der offentliche Schiliszel e ist tellerfremd zu philM). D araus wird der geheime Schllissel
d=e"[-1]{mad philN]] berechnet,

7 ZurVerzchiiiszelung von Daten oder zur Verifikation einer Signatur genligt ex, dass Sie die Gffentlichen
R5&-Parameter angeben: den RSA-Modul M und den offentlichen Schiiissel e.

Primzahleingabe
Frimzahl p |2444E|501 E0743480917

Frimzahlen generieren. ..

Prirmzahl q |?54?048854488588?1 1

R5a-Parameter
RSA-Madul M |1 84453E59659548303092 3974009070282 7987 [Gffentlich)

phiM] = (p-13(3-1] [164453659E59643 0299245641 075467658360 (geheim]

Oifentiicher Schliissel & |8553?

Geheimer Schiiissel d 1524415760281 4232624231684737451131113 Pty SRl e

RSAMerschllizzelung mit e / Entechillizselung mit d

Eingabe als  Test (& Zahlen Optioten fur Alphabet und Zahlensystem... ‘

Chiffretest in £ahlendarstellung zur Basis 16 .

|D8FDEMF‘I 0B0DFFZ7464811E267F74F # EDDCE28B25EEBFDA395B 21 DOEABDEYD

Entzchitizzelung in den Klartest mfi] = c[i]™d [rmod M)
|0544849532D49532D41 2053484F5204 # 0204045535341 474520202020202020

Ausgabetext aus der Entechluiszelung [in Blocken der Lange 15; daz Symbol '#' dient nur ale Trennzeichen).
|THIS 15 & SHORT # MESSAGE

Klartext

|THIS 15 &4 SHORT MESSAGE

Verschliizseln Entzchliizzeln : Schliefen
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RSA , knacken® durch die Faktorisierung von N (1/2)

RSA-Demo El Faktorisieren einer Zahl

RS& mit privatern und offentlichem Schitizzel - oder nur mit cffentlichem Schilizszel

" wihlen Sie 2 Primzahlen p und q. Die Zahl N = pa ist der dffentiche FSA-todul und phil) = [p-1)(g-1] ist
die Eulersche Zahl. Der offentliche Schiliszel e ist tellerfremd zu philM]. D araus wird der geheime Schilissel Brute-force Methode
d=e"-1] [mod phiiM]] berechnet.

& Furtverschlizzelung won Daten oder zur Yenifikation einer Signatur geniigt e, dass Sie die dffentlichen
RS&-Parameter angebern: den RSA-todul M und den offentichen Schiussel e. Pallard Methade

Algorithmen zur Faktonizierung

Algonthmus nach Brent

'williams Method
Faktarizsierungsangritf fliams Methode

Sie kdnnen mit Hilfe der Faktorizsierung versuchen, den dffentlichen RSA-Modul N RS 4 Modul Fak torisi algorithmus nach Lenstra
in zeine Primfaktoren p und q 2u faktonigieren. Ul FaRLOnsIgen. . . .
RQuadratizche Sieb Methode

Faktorigierung [schittweise]
R5A-Parameter

RSd-hodul N |‘I 54453659653345303092397400307 02827357 [offentlich)

philM] = [p-1)(a-1] | [geheim)

Diferticher Schliissel e |8553?

| Parameter aktualisieren

Geheimer Schiiiszszel d F aktarisierungsergebnis

Die Faktonizienung wird in dem

RSaMerschliizzelung mit & / Entzchllizzelung mit d Zuzammengesetzte Zahlen sin

Eingabe alz © Text o Optionen fiir Alphabet und Zahlenzystem... ‘ Letzte Faktorizsierung durch: r

Eingabe der Machricht alz Zahlen im Format: Zahl[1] # Zahl[2) # ... # Zahlin] [Zahlen zur Baziz 16].
|D8FDEM—‘«F‘I OB0DFF27464811E267F74F # BDDCR2EE25EEBFD4895B21D0EARDETD

Produktdarstelung der Faktoriz

Verzchliizseln Schliefen

Durch das Anklicken des Buttons "wWeiter' wird initial die Zahl im Eingabefeld und dann jeweils die
nachsate zuzammengesetzte Zahl im Feld "Produktdarstellung” in zwei Faktoren zerlegt.

Eingabe

Geben Sie die 2u faktonsierende Zahl ein:

Faktorisierungstimer E|

Zu faktorizierende Zahl |1 84453F59. FO2R27957
Algorithmus [terationen

Brent 826 Abbrechen

Fallard 253015 Abbrechen
Ywiilliams 133386 Abbrechen

Lenstra 400 Abbrechen

Quadratisches Sieb Abbrechen

Seite 45

www.cryptool.de




CrypTool
RSA , knacken® durch die Faktorisierung von N (2/2)

Faktorisieren einer, Zahl rg| RSA-Demo rz|

RS mit privatem und offentlichem S chitissel -- oder nur mit dffentichem Schilizzel
* wWiahlen Sie 2 Primzahlen p und . Die Zahl N = pgist der offentliche RSA-Modul und philM] = [p-1)ig-1] ist
v Brute-force Methode dig Eulersche Zahl. Der offentliche Schilizzel e ist teilerfremd zu philM). Daraus wird der geheime Schliizzel
Geben Sie die zu faktarisisrende Zahl ein: d=g"[1] [mod philH]) berechnet.

[v Algorithmus nach Brent O ZurVerschiisssl o , Verifkati e i .. dass Sie die Sffentich
ur Werzchliiszelung won D aten ader zur Verifik ation einer Signatur gentigh ez, dass Sie die difentlichen
¥ Pallard Methode 184453653653848303092397 400307 02827367 RS&-Parameter angeben: den RSA-Modul M und den offentlichen Schilizsel e.

Algorithmen zur Faktorigierung Eingabe

v wiliams Methode
Frimzahleingabe

[v Algorithmus nach Lenstra
Frimzahl p |2444EIED1 G0745480917 Primzahlen generieren. .

[v Quadratische Sieb Methode

Frimzahl g |?54?D48854488588?1 1
Faktarizierung (schrittweize)

Durch daz Anklicken des Buttor

|1 34453653659845330309233740030702527337 [affentlich)

Der RSa-Modul M wurde erfolareich in die Primzahlen p und q Faktarisiert! |18445365965934830299245641 075467658360 [geheim]

Sie kdnnen jetzt die RSA-Operation auch mit dem geheimen Schiiissel d
durchfihren: Benutzen Sie hierflr den Knopf Entschidsseln, er Schlizzel & |5553?

F aktorisierungsergebniz .
Parameter aktuslizieren

Schitizzel d |1 52441576028142326242316847974511 31113

Diie Faktarizierung wird in dem
Zusammengesetzte Zahlen sing

rrreererethilizselung mit e A/ Entschluzselung mit d

Letzte Faktorisiemung durch:  |Quadratizches Sieb . ..
Eingabeals © Test (% Zahlen Optionen fur Alphabet und Zahlenspstem. . |
Inegesamt bendtigte Zeit; 5,767 Sekundan. &

Chiffretest in Zahlendarstellung zur Bazis 16 .

|DBFD EAAF1080DFF27464511E267F74F # 60D C520E 25EEBFD 43356 21 DOEASDETD

Produktdarstellung der Faktonsierung:
2444050160748480917 * 7547042854486688711

Entschliisselung in den Klartest mli] = cfi] "d [mod M)
|0544849532049532041 2053484F5254 # 0204045535341 47452020 2020202020

Schliefen

Auzgabetext aus der Entzchluzzelung (in Blocken der Lange 15; daz Symbol '#' dient nur als Trennzeichen).

|THIS IS A SHORT # MESSAGE

Flarke:t
|THIS IS & SHORT MESSAGE

Durch Faktorisierung
gefundene Primzahlen

Yerschliisseln | Entschilisseln Schiisben
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CrypTool — Neue Versionen, Weiterentwicklung
Pure-Plugin-Architekturen mit Java / Eclipse und mit C#/VS2008

JCT: Portierung und Neudesign von CrypTool in Java/ SWT/ Eclipse 3.4 / RCP
— siehe: http://jcryptool.sourceforge.net

— Meilenstein 5 fir Benutzer und Entwickler verfligbar seit 20.9.2009

CT2: Portierung und Neudesign von CrypTool mit C#/WPF / VS2008 / .NET 3.5 SP1
— Direkter Nachfolger des aktuellen Releases: Erlaubt visuelle Programmierung, ...

— Betas fur Benutzer und Entwickler verfligbar seit Juli 2008;
aktuell CrypTool 2.0.3517b

d QUE = CaesarCipherTextOnlyAttack-en.cte _ 00
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Help,” CaesarCipherTextOnlyAttack-en.cte 1

CrypT

The cryptography
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,[R First Steps
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Info: 23:44:18:285: Project file: “C:\program files\Cryptool 2 alpha\sampleProjects\CaesarCipherTextOnlyAttack-en.cte” loaded successfully.

CrypTool 2 (CT2) JCrypTool (JCT)
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