
Prof. Bernhard Esslinger  /  Helmut Witten

www.cryptool.com

www.cryptool.de

www.cryptool.org

www.cryptool.pl

Einführung in die Kryptologie
mit CrypTool

Übung Teil I  – Bedienung CrypTool

Workshop

INFOS 2009



www.cryptool.deSeite 2

CrypTool
CrypTool ist eine Desktop-Anwendung

Dokument

Statusleiste mit Hinweisen

Menü
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CrypTool
CrypTool Online-Hilfe Online-Hilfe

Skript zu CrypTool

Readme
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Einführung in CrypTool
Strukturierte Hilfe zu den Verfahren: F1 bei Menüeintrag

F1

Allgemeine Informationen

zum Menüeintrag

Verweis auf Dialog-

Informationen
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Einführung in CrypTool
Strukturierte Hilfe zu den Verfahren: F1 bei geöffnetem Dialog

F1

Informationen zur

Dialogbedienung

Verweis zu 

Allgemeinen

Informationen
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Einführung in CrypTool
Szenarien: Hilfe zum Einstieg
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Einführung in CrypTool
Dokumentansicht: Textansicht / HexDump-Ansicht 

Text-Editor 

(auch für Binär-

Dateien geeig-

net, da kein

Dokumentende

bei Hex 0)
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Einführung in CrypTool
Zusatzprogramme – Interaktives Skript für Zahlentheorie

Interaktive 

Übungen. 

Beispiel: Paare 

komplementärer

Teiler von n = 16
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Einführung in CrypTool
Zusatzprogramme – Visualisierung Elliptischer Kurven mit Punktaddition
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Einführung in CrypTool
Zusatzprogramme – Zahlenhai-Spiel
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Einführung in CrypTool
Zusatzprogramme – Enigma-Simulation 
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Einführung in CrypTool
Zusatzprogramme – AES-Verschlüsselung
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Einführung in CrypTool
Übersicht über die Funktionen (Menübaum)

Auszug aus dem CrypTool-Skript zu CT 1.4.20, Anhang A1, S. 203 



www.cryptool.deSeite 14

Einführung in CrypTool
Gegenüberstellung von Funktion und zugehöriger Analyse in CrypTool (1)

Verschlüsselungsklassiker
 Caesar
 Vigenère
 Hill
 Homophone Substitution
 Playfair
 ADFGVX
 Addition
 XOR
 Vernam
 Permutation
 Solitaire

Zum besseren Nachvollziehen von 
Literaturbeispielen ist
 Alphabet wählbar
 Behandlung von Leerzeichen etc. einstellbar

Angriffe auf klassische Verfahren
 Ciphertext-only

– Caesar
– Vigenère
– Addition
– XOR
– Substitution
– Playfair 

 Known-plaintext
– Hill

 Manuell (unterstützt)
– Monoalphabetische Substitution
– Playfair
– ADFGVX
– Solitaire

Unterstützende Analyseverfahren
 Entropie, gleitende Häufigkeit
 Histogramm, n-Gramm-Analyse
 Autokorrelation
 Perioden
 Zufallszahlenanalyse
 Base64 / UU-Encode

Kryptographie Kryptoanalyse
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Einführung in CrypTool
Gegenüberstellung von Funktion und zugehöriger Analyse in CrypTool (2)

Moderne symmetrische Verschlüsselung
 IDEA, RC2, RC4, RC6, DES, 3DES, DESX, 

DESL

 AES-Kandidaten der letzten Auswahlrunde 

(Serpent, Twofish, …)

 AES (=Rijndael)

 DESL, DESXL

Asymmetrische Verschlüsselung
 RSA mit X.509-Zertifikaten

 RSA-Demonstration

– zum Nachvollziehen von Literaturbeispielen

– Alphabet und Blocklänge einstellbar

Hybridverschlüsselung (RSA + AES)
 visualisiert als interaktives Datenflussdiagramm

Brute-force-Angriff auf symmetrische 

Algorithmen
 für alle Algorithmen

 Annahme: 
 Entropie des Klartextes klein oder teilweise 

Kenntnis der Schlüssels oder Kenntnis des 

Klartextalphabets.

Angriff auf RSA-Verschlüsselung
 Faktorisierung des RSA-Moduls

 Gitterreduktions-basierte Angriffe

Angriff auf Hybridverschlüsselung
 Angriff auf RSA oder

 Angriff auf AES (Seitenkanalangriff)

Kryptographie Kryptoanalyse
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Einführung in CrypTool
Gegenüberstellung von Funktion und zugehöriger Analyse in CrypTool (3)

Digitale Signatur
 RSA mit X.509-Zertifikaten

– Signatur zusätzlich visualisiert als 
interaktives Datenflussdiagramm

 DSA mit X.509-Zertifikaten
 Elliptic Curve DSA, Nyberg-Rueppel

Hashfunktionen
 MD2, MD4, MD5
 SHA, SHA-1, RIPEMD-160

Zufallsgeneratoren
 Secude
 x2 mod n
 Linearer Kongruenzgenerator (LCG)
 Inverser Kongruenzgenerator (ICG)

Angriff auf RSA-Signatur
 Faktorisierung des RSA-Moduls
 praktikabel bis ca. 250 bits bzw. 

75 Dezimalstellen (auf Einzelplatz-PC)

Angriff auf Hashfunktion / digitale Signatur
 Generieren von Hash-Kollisionen 

für ASCII-Texte (Geburtstagsparadox)
(bis 40 bit in etwa 5 min)

Analyse von Zufallsdaten
 FIPS-PUB-140-1 Test-Batterie
 Periode, Vitany, Entropie*
 Gleitende Häufigkeit, Histogramm
 n-Gramm-Analyse, Autokorrelation
 ZIP-Kompressionstest

Kryptographie Kryptoanalyse

* Wie alle Begriffe, ist auch Entropie in der Online-Hilfe zu CT erklärt:

Siehe Hilfe zum Menüeintrag: „Analyse \ Werkzeuge zur Analyse \ Entropie des Dokuments berechnen“ 
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Beispiele aus der klassischen Kryptographie
Älteste bekannte Verschlüsselungsverfahren

 Kahlgeschorener Sklave

 Atbash (um 600 v. Chr.)

- Hebräische Geheimschrift, umgedrehtes Alphabet

 Skytale von Sparta (etwa 500 v. Chr.)

- Beschrieben vom griechischen Historiker/Schriftsteller Plutarch (45 - 125 n. Chr.)

- Zwei Zylinder (Holzstäbe) mit gleichem Durchmesser

- Transposition (Zeichen des Klartextes werden umsortiert)

Klartext

„Send more troops to

southern flank and …“

Verschlüsselter Text (Chiffrat)
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Aufgabe 1: 
Analysieren von Chiffraten (Geheimtexten), erzeugt mit klassischen Verfahren

Vorarbeit:

- Öffnen Sie die Datei „deutsch.txt“ (Unterordner „Reference“). 

- Stellen Sie sicher, dass das gewählte Alphabet nur aus Großbuchstaben besteht: 

„ABCDEFGHIJKLMNOPRZSTUVWXYZ“

Aufgabe:

1. Bestimmen Sie für diese Datei das Histogramm, Digramm und Trigramm.

2. Verschlüsseln Sie das geöffnete Dokument mittels
– Caesar (Schlüssel „K“)

– Einfache Permutation (Schlüssel 4,2,3,1)

– Vigenère (Schlüssel „VIGENERE“)

– Hill (4x4-Schlüsselmatrix [C,S,T,T],[Y,R,U,B],[Z,E,E,D],[O,B,S,S])

– Monoalphabetische Substitution (Schlüssel „SUBKEY“)

3. Bestimmen Sie für diese Chiffrat-Dateien das Histogramm, Digramm und 

Trigramm. Erklären Sie die Unterschiede in den Ergebnissen.

4. Wie kann man die einzelnen Verfahren „knacken“?
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CrypTool
Unterschiedliche Chiffretexte – Histogramm / Digramm / Trigramm-Analyse
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CrypTool
Klartext
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CrypTool
Caesar-Verschlüsselung
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CrypTool
Permutations-Verschlüsselung



www.cryptool.deSeite 24

CrypTool
Vigenère-Verschlüsselung
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CrypTool
Hill-Verschlüsselung
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CrypTool
Substitutions-Verschlüsselung
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CrypTool
Caesar – Histogramm-Analyse
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CrypTool
Permutation – Klartext-Analyse und durch Ausprobieren
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CrypTool
Vigenère – Automatische Analyse
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CrypTool
Hill – Known-Plaintext Hill-Analyse mit linearer Algebra
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CrypTool
Substitution – Halbautomatische Analyse monoalphabetischer Substitution
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Aufgabe 2: 
Dokument-Signaturen

1. Erzeugen Sie sich Ihren eigenen RSA-Schlüssel.

2. Öffnen Sie das Dokument „original.txt“ (Unterordner „Examples“)

und signieren Sie es

(Menü „Digitale Signaturen/PKI“ \ „Dokument signieren“).

3. Erzeugen und prüfen Sie die Signatur nun „Schritt-für-Schritt“

(Menü „Digitale Signaturen/PKI“ \ „Signaturdemo“).

Erklären Sie:

– Warum ist vor der Signatur-Erstellung eine PIN-Eingabe notwendig?

– Wie kann man die Echtheit einer Signatur prüfen? 

– Was geschieht mit dem Hashwert des zu signierenden Dokuments?

4. Öffnen Sie das Dokument „original.txt“ und rufen Sie die Hash-Demo auf

(Menü „Einzelverfahren“ \ „Hashverfahren“ \ „Hash-Demo“).

Beobachten Sie, was mit dem Hashwert passiert, wenn man den Text 

verändert.
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CrypTool
Elektronische Identität erzeugen

„Zufall“ 

erforderlich
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CrypTool
Schutz der Integrität und Urheber-Nachweis durch elektronische Signatur (1)
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CrypTool
Schutz der Integrität und Urheber-Nachweis durch elektronische Signatur (2)

Signatur-Demo:

Signaturerzeugung

Schritt-für-Schritt
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CrypTool
Signatur extrahieren und Signatur-Prüfung (1)
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CrypTool
Signatur extrahieren und Signatur-Prüfung (2)

Signatur-Prüfung:

Schritt-für-Schritt
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CrypTool
Signatur extrahieren und Signatur-Prüfung (3)
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CrypTool
Hash-Demo

Kleine Änderungen im 

Dokument führen zu 

großen Änderungen

im Hashwert.
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Aufgabe 3 (Fallbeispiel): 
RSA-Verschlüsselung mit zu kurzer Schlüssellänge „knacken“

1. 128 Bit RSA-Schlüssel generieren

2. Öffentlicher / geheimer Schlüssel

– Verschlüsseln: Öffentlicher Schlüssel (des Empfängers) wird benötigt

– Entschlüsseln: Privater Schlüssel (des Empfängers) wird benötigt

3. RSA knacken
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CrypTool
RSA-Schlüssel (128-Bit) generieren
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CrypTool
RSA-Verschlüsselung mit dem öffentlichen Schlüssel
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CrypTool
RSA-Entschlüsselung mit dem privaten Schlüssel
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CrypTool
RSA „knacken“ durch die Faktorisierung von N   (1/2)
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CrypTool
RSA „knacken“ durch die Faktorisierung von N   (2/2)

Durch Faktorisierung 

gefundene Primzahlen
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CrypTool – Neue Versionen, Weiterentwicklung
Pure-Plugin-Architekturen mit Java / Eclipse  und  mit C# / VS2008

JCT: Portierung und Neudesign von CrypTool in Java / SWT / Eclipse 3.4 / RCP
 siehe: http://jcryptool.sourceforge.net
 Meilenstein 5 für Benutzer und Entwickler verfügbar seit 20.9.2009

CT2: Portierung und Neudesign von CrypTool mit C# / WPF / VS2008 / .NET 3.5 SP1
 Direkter Nachfolger des aktuellen Releases: Erlaubt visuelle Programmierung, …
 Betas für Benutzer und Entwickler verfügbar seit Juli 2008;

aktuell CrypTool 2.0.3517b

CrypTool 2 (CT2) JCrypTool (JCT)


