Nichts zu

g ||---—-_,
¥

verberg

Ein Grundrecht: Vertraulich kommunizieren Seite 50
E-Mails: Ein altes Medium bestmoglich absichern Seite 54
Verschliisselnde Messenger: Wo liegen die Unterschiede? ................................ Seite 56
Abhoérsicher telefonieren: Von Festnetz bis Videotelefonie Seite 58
Folgenlos, selbstheilend, abstreitbar - wie moderne Kryptografie funktioniert Seite 60

c't 2021, Heft 3

Bild: Albert Hulm



Sicher kommunizieren | Titel

Zum Recht auf informationelle Selbstbestimmung
gehort auch vertrauliche Kommunikation. Angriffe
auf dieses Grundrecht gibt es traditionell nicht nur

von Kriminellen, sondern auch von Staaten - ein-
schlieBBlich solchen, die sich gern als freiheitlich-

demokratisch einordnen. Jeder Einzelnhe kann viel

tun, um vertraulich zu mailen, zu chatten und zu

telefonieren. Oft ganz ohne Komfortverlust.

Von Jan Mahn

eutschland ist ein freies Land - zu
D dieser Erkenntnis kommen seit

Jahren auch die Politikwissen-
schaftler der unabgéngigen Forschungs-
organisation Freedom House. Sie machen
sich alljahrlich die Miihe, die Freiheit
aller Staaten der Welt zu erforschen. Fiir
jedes Land schreiben sie einen Bericht
und vergeben Punkte in 25 Kategorien
(siehe ct.de/ypbr). Darin geht es um Wah-
len, Presse- und Demonstrationsfreiheit
und auch um die Freiheit im Internet. Mit
94 von 100 moglichen Punkten schneidet
Deutschland vergleichsweise gut ab,
Osterreich kommt auf 93 Punkte, die
Schweiz auf 96.

InKategorie D4 gehtesinden Lander-
berichten um die Freiheit, keine Uberwa-
chung fiirchten zu miissen. Diese Freiheit
ist in Deutschland gesetzlich verankert:
Das Grundgesetz kennt das Post- und
Fernmeldegeheimnis, die Europiische
Menschenrechtskonvention nennt in Ar-
tikel 8 das Recht auf Achtung des Privat-
lebensund den Schutz der Korrespondenz.
Esistalso ein Grundrecht, vertraulich mit
anderen kommunizieren zu konnen-auch
dann, wenn sich die Gesprachspartner
nicht gegeniiber sitzen und ein elektroni-
sches Medium die Ubertragung iiber-
nimmt.

Vertrauliche Kommunikation ist nicht
nur fiir die wenigen Berufsgruppen wich-
tig, die immer wieder genannt werden,
wenn es um verschliisselte Kommunika-
tion geht: Journalisten, Whistleblower und
Dissidenten in unfreien Staaten miissen
natiirlich besonders auf Vertraulichkeit
achten, jeder andere sollte von seinem
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Grundrecht aber ebenfalls grof8ziigig Ge-
brauch machen.

Denn auch als Normalbtirger hat man
eine Menge zu verlieren, wenn man sich
auf die Vertraulichkeit des Geschriebe-
nen nicht verlassen kann. Wer meint, er
habe nichts zu verber-
gen, sollte am besten von

rere Minuten Zugriff auf das Telefon des
Verdachtigen haben.

Die beschwerliche Quellen-TKU ist
fiir die Strafverfolger auch nur eine Not-
l6sung - das Problem fiir alle, die vertrau-
liche Kommunikation mitlesen wollen, ist
die Ende-zu-Ende-Ver-
schliisselung. Sie stellt

einem Messenger direkt Esist also ein sicher, dass nur die Ge-
auf Twitter wechseln Grundrecht, sprichspartner  einen
entousnacherpande.  VeFtraulichmit G o B
mie mit Freunden in anderen konnen. Alle anderen auf
aller Offentlichkeit pla- kommunizieren dem Weg, also der Betrei-

nen und im Anschluss
auch dort nachbespre-
chen. Spitestens, wenn
man mit Kollegen oder
Kunden tiber dienstliche Inhalte kommu-
niziert, ist Vertraulichkeit oft entschei-
dend. Wer mit Kundendaten fahrlassig
umgeht, muss die DSGVO fiirchten, wer
Firmengeheimnisse ungeschiitzt tiber-
mittelt, muss Angst vor Industriespionen
haben.

Miihsame Angriffe

Die Gefahr, von staatlichen Stellen ab-
gehort zu werden, wirkt in Europa nicht
so grofd. Doch auch Deutschland be-
kommt in dieser Kategorie von den
Freedom-House-Forschern Punktabziige
unter anderem fiir die Quellen-Telekom-
munikationsiiberwachung (TKU). Im Vi-
sier sind dabei vor allem die Messaging-
Dienste. Strafverfolgungsbehorden diir-
fen auf richterliche Anordnung einen
Trojaner auf dem Mobiltelefon einer
verddchtigen Person installieren, der zum
Beispiel Screenshots der Nachrichten
aufzeichnet und diese an die Strafverfol-
ger verschickt. Das Verfahren ist aber
mithsam, meist muss ein Ermittler meh-

zu kénnen.

ber des WLANS, die In-
ternetanbieter, Knoten-
punkte, abzapfende Ge-
heimdienste, aber auch
zum Beispiel die Betreiber der Messenger
selbst, sehen nur verschliisselten Da-
tensalat. Ende-zu-Ende-Verschliisselung
schiitzt die Kommunizierenden nicht nur
vor individueller Uberwachung. Vor allem
schiitzt sie zuverladssig vor der Massen-
iiberwachung ganzer Gesellschaften. Eine
solche haben unter anderem die Geheim-
dienste der USA und Grof3britanniens
weltweit eingerichtet, indem sie an Inter-
netknotenpunkten grof3e Teile des Inter-
netverkehrs ausleiten und auswerten.
Gegen Ende-zu-Ende-verschlisselte
Nachrichten kommen aber auch BND,
GCHQ und NSA nicht an.

Das liegt schlicht daran, dass Ende-
zu-Ende-Verschliisselung durch die ein-
zigen Gesetze geschiitzt wird, die Geheim-
dienste nicht beugen und Politiker nicht
durch Verordnungen aushohlen konnen:
durch die Gesetze der Mathematik. Die
stellen sicher, dass es beim Knacken der
Verschliisselung aktuell keine Abkiirzun-
gen gibt und man auch mit viel teurer
Hardware nicht effizient entschliisseln
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kann, wenn man den Schliissel nicht
kennt. Warum Ende-zu-Ende-verschliis-
selte Ubertragung kryptografisch sicherist
und was es mit Selbstheilung und Abstreit-
barkeit auf'sich hat, erfahren Sie auf Seite
60. Wie verschiedene Messenger-Anbie-
ter die Ende-zu-Ende-Verschliisselung
umsetzen und welche Auswirkungen das
aufden Komfort hat,lesen Sie ab Seite 56.

den nationalen Parlamenten durchkom-
men, miissten die Messenger-Anbieter
dem auch Folge leisten. Tun sie das nicht,
droht ihnen der Rauswurf aus den Stores
von Apple und Google. Das trifft allerdings
vor allem die Mehrheit der Biirger, deren
Grundrecht beschnitten wird. Kriminelle
wiirden dann auf andere Kanile aus-
weichen. Mit solchen Hintertliren ware

auferdem nicht nur die

SChwe[e gezielte Uberwachung
Geschiitze Ende-zu-Ende- von Verdichtigen auf
Mit diesem fiir Uberwa- o richterliche Anordnun

cher unbefriedigenden verSCthsselung moglich. Auch Masseng-
Zustand wollen sich Verhindert uberwachung, wie sie
auch in Deutschland ei- w o o Europa in den USA
nige Politiker aber nicht zuverIaSSIg dle immer scharf kritisiert
abfinden - allen voran  [Vlassen- hat, wire dann tech-
das CSU-gefiihrte In- o nisch kein Problem
nenminist%:rium. Zu- UberwaChung mehr. Die Geschichte
sammen mit den euro- ganzer der Hintertliren und
piischen Amtskollegen Gesellschaften Zweitschliissel zeigt

haben sie eine Resolu-
tion auf den Weg ge-
bracht, in der sie Zugrif-
fe fiir Strafverfolger und zustindige Stel-
len auf verschliisselte Kommunikation
fordern. Ausfiihrlich berichtet haben wir
dartiber Mitte Dezember 2020 [1]. Wie die
Zugriffe auf die Nachrichten technisch
aussehen sollen, ist mehr als unklar. Funk-
tionieren kann das nur, indem man Liicken
in die Software einbauen lasst, die Ende-
zu-Ende-Verschliisselung stellenweise
deaktiviert, die Kommunikationspartner
abernicht dartiber informiert. Ein mathe-
matischer oder informationstechnischer
Weg, Verschliisselung nur ein bisschen zu
brechen, existiert nicht. Problematisch
sind solche Zugriffe unter anderem recht-
lich: In Deutschland muss man keine
Strafverfolgung fiirchten, wenn man den
ungarischen Ministerpriasidenten Viktor
Orban als Diktator und Faschisten be-
zeichnet, in Ungarn sieht das moglicher-
weise anders aus. Gibe es nun eine richter-
liche Anordnung aus Ungarn an einen
Messenger-Betreiber, die Inhalte einer
Unterhaltung von zwei Deutschen offen-
zulegen und die Verschliisselung zu um-
gehen - wer sollte entscheiden, welches
Rechtjetzt schwerer wiegt? Was, wenn die
Unterhaltung von einem Deutschen und
einem Ungarn gefithrt wurde?

Davon lassen sich Seehofer und seine
Kollegen aber nicht abhalten und sprechen
von einem Dialog mit den Anbietern, der
nétig sei, um technische Losungen zu fin-
den. Sollten sie mitihren Grundrechtsein-
schnitten im EU-Parlament und spiter in
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leider: Noch nie ist
ein solches Instrument
langfristig nur einem
kleinen Kreis zuginglich geblieben. Zu
den grofiten Fehlgriffen zdhlten die Hin-
tertiiren, die Netzwerkausriister Juniper
in seine Geridte auf Veranlassung der
NSA einbauen musste. Genutzt wurden
sie schnell auch vom chinesischen Ge-
heimdienst.

Im Freedom-House-Index dirften
solche gesetzlich vorgeschriebenen Hin-
tertiiren zu massivem Punktabzug fithren,
Deutschland und die EU, einst Vorreiter
beider Freiheit, wirden ins Mittelfeld ab-
rutschen. Gleichzeitig schwicht man
damit auch Argumente fiir die eigene
Weltsicht: Unternehmen werden von der
DSGVO aktuell dazu gebracht, personen-
bezogene Daten nur in Europa zu verarbei-
ten und nicht in den USA - dort erlaubt es
der Cloud Act den Geheimdiensten, auf
die Daten in den Rechenzentren zuzugrei-
fen. An diesem Streitpunkt scheiterte zu-
letzt das Datenschutzabkommen Privacy
Shield und Europa konnte immer aus der
Position moralischer Uberlegenheit argu-
mentieren. Mit eigenen Hintertiirgesetzen
ware damit Schluss.

Andere Wege

Mochte man auch dannnoch abhorsicher
kommunizieren, wenn die Innen- und
Sicherheitspolitiker mit ihrer Grund-
rechtseinschrankung erfolgreich waren,
kann man auf dezentrale Kommunika-
tionssysteme umsteigen. Bei der popu-
larsten dezentralen Kommunikationslo-

sung gibt es keinen Anbieter, den man
per Gesetz zu Hintertliren zwingen kann:
Die gute alte E-Mail wird seit Jahrzehn-
ten aber meist unverschliisselt ver-
schickt. Das liegt daran, dass Ende-zu-
Ende-Verschlisselung nicht Teil der
Protokolle ist, nichtjeder Mailclient mit-
spielt und die Einrichtung durchaus mit
Komfortverlusten verbunden ist. Auf
Seite 54 erfahren Sie, was trotzdem mog-
lich ist und wie Sie vertrauliche E-Mails
versenden.

Vertraulichkeitist nicht nur beim ge-
schriebenen Wort oft wiinschenswert.
Telefonate sind schon seit vielen Jahr-
zehnten im Fokus von Mithorern. Was Sie
tun kénnen, um moglichst grofle Teile der
Verbindung zwischen Threm Telefonho-
rer und dem Horer Thres Gesprachspart-
ners zu verschliisseln, und ob es wahre
Ende-zu-Ende-Verschliisselung bei Tele-
fonaten iiberhaupt gibt, erfahren Sie ab
Seite 58.

Datenbeiwerk

Nicht nur die Inhalte der Nachrichten sind
fiir alle Arten von Mithorern interessant.
Strafverfolger, Geheimdienste, aber auch
die Werbewirtschaft interessieren sich
brennend dafiir, wer mit wem zu welcher
Uhrzeit und von welchem Gerit kommu-
niziert. Mit solchen Metadaten kann man,
sofern man genug davon hat, eine Menge
iiber Personen, Netzwerke und Beziehun-
gen erfahren. Scrollen Sie einfach mal
durch Thre letzten Chatverlaufe, achten
nur auf die Uhrzeiten und iiberlegen Sie,
welche Schliisse man allein daraus tiber
Sie und Ihre Gespriachspartner ziehen
konnte, wenn man diese Informationen
systematisch auswertet. Wenn man dann
noch einbezieht, wer mit wem in welcher
Gruppe ist, wird das Bild komplett.

In den folgenden Artikeln geht es
daher nicht nur um die reine Verschliisse-
lung der Inhalte, sondern auch um den
Schutz und die Vermeidung von Metada-
ten. Das Recht auf private Korrespondenz
beschrénkt sich schliefdlich nicht nur auf
die reinen Gesprachsinhalte.

(jam@ct.de) ¢t
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E2EE-Mail

E-Mails bestmoglich absichern

»E-Mails sind nicht sicher”, hat vermutlich jeder schon mal
gehort. Benutzt werden sie trotzdem und ganz so schlimm ist
die Situation auch nicht: Die wichtigsten Sicherungen lassen

sich nachriisten.

Von Sylvester Tremmel

Is E-Mails aufkamen, galt es, Com-

puternetzwerke gegen atomare

Erstschldge zu sichern. Seither hat
sich einiges gedndert - die Gefahren sind
eher Malware und Industriespionage,
womit das Medium leider kaum Schritt
hielt: Mails sind standardmaf3ig weder ver-
schliisselt noch authentifiziert - von fort-
schrittlicheren kryptografischen Eigen-
schaften ganz zu schweigen.

Unterwegs verschliisselt

Relativ weit gekommen sind E-Mails bei
der Transportverschliisselung. Heutzuta-
ge ist es Uiblich, seine Mails nur transport-
verschliisselt abzuholen, egal ob per IMAP
oder POP3. Das geschieht, indem der
Mail-Client eine verschliisselte Verbin-
dung aufbaut (TLS) oder eine normal auf-
gebaute Verbindung nachtriglich ver-
schlisselt (STARTTLS). Beides beherr-
schen praktisch alle Clients und Mailser-
ver, Sie mussen nur sicherstellen, dass Thr
Mailprogramm in den Servereinstellungen
TLS oder STARTTLS nutzt. Auf diese
Weise verhindern Sie zumindest, dass
WLAN-Betreiber oder andere Gaste im
offentlichen Hotspot mitlesen.
Schwieriger wird es schon beim Ver-
sand von E-Mails. Hier sind zwar ebenfalls
TLS und STARTTLS verbreitet, aber die
so initiierte Transportverschlisselung
reicht naturgeméif$ nur bis zum eigenen
Mailprovider. Von dort muss die E-Mail
weiter zum Provider des Adressaten und
diese Ubertragung geschieht unter Um-
standen unverschliisselt, je nachdem ob
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die beteiligten Mailserver angeben, Ver-
schliisselung zu unterstiitzen. Zwischen-
geschaltete Angreifer (Man-in-the-Midd-
le, MITM) kénnen diese Angaben sogar
manipulieren und so eine unverschliissel-
te Verbindung erzwingen, auch wenn ei-
gentlich TLS verfligbar wire.

Als Endnutzer konnen Sie dagegen
nichtviel ausrichten. Es gibt Ansitze, solche
Attacken zu verhindern (zum Beispiel via
DANE oder den Standard MTA-STS), aber
sie werden noch nicht universell unterstiitzt.
Letztlich hangt es von den beteiligten
Mail-Providern ab, ob Transportverschliis-
selung zum Einsatz kommt. Initiativen wie
»E-Mail made in Germany“ garantieren
Verschliisselung zumindest bei Ubertra-
gungen zwischenihren Mitgliedern. Es gibt
auch Mailserver, etwa die des Landes Nie-
dersachsen, die Mails nur annehmen, wenn
sie transportverschliisselt eingehen. Man-
che Mail-Provider - zum Beispiel mailbox.
orgoder posteo.de-bieten auch die Option,
E-Mails gar nicht erst zu versenden, wenn
sie keine Transportverschliisselung aufbau-
en konnen. Die Option finden Sie - falls Thr
Provider sie anbietet - in dessen Webmail-
oder Account-Verwaltung.

Aber auch mit durchgehender Trans-
portverschliisselung werden E-Mails nicht
zum absolut sicheren Medium. Zum einen
konnen immer noch alle beteiligten
Mail-Provider mitlesen. Die Verschliiss-
lung besteht nur zwischen ihnen, um Lau-
schern auf der Leitung einen Strich durch
die Rechnung zu machen. Die Provi-
der-Systeme sehen die E-Mails im Klar-
text. Wenn es um unternehmensinterne
Mails geht und der firmeneigene Mailser-
ver der einzige beteiligte ,,Provider® ist,
dannmagdieser Zustand akzeptabel sein.

Erstrebenswert ist erjedenfalls nicht. Viel-
leicht verlassen die Mails ja doch irgend-
wann den Firmenserver - zum Beispiel
wenn das Unternehmen sich fiir ein
Cloud-Backup entscheidet.

Zum anderen gibt es auch bei trans-
portverschliisselten Mails keinerlei Au-
thentifizierung: Eine Mail von chef@
example.com muss keineswegs wirklich
vom Account ,chef“ und den Servern in
der Domain example.com stammen - ein
Grund, warum E-Mail-Spam so alltdglich
ist. Mit SPF, DKIM und DMARC gibt es
wieder verschiedene Ansitze, die die Si-
tuation verbessern. Sie setzen sich aber
(wie DANE und MTA-STS) nur langsam
durch und sind nichts, was Sie als Endnut-
zer in der Hand haben [1].

Immer verschliisselt

Sie konnen die Probleme allerdings an-
gehen, indem Sie Ende-zu-Ende-Ver-
schlisselung nutzen (End-to-end encryp-
tion, E2EE). Dann kann niemand aufdem
Weg mehr mitlesen, auch nicht die
Mail-Provider. Gingige E2EE-Methoden
erlauben auferdem, Nachrichten zu au-
thentifizieren, indem der Versender sie
digital signiert. Zwei Varianten von E2EE
sind im E-Mail-Universum verbreitet: S/
MIME und OpenPGP. ,Verbreitet ist al-
lerdings relativ zu verstehen - die aller-
meisten E-Mailsnutzenkeine Ende-zu-En-
de-Verschliisselung.

Wie E-Mail selbst sind auch S/MIME
und (Open-)PGP recht betagt und haben
mit Alterserscheinungen zu kidmpfen.
Manche Designentscheidung wiirde man
heutzutage anders treffen und fortschritt-
lichere Eigenschaften wie perfect forward
secrecy oder post-compromise security
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(siehe Seite 60) lassen sich damit kaum
realisieren. Das sollte Sie aber nicht davon
abhalten, S/MIME oder OpenPGP zu nut-
zen. Besser als Mails ohne E2EE sind die
Systeme allemal.

S/MIME ist vor allem im Firmenum-
feld verbreitet. Um es zu nutzen braucht
man ein kostenpflichtiges Zertifikat. Dafiir
unterstiitzen die meisten E-Mail-Clients
S/MIME out-of-the-box. Wie Sie S/MIME
einrichten und wo es Zertifikate zu an-
nehmbaren Preisen gibt, haben wir in ¢t
14/2020 beschrieben [2]. Kostenlos und
gerade im privaten Umfeld verbreiteter ist
PGP. Auch das haben einige Clients ein-
gebaut, fiir diverse andere (inklusive Out-
look) gibt es Plug-ins. Mit Mailvelope exis-
tiert sogar ein Browser-Add-on, das
OpenPGP filir Webmailer nachriistet und
von verbreiteten Mailprovidern wie GMX
oder Web.de unterstiitzt wird.

Einfach ist was anderes

OpenPGPwird -leider aus guten Griinden
-nachgesagt, dass es kompliziert und lastig
in der Handhabung sei. Die verschiedenen
Implementierungen versuchen auf unter-
schiedliche Weise, diese Komplexitat zu
verbergen oder zuginglich zu machen.

Vergleichsweise einfach ist es beim
Mail-Client Thunderbird, der seit Version
78 OpenPGP eingebaut hat. Langjdhrige
Nutzer des zuvor verfligbaren Plug-ins
Enigmail iiben an der Neuimplementie-
rung durchaus Kritik, aber gerade fiir
PGP-Neulinge bietet sich der Mailer an:
Man bekommt alles Notige aus einer
Hand, kann nicht allzu viel falsch machen
und im Fall von Problemen ist die Com-
munity grof3. Eine Einfiihrung in Thunder-
birds PGP-Funktionen, finden Sie in ¢’t
19/2020 [3].

Man muss auch nicht vollstindig auf
Thunderbird umsatteln, nur weil man ge-
legentlich Mails verschliisseln will (und
mit der PGP-Unterstiizung des eigenen
Clients nicht zurande kommt). E-Mail ba-
siert auf offenen Standards und nichts
spricht dagegen, zwei oder mehr Clients
parallel zu nutzen - zumindest fiir IMAP-
Nutzer. Auch proprietire Systeme wie
Microsofts Exchange bieten IMAP- und
SMTP-Schnittstellen, tiber die Thunder-
bird parallel genutzt werden kann.

Schliisselverwaltung

Einige Probleme von OpenPGP kann aber
kein Client tibertiinchen, etwa das der
Schliisselverwaltung. Ihren privaten PGP-
Schliissel missen Sie hiiten wie Thren Aug-
apfel: Gerit er in die falschen Hénde, kann
jeder in Threm Namen E-Mails signieren
und aktuelle sowie in der Vergangenheit
aufgezeichnete Kommunikation entschliis-
seln. Schiitzen Sie den Schliissel daher mit
einem Passwort (Thunderbird macht das
uber das Master-Passwort) und lassen Sie
nicht jedermann an Ihren Mail-Client.

Auch vor Verlust miissen Sie den pri-
vaten Schliissel schiitzen, um alte Nach-
richten flir immer lesen zu konnen. Wich-
tigist das auch bei Nachrichten, die archi-
viert werden sollen. Am besten exportie-
ren Sie den privaten Schliissel in ein
sicheres Backup.

Thren 6ffentlichen PGP-Schliissel miis-
sen Sie dagegen publizieren, damit Ge-
sprachspartner mit Thnen verschliisselt Kon-
taktaufnehmen konnen. Idealerweise kann
auch niemand gefilschte Schliissel in Ihrem
Namen publizieren und so Korrespondenten
in die Irre fithren. Das von OpenPGP dafiir
vorgesehene Konzept namens Web-of-Trust
hat aber eklatante Miangel. Eine verbreitete

Hallo,

das hat funktioniert. Ein Wunder.

Te

Date: Mon, 23 Nov 2020 13:16:32 +0100
Security: GPG signed, GPG encrypted

PGP keys attachment (OpenPGP_0x

.asc)

Verschliisselt und signiert, alles griin. Leider beherrscht das abgebildete
Evolution keine Betreffverschliisselung und zeigt nur drei Punkte an.
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Notlosung ist der Server keys.openpgp.org.
Fiirdort publizierte Schliissel wird allerdings
nur sichergestellt, dass die E-Mail-Adresse
stimmt. Manche Clients - inklusive Thun-
derbird - konnen direkt bei keys.openpgp.
org suchen, wenn kein passender Schliissel
lokal vorhanden ist.

Es gibt Projekte wie Pretty Easy Pri-
vacy (pEp), Autocrypt oder Web Key Di-
rectories (WKD), die OpenPGP-Verschliis-
selung und insbesondere die problemati-
sche Schliisselverwaltung weiter verein-
fachen wollen. Zumindest aktuell ist ihre
Unterstlitzung bei Clients aber so einge-
schrankt, dass sie sich nicht allgemein
nutzen lassen. Thunderbird unterstiitzt
immerhin WKD und Teile der Autocrypt-
Spezifikation.

Metadaten

Ein weiteres Problem von E-Mails konnen
auch die E2EE-Losungen nicht beheben:
Esfallen massenweise Metadaten an. Ab-
surderweise ist sogar der Betreff einer
E-Mail technisch gesehen ein Metadatum
und wird deswegen iiblicherweise nicht
verschliisselt. Das zumindest dndert sich
langsam, Mailer wie Thunderbird ver-
schliisseln auch den Betreff. Dadurch zei-
gen allerdings Clients, die zwar OpenPGP
kennen, aber nicht diese Betreffverschliis-
selung, immer ,,...“ als Betreff an.

Echte Metadaten wie Adressaten und
Sende- oder Empfangszeitpunkte lassen
sich bei E-Mails grundsitzlich nicht ver-
schliisseln, sie werden zur Zustellung beno-
tigt beziehungsweise fallen dabeian. Umdas
zu dndern, miisste man ein neues Protokoll
einfithren, mit dem normale E-Mail-Clients
und -Server nicht kompatibel wiren. Wer
wann mit wem redet, wissen also auch mit
E2EE alle beteiligten Mailserver (bei durch-
gangiger Transportverschliisselungimmer-
hin nur die). Nicht alles ldsst sich nachtrag-
lichin ein 50 Jahre altes Protokoll einbauen.
Wer mehr will - oder sich einfach nur még-
lichst wenig mit Verschliisselung beschafti-
gen mochte -, sollte seine Kommunikation
auf Messenger umstellen (siehe nichste
Seite). (syt@ct.de) ct
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Spurlos

verschlisselt

Instant Messages ohne Datenlecks

Uber Chats kénnen Sie bequem mit fast jedem Partner plauschen.
Aber dass Sie das tun, und was Sie sich da erzdhlen, bleibt nicht
immer privat. Entscheidend dafiir ist die Wahl des Werkzeugs.

Von Hans-Peter Schiiler

itWhatsApperreichen Absprachen
zur geplanten Fahrradtour und
spontane Fotos der Protestdemo
vor dem Rathaus auf Anhieb fast jeden ge-
wiinschten Adressaten [1]. Das ist hochst
bequem, und die Ende-zu-Ende-Verschliis-
selung bei diesem Messenger konnte man
als Garantie fiir den perfekten Datenschutz
ansehen - doch das ist zu kurz gedacht.
Beim Gedankenaustausch tiber Instant
Messages sind namlich dreierlei Risiken zu
beachten. Nur eines davon, dass jemand
heimlich mitliest, lasst sich mit der En-
de-zu-Ende-Verschliisselung einddmmen.
Was Sie Thren Partnern mitteilen, ist
nur dann zuverlassig geschiitzt, wenn es

noch vor der Ubergabe ins Internet auf
Threm Gerit verschliisselt und erst nach
dem Verlassen des Internets auf den Gera-
ten Threr Partner entschliisselt wird. Beim
viel gerithmten Dienst Telegram etwa gilt
dieses Prinzip nur fiir wiahlbare Geheim-
chats mit eingeschrankten Moglichkeiten.
BeiMicrosoft Teams, das alle Nachrichten
auf dem Server entschliisselt und erst zur
Zustellung wieder verschliisselt, ist der
Datenschutz immer eine Mogelpackung.

Schutz von Inhalten

Bei WhatsApp und insbesondere den
quelloffenen Konkurrenten Signal und
Threema sind die Inhalte als sicher zu be-
trachten. Einzelheiten dazu erlautert der
Beitrag auf Seite 60, in dem wir auch da-
rauf eingehen, dass selbst ein durchgesi-
ckerter Kryptoschliissel nicht unbedingt

Datenschutz bei Messengerdiensten

die Entschlisselung fritherer Nachrichten
ermoglicht.

Offenes Buch: Metadaten

Der zweite Gesichtspunkt sind Informatio-
nen darliber, wann wer mit wem gechattet
hat. Das mag Thnen bei der Fahrradtour
egal sein. Dagegen taugen am Ortund Zeit-
punkt der Rathaus-Demo geteilte Fotos
durchaus als Anhaltspunkt, um deren Emp-
fidnger zu recht oder zu unrecht als Sympa-
thisant einer politischen Gruppierung ab-
zustempeln. Sie sollten deshalb auch darauf
achten, wie gut Ihre Kontaktdaten und die
Threr Gesprachspartner geschiitzt sind.
WhatsApp mochte schon zur Installa-
tion Lesezugrift auf Thr komplettes Adress-
buch, und wenn Sie den nicht ausdriicklich
verweigern, landen die Daten postwendend
beim Anbieter Facebook. Vorgeblich dient

| Messenger | Signal ____[Telegram |Threema | Whatskpp Stack | Stackfield _____[Teams |

Anbieter Signal Foundation Telegram LLC Threema GmbH Facebook Salesforce Stackfield Microsoft

Serverstandort USA veranderlich CH USA USA D USA EU

Plattformen Android, i0S, Windows,  Android, i0S, Android, i0S, Browser Android, i0S, Windows Windows, macOS, Linux  Windows, macO0S, Windows, mac0S, Linux,
mac0S, Linux (Beta), Android, i0S Android, i0S Browser, Androd, i0S

auf mehreren Geraten Vg v V? Ng v v v

nutzbar

Client/Server quelloffen /' / +/ V= v/- —-/- - /- —-/- —-/-

Funktionen! Zensieren von Gesichtern = Add-ons, Bots, Umfragen in Bezahldienst Bildschirmfreigabe, Aufgabenverwaltung Bildschirmfreigabe,
in Bildem Bezahldienst? Chatgruppen programmierbare Add-ons
Abldufe, cloudgestiitzte
Filterfunktionen, API fiir
externe Dienste
E2E-Verschliisselung v nur in Sonderféllen v v v v -
Kontaktdaten in der Nutzer-IDs + Telefon- Nutzer-IDs + Telefon- nur anonyme komplette Nutzer-Adress- ~ Nutzer-IDs, Nutzer-1Ds, Nutzer-IDs,
Cloud nummern, weitgehend nummern, unverschliis-  Threema-IDs biicher inkl. Telefon- unverschliisselt” unverschliisselt” unverschliisselt”
verschliisselt selt nummern, unverschliisselt
Schutzfunktionen PIN oder QR-Code optischer Code 2FA 2FA 2FA 2FA MFA iiber Active Directory

! alle Dienste bieten Einzel- und Gruppenchats, Audio- und Videoanrufe und -konferenzen sowie Dateiaustausch
% max. 4 Clients (Beta) + Fernsteuerung unter Windows und mac0S

51 Mobil- + max. 5 Desktop-Clients
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2 angekiindigt

Tvertraglich regelbar v/ ja

® Dateiablage per Webbrowser

“ nur iber EKM (externe Schliisselverwaltung)
— nein
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dasdazu, die WhatsApp-Nutzer unter Ihren
Bekannten fiir Sie ausfindig zumachen, aber
Facebook hat ein profundes Interesse am
Besitz dieser Informationen: Sein ganzes
Geschiftsmodell beruht darauf, das welt-
weite soziale Netz mit allen erdenklichen
Informationen als perfekte Werbeplattform
zu vermarkten und Sie als Adressaten fiir
gezielte Werbung zu charakterisieren.

Man kann WhatsApp zwar auch ver-
wenden, ohne das Adressbuch freizuge-
ben, aber dann kann man nur mit Kunst-
griffen Partner anchatten, von denen man
noch nie eine WhatsApp-Message erhal-
tenhat [2]. Fiir dieses Setup lasst man sich
zum Beispiel von einem Radtour-Partner
eine Nachricht schicken und sich in die
Radtour-Absprachegruppe eintragen. Da-
nach kann man sich ohne weltweites Ou-
ting an diesen Absprachen beteiligen.

Trau, schau, wem

Der dritte Knackpunkt betrifft die Identitét
Threr Gesprachspartner. Ein guter Messen-
ger macht es nicht nur schwer, sich im Chat
als jemand anderes auszugeben, sondern
gibt Teilnehmern auch die Gelegenheit, die
Authentizitit eines Gesprachspartners zu
priifen. Dieser Schutz ist wichtiger, als man
auf Anhieb erkennt: Eine E-Mail, die Sie
nachder PIN Threr EC-Karte fragt, wird ver-
mutlich sofort Thren gesunden Menschen-
verstand alarmieren. Dagegen ist die Situa-
tion beim Messenger-Dienst nicht ganz so
offensichtlich. Die Nachricht, in der sich
angeblich ein guter Freund nach Ihrem
WhatsApp-Verifizierungscode erkundigt,
lasst sich nach dem Erhalt kaum auf ihre
Herkunft priifen, und scheinbar dient sie nur
einer legitimen Sicherheitskontrolle. Doch
wenn sich dadurch ein Gauner unter fal-
schem Namen den gewiinschten Code er-
schleicht, kann er damit Thr WhatsApp-Kon-
to libernehmen, Sie davon aussperren und
fortan unter Threm Namen auftreten.
Immerhin bemtihen sich alle gangi-
gen Messenger, die Zugénge ihrer Nutzer
gegen Missbrauch abzusichern. Bei Signal
und Telegram konnen Sie zum Beispiel im
Chat einen grafischen Code vom Partner
anfordern und mit einer Referenz verglei-
chen. Fir den Fall, dass Sie Ihr Mobilgerat
verlieren, ldsst sich Missbrauch vorsorg-
lich ausschlieflen, indem Sie Logins an
eine 2FA oder MFA (Zwei-Faktor- oder
Multi-Faktor-Authentifizierung) binden.

Spreu und Weizen

Dienste aus der Mobilfunkszene wie
WhatsApp, Telegram, Signal oder Three-
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ma unterscheiden sich nur oberflachlich
von anderen wie Teams, Slack oder Stack-
field, die zuerst als Desktop-Browseran-
wendungen bekannt geworden sind. Auch
wenn sich die Anmeldeprozesse unter-
scheiden, verschmelzen beide Kategorien
miteinander und sind nach denselben
Kriterien zu bewerten.

Fiir WhatsApp, Telegram & Co. regis-
triert man sich mit seiner Telefonnummer
per Smartphone, und aus dessen Gerite-
kennung wird das Benutzerkonto des
Dienstes abgeleitet. Wechseln Sie das
Handy, womoglich auch ohne Vertrags-
wechsel beim Handy-Provider, miissen
Sie den Messaging-Dienst auf das neue
Gerit ummelden. Die Einzelheiten vari-
ieren von Plattform zu Plattform und von
Messenger zu Messenger. Den Prozess
starten Sie zum Beispiel aus der auf dem
neuen Geratinstallierten App heraus und
erhalten daraufhin auf dem alten Gerit
einen Bestdatigungscode, den Sie am
neuen Gerit eingeben miissen. Threema
ist eine Ausnahme: Es funktioniert ohne
personenbeziehbares Benutzerkonto tiber
eine zufillig generierte ID, ohne dass man
jemals Riickschliisse auf seine Person er-
moglichen miisste.

Besitzen Sie kein Smartphone oder
mochten Ihr privates Smartphone nicht fiir
einen beruflich genutzten Dienst registrie-
ren, sind Sie mit diesen Messengern (ab-
gesehen von Threema) schlecht bedient.
Indiesem Fall fahren Sie besser mit Diens-
ten wie Teams, Stackfield oder Slack, bei
denen Sie sich per Webseite und Passwort
registrieren und die Anmeldung in Reak-
tion auf eine SMS oder E-Mail vom Provi-
der bestitigen.

Unabhangig von Gerate-IDs konnen
Sie alle gangigen Mobil-Messenger schon
jetzt oder in Kiirze parallel auf mehreren
Geridten nutzen - Details finden Sie in der
Tabelle. Telegram bietet zusitzlich die
Option, die App mit bis zu drei Konten vom
selben Gerat aus zu verwenden.

Jenseits des Tellerrands

Messenger wie Rocket.Chat nach dem
Jabber-Nachfolgestandard XMPP oder das
dezentralisierte Kommunikationssystem
Matrix ermoglichen noch weiter reichende
Sicherheitsmerkmale: Fiir diese Dienste
konnen Sie mit quelloffener Software
einen eigenen Server einrichten und au-
tark betreiben. Der Ansatz geht allerdings
zulasten der Reichweite: Auch wenn sie
einen Standard wie XMPP umsetzen, ent-
halten die meisten dieser Dienste indivi-

Enter your phone number

WhatsApp will send an SMS message to verify your
phone number. What T

Germany od
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Viele Messenger nutzen die bestehende
Telefonnummer als Geratekennung

und priifen bei der Installation, dass
man die korrekte Nummer eingibt.

duelle Erweiterungen und kooperieren
nur unvollstindig miteinander.

Wenn Sie mit Dissidenten unter einem
totalitiren Regime chatten mochten, kon-
nen Sie den Datenschutz mit dem Briar
Project auf die Spitze treiben. Das baut auf
Ende-zu-Ende-verschliisselte Verbindun-
gen iiber das Tor-Netzwerk oder funktio-
niertsogar ganz ohne durchgehende Inter-
netverbindung, etwa tiber Zwischenschrit-
te mit geschmuggelten USB-Sticks. Damit
lassen sich nur Text-Nachrichten austau-
schen und die Partner miissen sich auch
iiber einen anderen Kanal auf einen Ge-
sprichstermin einigen, weil nichts gespei-
chert wird. Dafiir stellen sie einen Angrei-
fer aber selbst dann vor Probleme, wenn er
auchnur die Gesprachsteilnehmer ausma-
chen will. (hps@ct.de) ct

Literatur

[1] Peter Schiiler, Keywan Tonekaboni, Harter Wett-
bewerb, Sieben Messenger gegen WhatsApp,
c't11/2019,S.72

[2] WhatsApp-Kontakt per Telefonnumer:
heise.de/s/kZpQ
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Sichere Leitung

Verschlisselt telefonieren und konferieren

Der Ausbruch von Corona war der Durchbruch fiir viele
Kommunikations-Apps: Sie sind als Ersatz flir persénliche
Treffen mit Familie, Freunden und Kollegen eingesprungen.
Doch Anrufe und Videotelefonate lassen sich in vielen Fallen
leicht abhoren. Mit der richtigen App haben Lauscher jedoch

keine Chance.

Von Ronald Eikenberg

enn man Familie, Freunde und
Kollegen nicht personlich tref-
fen kann, dann bleibt man zu-

mindest per Ton und Bild in Kontakt - der
modernen Technik sei Dank. Doch diese
Kommunikationswege bergen Tiicken,
denn anders als beim Vieraugengesprich
vor Ortist die Vertraulichkeit oft nicht ge-
geben. Schlimmstenfalls kann jeder die
Gespriche belauschen, der den Datenver-
kehr abzwacken kann.

Doch auch modernere Kommunika-
tionsmittel wie Microsoft Teams oder Te-
legram sind nicht automatisch sicher.
Dabei kommt zwar eine Transportver-
schliisselung zum Einsatz, diese sorgt aber
nur dafiir, dass die Gespriche jeweils zwi-
schen Gesprachsteilnehmerund Anbieter
verschliisselt sind. Wenn der Anbieter
wollte - oder im Falle einer behordlichen
Anordnung muss - kann er die Telefonate
und Videogesprache seiner Nutzer also
problemlos aufzeichnen.

Die gute Nachricht ist, dass Sie sich
leicht schiitzen konnen, indem Sie vorhan-
dene Verschliisselungsfunktionen aktivie-
ren oder einen anderen Dienst nutzen.
Dennbeivielen Anbieterist eine gute, nach-

FRITZ!Box 7580

Rufnummer eintragen

Weitere Einstellungen zur Verbindung

vollziehbare Verschliisselung lingst Stan-
dard. Im Idealfall kommt eine Ende-zu-En-
de-Verschliisselung (E2E) zum Einsatz, die
gewihrleistet, dass nur die Gesprachsteil-
nehmer den Anruf entschliisseln kénnen.
Damit kommunizieren Sie anndhernd so
sicher, als wiirden sie sichim gleichen Raum
wie Ihr Gesprichspartner befinden.

Eine der meistverbreiteten Apps ist
ohne Zweifel WhatsApp (siche S.56). Esist
also naheliegend, die Chat-App auch fiir
Telefonate und Videochats zu verwenden.
In puncto Verschliisselung spricht auch
nichts dagegen: WhatsApp nutzt das Secure
Real-Time Transport Protocol (SRTP) fiir
die Audio- und Videokommunikation. Die
Gespriche sind E2E-verschliisselt und las-
sen sich nach derzeitigem Stand nicht be-
lauschen. Im einfachsten Fall rufen Sie
besser tiber WhatsApp an als vollkommen
unverschliisselt tiber Festnetz oder Han-
dy-Telefonat. Das funktioniert sogar in
Gruppen mit bis zu 8 Teilnehmern.

Doch die Sache hat auch zwei Haken:
Die Anruf-Funktion funktioniert derzeit
nur am Smartphone oder Tablet, nicht per
WhatsApp Web am Rechner. Und dann ist
daauchnoch der Megakonzern Facebook,
der sich WhatsApp vor einiger Zeit einver-
leibt hat und sein Geld bekanntlich mit
den Daten seiner Nutzer verdient. Die Ver-
suchung, sich zumindest an den Metada-

Fritzboxen kénnen
Festnetzgesprache
(VolP) seit Kurzem

Internettelefonie-Anbieter

[1Pv4 und IPv6, IPv4 bevorzugt 3

verschliisselt Gibertra-

kontaktieren liber

E Verschlisselte Telefonie aktivieren

gen. Sie miissen die
Option nur noch ein-
schalten.
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ten der Nutzer zu bedienen und zum Bei-
spiel das Telefonbuch auszuwerten, ist
grof3. Und falls eines Tages eine Kryp-
to-Backdoor angeordnet werden sollte,
dannwire WhatsApp vermutlich der erste
Dienst, der sie umsetzen muss.

Sicheres Signal

Wer Wert auf Datenschutz legt, greift
daher zu Signal. Die App funktioniert wie
WhatsApp und nutzt die gleiche Ver-
schliisselung, versucht aber moglichst
wenig Metadaten anfallen zu lassen und
ist Open Source. Wer méochte, kann also
eigenhindig im Quellcode nach Back-
doors suchen. Auch iiber Signal kann man
in Ton und Bild telefonieren, das klappt
auch am Rechner. Vor Kurzem wurden
die Videocalls fiir Gruppen mit bis zu fiinf
Teilnehmern freigeschaltet.

Viele weitere Chat-Apps eignen sich
inzwischen ebenfalls fiir verschliisselte
Anrufe, darunter etwa Threema und Wire.
Wihrend man bei Threema aktuell nur mit
einer Person gleichzeitig sprechen kann,
unterstiizt Wire bereits Gruppenanrufe
mit bis zu 25 Teilnehmern. Bei Videocalls
liegt das Limit bei 12 Teilnehmern. Grund-
sitzlich gilt: Wihlen Sie am besten den
Messenger, den die meisten Threr Kontak-
te bereits einsetzen. Apple-Nutzer konnen
iiber FaceTime durchgiangig Ende-zu-En-
de-verschliisselt kommunizieren, errei-
chen dariiber allerdings ausschlieflich
andere Apple-Nutzer. Das Limit liegt hier
bei 32 Teilnehmern.

Googles Pendant heifdt Google Duo
und setzt ebenfalls auf E2E, das Limit liegt
ebenfalls bei 32 Personen. Passende Apps
gibt es fiir Android und iOS, am Rechner
kann man auf die Web-App per Browser
zuriickgreifen. Google macht auf seiner

c't 2021, Heft 3
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Website kein Geheimnis daraus, dass
Metadaten wie Telefonnummern und Ge-
rate-IDs der Gesprachsteilnehmer ,,unge-
fahr einen Monat lang sicher auf Goo-
gle-Servern® gespeichert werden, ,um
Fehler zu beheben und Funktionen zu
verbessern®.

Berufsgeheimnis

Im beruflichen Umfeld muss eine Video-
chat-Losung fiir virtuelle Meetings grup-
pentauglichund am Rechner nutzbar sein.
Microsoft Teams ist zwar komfortabel und
dockt nahtlos an andere Microsoft-Pro-
dukte an. Doch dieser Komfort hat einen
hohen Preis: Teams beherrscht aktuell
keine E2E-Verschliisselung. Vertrauliche
Gespriche, die vormals in Konferenzrau-
men von Angesicht zu Angesicht gefiihrt
wurden, lassen sich somit prinzipiell be-
lauschen, wenn man Zugriff auf die Micro-
soft-Server erlangt. Skype-Anrufe sind nur
dann E2E-verschliisselt, wenn man explizit
einen ,,privaten Anruf “ startet. Das klappt
allerdings noch nicht mit der Web-Version
des Tools.

Die Videokonferenz-Plattform Zoom
ist schon einen grofden Schritt weiter und
beherrscht E2E-verschliisselte Videokonfe-
renzen mit bis zu 200 Teilnehmern (siche
Whitepaper unter ct.de/ygbb). Derzeit be-
findet sich die E2E-Verschliisselung von
Zoom noch im Testbetrieb, sie kann aber
bereits von jedem Gastgeber aktiviert wer-
den. Klicken Sie hierzu auf der Zoom-Web-
site nach dem Einloggen auf ,,Mein Ac-
count/Einstellungen® und schalten Sie die
Option ,,Durchgehend (E2E) verschliisselte
Meetings® ein. Zudem sollten Sie darunter
den ,,Defaultencryption type auf,,End-to-
end encryption® stellen, damit Thre Mee-
tings bestmoglich geschiitzt sind. Verwech-
seln Sie die Funktion jedoch nicht mit der
»Enhanced encryption®: Diese ist weniger
sicher, da hier auch Zoom die Schliissel fiir
die E2E-Verschliisselung kennt.

Innerhalb eines Meetings erkennen
Sie die E2E, indem Sie auf den griinen
Schutzschild oben links klicken. Steht
dort ,Verschliisselung: Durchgehend®,
dann haben Sie alles richtig gemacht. Da-
runter konnen Sie mit ,Verifizieren“ einen
Sicherheitscode anzeigen, dieser muss
bei allen Gesprichsteilnehmern iden-
tisch sein. Eine E2E-Verschliisselung gibt
es auch fiir andere professionelle Video-
konferenz-Programme wie Cisco WebEx.
Erkundigen Sie sich am besten direkt
beim Anbieter nach dem aktuellen Stand
der Dinge.
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Im Idealfall nutzen Sie fiir vertrauli-
che Kommunikation keine fremde Infra-
struktur, sondern betreiben den Serverim
eigenen Haus. Das hat den Vorteil, dass
sie alles unter Threr Kontrolle haben, ein-
schlieflich der Metadaten. Die Gespriche
verlassen das Firmennetz bestenfalls erst
gar nicht und die Mitarbeiter im Homeof-
fice werden verschliisselt tiber VPN an-
gebunden. Gute Fortschritte macht die
quelloffene Videokonferenz-Losung Jitsi.
Sie konnen den Server selbst betreiben,
passende Clients gibt es fiir iOS und An-
droid und als Web-Version. Das Entwick-
lerteam ist gerade dabei, eine E2E-Ver-
schliisselung zu implementieren. Sie kon-
nen die Funktion schonjetzt ausprobieren.
Wer eine Nextcloud betreibt, der kann mit
Nextcloud Talk ebenfalls Ende-zu-En-
de-verschliisselt in Echtzeit kommuni-
zieren.

Festnetz verschlisselt

Wie eingangs erwihnt, ist auch die Fest-
netztelefonie problematisch: Die meist per
VoIP tibertragenen Gespriche sind voll-
kommen unverschliisselt. Wer die Daten
auf dem Transportweg zum Ziel abgreift,
kann die Gesprache problemlos mithoren
und manipulieren. Eine E2E-Verschliisse-
lung ist zwar nicht ohne Weiteres umsetz-
bar, jedoch ist zumindest eine Transport-

verschliisselung zum VoIP-Anbieter drin:
Bei den AVM-Fritzboxen konnen Sie seit
FritzOS-Version 7.20 die verschliisselte
Telefonie aktivieren. Spielt IThr VoIP-An-
bieter mit, dann werden die Gesprache ver-
schliisselt zu ihm tbertragen - und im
Idealfall auch von dort aus weiter verschliis-
seltzum Gesprachspartner. Hierbei kommt
SIP-over-TLS (SDES-sRTP) zum Einsatz.
Eine ausfiihrliche Anleitung mit weiteren
Details finden Sie in ¢’t 22/2020 [1].

Fazit

Ganzgleich, ob esumdie Alltagskommuni-
kation mit Familie und Freunden oder vir-
tuelle Meetingsim Homeoflice geht: Mitder
Wabhl desrichtigen Kanalskonnen Sie schon
jetzt in allen Fillen komfortabel und ver-
schliisselt kommunizieren. Es gibt keinen
Grund, es nicht zu tun und auch das Argu-
ment ,,Ich habe doch nichts zu verbergen®
zahlt schon lange nicht mehr. Gerade in
Zeiten, indenen Apps das personliche Tref-
fen ersetzen, sollten Sie so viel verschliis-
seln, wie Sie konnen. (rei@ct.de) c

Literatur
[1] Alexander Traud, Chiffriert fernsprechen, FritzOS

7.20: Verschliisselt telefonieren, Grenzen der
Methode kennen, c’'t 22/2020, S. 18
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Enhanced encryption (7)

Durchgehend (E2E) verschliisselte Meetings R 1200

Die durchgangige Verschliisselung bietet zusatzliche Sicherheit, da nur Sie und
Meeting entschliisseln kénnen, Zoom und andere
ngig verschllisselte Meetings verfigen derzeit nicht

1onen wie Cloud-Aufzeichnung, Telefoneir

Default encryption type
If the admin locks this setting, users will not be able to change the encryption
type for meetings (i.e. scheduled, instant, PMI)

Q© End-to-end encryption ()
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Zoom bietet auch Gratis-Nutzern eine Ende-zu-Ende-Verschliisselung fiir
Videomeetings. Die Funktion befindet sich noch im Teststadium, lasst sich aber

bereits nutzen.
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FUr immer unlesbar

Wie moderne Kommunikationsverschliisselung funktioniert

Ende-zu-Ende-Verschliisselung
klingt nach absoluter Sicherheit,
aber bei vielen Implementierun-
gen gibt es noch Luft nach oben.
Mit dem Boom von Messengern
kamen neue Verfahren auf, die
sogar dann noch Sicherheiten
bieten, wenn Kommunikations-
partner unterwandert werden.

Von Sylvester Tremmel

ine Nachricht abhor-und manipula-
E tionssicher zu verschicken, ist ei-
gentlich gar nicht kompliziert: Man
einigt sich mit dem Korrespondenten auf

60

einen Schliissel und chiffriert damit die
Nachricht. Passende Verfahren sind alt-
bekannt. Aber wie einigt man sich mit
seinem Gespriachspartner auf einen
Schliissel? Das muss ebenfalls abhor-und
manipulationssicher
geschehen und die
Katze beifdt sich in
den Schwanz.

Uber Jahrtau-
sende wurden ver-
schiedenste Tricks angewandt, um den
Schliissel zu transportieren. Seit den
1970er-Jahren sind bestimmte mathema-
tische Tricks beliebt: Asymmetrische Kryp-
tosysteme, auch Public-Key-Verfahren
genannt, funktionieren mit zwei verschie-
denen Schliisseln -einem offentlichen zum
Verschliisseln und einem dazu passenden
privaten Schliissel zum Entschliisseln. Man

clk Hardcore

kennt solche Systeme zum Beispiel von
der Mailverschlisselung OpenPGP (siehe
ct.de/yvbv). Nachrichten, die mit dem of-
fentlichen Schliissel chiffriert wurden,
konnen nur mit dem privaten entschliisselt
werden. Aufderdem
lasst sich der private
Schliissel nicht aus
dem offentlichen re-
konstruieren. Dasist
der entscheidende
Punkt, weil man so seinen offentlichen
Schliissel ruhigen Gewissens an potenziel-
le Gesprachspartner verteilen kann.

Die fortschreitende Verbesserung von
Computern erzwingt zwar gelegentliche
Anpassungen an den Krypto-Verfahren
und Quantencomputer bedrohen manche
Verfahren grundsitzlich. Aber in der Pra-
xis 16sen Public-Key-Verfahren das Prob-
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lem des Schliisselaustauschs. Man kann
die beiden Schliissel nutzen, um Nachrich-
ten sicher zu (de-)chiffrieren, oder um sich
iiber Verfahren wie einen Diffie-Hellman-
Schliisselaustausch abhorsicher auf ein
gemeinsames Geheimnis zu einigen und
es als Schliissel fiir herkommliche - sym-
metrische - Verschliisselungsverfahren zu
nutzen. Durch Standards wie OpenPGP
sind Public-Key-Verfahren fiirjedermann
verfligbar. Also gibt es nichts mehr zu tun?

Identitatsfragen

Leider doch: Uber die Jahre und mit der
zunehmenden Verbreitung von Public-
Key-Verfahren haben sich diverse Unzu-
langlichkeiten herauskristallisiert. Eine
davon ist Authentifizierung. Also die Ga-
rantie, dass man mit dem beabsichtigten
Gegentiber spricht und nicht einem An-
greifer, der sich zwischen die Korrespon-
denten geschaltet hat. Public-Key-Verfah-
ren bieten dafiir digitale Signaturen, die
beweisen, dass eine Nachricht vom Besit-
zer eines bestimmten privaten Schliissels
kommt. Ublicherweise kombiniert man
die Signatur mit der Verschliisselung der
Nachricht, sodass nur der Kommunikati-
onspartner den Ursprung der Nachricht
sicher nachweisen kann.

Dafiir miissen die beiden Korrespon-
denten aber sicher den offentlichen
Schliissel ihres Gegeniibers kennen. Wenn
ein Angreifer es schafft, seinen eigenen
offentlichen Schliissel als den eines Part-
ners auszugeben, dann kann er natiirlich
auch die passenden Signaturen erstellen.
Eine Moglichkeit dieses Problem anzuge-
hen, sind vertrauenswiirdige Zertifizie-
rungsstellen, die fiir die Korrektheit des
Schliissels biirgen. Diese Methode kommt
zum Beispiel bei der HTTPS-Verschliisse-
lung von Webseiten oder der S/MIME-Ver-
schliisselung von E-Mails zum Einsatz.

Allerdings muss man der Zertifizie-
rungsstelle vertrauen. Das ist grundsatz-
lich schlecht - Verschliisselung soll Ver-
trauen unnétig machen - und auch prak-
tisch haben Zertifizierungsstellen schon
mehrfach grobe Fehler gemacht. Viele
Messenger und auch manche Systeme fiir
PGP-verschliisselte E-Mails setzen daher
auf eine andere Methode: TOFU und das
Priifen von Fingerabdriicken. ,TOFU“
steht fiir ,,Trust on first use“ und bedeutet,
anfinglich einfach anzunehmen, dass der
offentliche Schliissel korrekt ist. So kann
sich ein Angreifer immerhin nicht nach-
traglich in eine Kommunikation einschal-
ten, er muss schon beim erstmaligen
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Nachschlagen des 6ffentlichen Schliissels
eine Félschung untergeschoben haben.

Um auch das zu verhindern, kann
man - wenn man sich einmal real sieht -
die Fingerabdriicke von Schliisseln ver-
gleichen. Stimmen sie iiberein, dann hat
man sicher den wahren Schliissel. Um den
Abgleich moglichst einfach zu machen,
konnen ihn viele Messenger semiautoma-
tisch durchfiihren-zum Beispiel tiber das
gegenseitige Scannen von QR-Codes -
und merken sich, welche Kontakte veri-
fiziert wurden. Andert sich ein Fingerab-
druck spater, schliagt der Messenger
Alarm.

Ich wars nicht

Mit der Authentifizierung geht allerdings
eine hiaufigunerwiinschte Eigenschaftein-
her: Kommunikation kann nicht bestritten
werden. Eine mit einem privaten Schliissel
signierte Nachricht kommt ohne jeden
Zweifel vom Besitzer dieses Schliissels.
Das ldsst sich auch nachtréglich priifen
und wird problematisch, wenn zum Bei-
spiel staatliche Stellen einen Kommunika-
tionspartner unterwandern und so an alte
Nachrichten im Klartext gelangen. Die
tragen Signaturen vom privaten Schliissel
des Absenders und liefern so auch Beweis-
material gegenihn. Der Angreifer kann die
Signaturen leicht priifen, weil er dazu nur
den 6ffentlichen Schliissel des Absenders
braucht-und derist eben 6ffentlich. Esist
umstritten, ob Abstreitbarkeit einen prak-
tischen Nutzen hat, gerade gegeniiber
Stellen, die im Zweifel nicht an gerichts-
festen Beweisen interessiert sind. Zumin-
dest in Rechtsstaaten hilft es aber, Kom-
munikation bestreiten zu kénnen.
Authentifizierung und Abstreitbarkeit
scheinen sich nur auf den ersten Blick zu
widersprechen: Tatsiachlich wollen Ge-
sprachspartner vornehmlich, dass sie in
einer Konversation aktuell sicher sein kon-
nen, mit dem richtigen Korrespondenten
zu reden. Sie wollen es nicht nachtraglich
fiir bereits vergangene Gespriche bewei-
sen. Die Losung ist daher ein System, das
den Signaturschliissel regelmafiig wech-
selt, und zwar so, dass sich keine Riick-
schliisse auf frithere Schliissel ziehen las-
sen. Man spricht auch von Schliisselrota-
tion. Wenn ein Gesprichspartner kompro-
mittiert wird, konnen so aus dem aktuellen
Schliissel keine fritheren abgeleitet werden,
und alte, vom Angreifer aufgezeichnete
Konversationen, lassen sich nicht sicher zu-
ordnen. Voraussetzung dafiir ist, dass aus-
gediente Schliissel auch geloscht werden.

Perfekte Geheimhaltung

Wenn Schlusselrotation nicht (nur) bei Si-
gnaturen, sondern auch beider Verschliis-
selung selbst zum Einsatz kommt, kann sie
eine noch wichtigere Eigenschaft garantie-
ren: Folgenlosigkeit, oft auch (Perfect)
Forward Secrecy (PFS oder FS) genannt.
PFS schiitzt vor dem oben bereits skizzier-
ten Szenario: Ein Angreifer kann die Ver-
schliisselung nicht brechen, zeichnet die
Chiffrate aber trotzdem auf. Geheimdiens-
te wie die NSA tun das in groflem Stil.
Wenn nun, vielleicht Jahre spater, der pri-
vate Schliissel eines Kommunikationspart-
ners bekannt wird, konnen damit die jahre-
lang aufgezeichneten Ubertragungen alle-
samt entschliisselt werden. PFSverhindert
das, weil die Schliissel wechseln. Der Jahre
spater kompromittierte Schliissel verrit
nichts tiber frithere Schliissel und die von
ihnen geschiitzten Nachrichten bleiben
sicher verschliisselt.

PFS kommt heutzutage bei TLS zum
Einsatz und damit automatisch bei vielen
Transportverschliisselungen. Bei Ende-
zu-Ende-Verschliisselungen ist es weniger
selbstverstandlich: Bei den E-Mail-Ver-
schliisselungen S/MIME und OpenPGP
sind hédufige Schliisselrotationen um-
standlich und bleiben dem Benutzer iiber-
lassen. In der Praxis kommen sie daher
kaum vor und E-Mails sind nicht durch PFS
geschiitzt. Manche Messengerprotokolle

& Verify safety number <

59233 27820
55239 16026
96018 42445
»  Verified

If you wish to verify the security of your
encryption with . compare the
number above with the number on their
device. Alternatively, you can scan the
code on their phone, or ask them to scan
your code. Learn more.

Viele Messenger erlauben Fingerabdrii-
cke - Signal nennt sie , safety numbers*
- semiautomatisch abzugleichen.
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KDF-Kette

Aus einer Schlisselableitungsfunktion (key-derivation function, KDF) lasst
sich eine Kette kntipfen. Jede Anwendung der KDF generiert einen neuen
Output-Schlissel, der etwa genutzt werden kann, um Nachrichten zu
verschlisseln, und einen neuen Schliissel fiir die Kette selbst. KDFs sind wie
Hash-Funktionen nicht umkehrbar: Aus einem bekannten Kettenstand lassen
sich keine friiheren Output- oder KDF-Schlissel errechnen. Falls die Inputs
nicht vorhersagbar sind, lassen sich aus einem bekannten Zustand auch keine
zuklUnftigen Zustédnde errechnen.

KDF-Schlissel

|

Input ———» KDF
|
KDF-Schlissel Output-Schltssel
Input —— > KDF

v v

KDF-Schliissel

unterstiitzen PFS ebenfalls nicht, Three-
ma etwa nutzt PFS nur in der Transport-
verschliisselung zwischen Client und Ser-
ver, nichtin der Ende-zu-Ende-Verschliis-
selung zwischen den Clients.

Double Ratchet

Der Messenger Telegram unterstiitzt PFS
in seinen geheimen Chats, in denen etwa
alle 100 Nachrichten oder einmal pro
Woche der Schliissel gewechselt wird. Bei
den meisten anderen Messengern hat sich
das Signal-Protokoll (oder Abwandlungen
davon) als Quasi-Standard durchgesetzt.
Das Protokoll verschliisselt jede einzelne
Nachricht mit einem neuen Schliissel.
Zentrales Element dafiir ist der Dou-
ble-Ratchet-Algorithmus. Er besteht aus
symmetrischen und asymmetrischen Rat-
schen, also Komponenten, die sich nur in
eine Richtung bewegen konnen.

Die symmetrischen Ratschen basie-
ren auf KDF-Ketten (siche Grafik oben).
Fiir die Inputs der Ketten werden feste
Werte genutzt. Fiir jede zu tibermittelnde
Nachricht vollzieht der Sender einen Ket-
tenschritt und nutzt den Output-Schliissel
zum Verschliisseln der Nachricht. Der
ebenfalls entstandene neue KDF-Schliis-
sel ersetzt den alten. Der Empfinger hat
eine Kopie der Kette, vollzieht ebenfalls
einen Schritt und nutzt den entstandenen
identischen Output-Schliissel zum Ent-
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Output-Schlussel

schliisseln. Alte Schliissel werden verwor-
fen und die Ketten lassen sich nicht zu-
riickrechnen, was PFS herstellt.

Zum Senden in die andere Richtung
nutzen die Partner ein zweites Kettenpaar,
sodass sich liberschneidend gesendete
Nachrichten nicht storen. Bleibt die Frage,
wie Kommunikationspartner zu den iden-
tischen KDF-Ketten kommen. Daftirist die
asymmetrische Diffie-Hellman-Ratsche
(DH-Ratsche, siehe Grafik gegeniiber) zu-
sammen mit einer weiteren KDF-Kette -
der Root-Chain-zustindig. Beide Partner
haben dieselbe Root-Chain. Jedes Mal,
wenn die Kommunikationsrichtung wech-
selt, denkt sich der Sender in der DH-Rat-
sche einneues Schliisselpaar aus und nutzt
esals Input, um einen Schritt mit der Root-
Chainzumachen. Mit dem Output-Schliis-
sel der Root-Chain beginnt er eine neue
KDF-Kette zum Senden. Uber die DH-Rat-
sche kann der Empfinger ebenfalls den-
selben Inputin seine Kopie der Root-Chain
gebenund so eine passende neue KDF-Ket-
te zum Empfangen erstellen.

Mit jeder Umkehr der Kommunika-
tionsrichtung wechseln Sender und Emp-
fanger also die genutzten KDF-Ketten. Das
DH-Ratchet garantiert so PFS, aber das
konnten ja schon die Ketten selbst bereit-
stellen. Wichtiger ist etwas anderes:
Post-Compromise Security (PCS). Diese
auch als Selbstheilung oder Future Secre-

cy bezeichnete Fahigkeit ist das Gegen-
stiick zu PFS. Falls ein Kommunikations-
teilnehmer kompromittiert wird, schiitzt
PFSvergangene Kommunikation. Zukiinf-
tige kann der Angreifer aber fiir alle Zeit
mitlesen (sofern er nicht bemerkt wurde),
selbst wenn er den Zugriff auf den Ge-
sprachsteilnehmer wieder verliert.
SchliefSlich lassen sich die symmetrischen
Ratschen (und andere Schliisselrotations-
systeme) leicht ,nach vorne” bewegen.
Aus einem einmal bekannten Kettenzu-
stand kann der Angreifer alle zukiinftigen
Output-Schliissel selbst errechnen.

Die neuen Schliisselpaare im DH-Rat-
chet denken sich die beiden Partner aber
aus, sie lassen sich nicht vorhersagen.
Wenn ein Angreifer also den Zugriff auf
einen Kommunikationspartner verliert, so
kann er nur so lange weiter mitlesen, wie
die ihm bekannten symmetrischen Rat-
schen genutzt werden. Sobald aber ein
ganzer DH-Schritt erfolgt, sind beide Ket-
tenpaare ausgetauscht und der Angreifer
ist wieder ausgesperrt. Die Verschliisse-
lung hat sich selbst geheilt.

Jenseits der Verschliisselung

Der Double-Ratchet-Algorithmus nutzt
die wechselnden Schliissel auch zur Au-
thentifizierung und erreicht so Abstreit-
barkeit, zumindest in Bezug auf den Nach-
richteninhalt. Angreifer konnten aber zum
Beispiel den Anbieterserver kompromit-
tieren und dadurch immerhin erfahren,
wer mit wem Nachrichten austauscht.
Manche Messenger -etwa WhatsApp oder
Telegram -analysieren sogar das komplet-
te Telefonbuch ihrer Nutzer und schaffen
damit attraktive Angriffsziele. Diverse
Messenger versuchen aber, moglichst
wenig Metadaten zu sammeln und gesam-
melte Daten moglichst schnell zuloschen.
Loschversprechen muss man als Nutzer
allerdings vertrauen, weswegen es besser
ist, wenn Messenger Daten gar nicht er-
heben. Zum Beispiel Threema, Conversa-
tions (XMPP) oder Element (Matrix) nut-
zen IDs, statt die Nutzer um ihre Telefon-
nummern zu bitten. Signal treibt dagegen
viel Aufwand, damit ihre Server die Tele-
fonnummern nicht erfahren (alle Links
unter ct.de/yvbv).

Grundsitzlich schreitet die Entwick-
lung bei der Vermeidung von Metadaten
rasch voran. Messenger wie Briar nutzen
dezentrale Verbindungen iiber das
Tor-Netzwerk, um Metadaten zu ver-
schleiern; Signal hat ,,Sealed Sender” er-
funden, damit der Signal-Server Absender
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und Empfinger nicht zuordnen kann;
XMPP oder Matrix foderieren ihre Server,
damit zumindest keine einzelne zentrale
Instanz existiert, bei der alle Metadaten
anfallen.

Viel Bewegung gibt es auch bei Grup-
penchats. Auf der einen Seite des Spek-
trums an Kompromissen steht Telegram,
dessen Gruppen lediglich transportver-

schliisselt sind. Der Server kennt Meta-
daten und Inhalte, aber dafiir unterstiitzen
Telegram-Gruppen bis zu 200.000 Mit-
glieder. Das andere Extrem ist Signal, das
Gruppen iiber den Double-Ratchet-Algo-
rithmus abwickelt und den Server nicht
mal wissen lasst, wer in welcher Gruppe
ist. Signal-Gruppen skalieren aber nur
schlecht und sind daher auf150 Mitglieder

Diffie-Hellman-Ratchet

Die Diffie-Hellman-Ratsche ist die libergeordnete Ratsche des Double-Ratchet-Algorithmus.
Die sekundaren Ratschen befinden sich in den angedeuteten Sending und Receiving Chains.

Alice Bob
Al Al B1 . B1
pub priv priv pub
i~ DH <
, Input 1-1 A Input 1-1
fiir neue Sending Chain fiir neue Receiving Chain
» DH <«
B2 B2
priv pub
L DH <
o Input 1-2 . Input 1-2
fiir neue Receiving Chain fiir neue Sending Chain
> DH <
A2 A2
pub priv
> DH +—
E..., Input 2-2 — Input 2-2
fiir neue Sending Chain fiir neue Receiving Chain
: > DH <
B3 . B3
g priv pub
L DH <
Input 2-3
fir neue Sending Chain :
; V v
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beschrankt. Dazwischen liegt zum Bei-
spiel WhatsApp, das Gruppenzugehorig-
keiten vom Server verwalten lasst und in
ihnen nur die symmetrischen Ratschen
nutzt. Das skaliert besser, kostet aber die
Selbstheilung und erzeugt Metadaten auf
dem Server. (syt@ct.de) ct

Weitere Infos: ct.de/yvbv

Alice und Bob generieren jeweils ein Schliisselpaar aus einem privaten und
einem dffentlichen Schliissel. Im diesem vereinfachten Beispiel gibt zuerst
Bob seinen dffentlichen Schliissel an Alice weiter. Uber einen Diffie-
Hellman-Schliisselaustausch (DH) generiert Alice daraus zusammen mit
ihrem privaten Schliissel einen eindeutigen, geheimen Wert, mit dem sie
ihre Sending Chain initialisiert.

In Wirklichkeit wird das DH-Ratchet komplizierter iiber mehrere
DH-Schliisselaustausche initialisiert (X3DH, siehe ct.de/yvbv), damit die

anfangliche Kommunikation auch umgekehrt und asynchron erfolgen kann.

Nun sendet Alice ihren 6ffentlichen Schliissel an Bob. Der kann, wiederum
per DH, zusammen mit seinem eigenen privaten Schliissel den gleichen
geheimen Wert errechnen, den er nutzt, um seine Receiving Chain zu
initialisieren. Von nun an kann Alice iiber ihre Sending Chain Nachrichten
chiffrieren, die Bob iiber seine Receiving Chain entschliisseln kann.

Gleich darauf generiert Bob ein neues Schliisselpaar und nutzt Alices
dffentlichen und seinen neuen privaten Schliissel, um einen weiteren
Wert per DH zu errechnen. Damit initialisiert er seine eigene Sending
Chain, den dffentlichen Schliissel des neuen Paares schickt er wieder
an Alice.

Mit Bobs neuem dffentlichen Schliissel und ihrem eigenen privaten
kann Alice eine passende Receiving Chain aufsetzen. Von nun an kann
auch Bob Nachrichten an Alice iiber passende Chains verschliisseln.
Alice generiert auBerdem sofort selber ein neues Schliisselpaar und
nutzt Bobs soeben erhaltenen dffentlichen und ihren neuen privaten
Schliissel, um eine neue Sending Chain aufzusetzen.

Sowie Bob Alices neuen dffentlichen Schliissel erhalt, setzt er eine
passende Receiving Chain auf, generiert selbst wieder ein neues
Schliisselpaar und zusammen mit Alices neuem Schliissel eine eigene
neue Sending Chain.

So filhren die beiden Partner immer wieder neue Sending Chains ein
und legen passende Receiving Chains an. Solange die Nachrichten nur
in eine Richtung flieBen, werden die gerade aktuellen Chains genutzt.
Mit jedem,Richtungswechsel” der Kommunikation werden neue
Chains angelegt.
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